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 مقدمه 

 مقدمه  -1-1

در عصر ارتباطات، قدرت تکنولوژی و فناوری به عنوان یکی از منابع قدرت برای مقابله با تهدیدات فضای  

با توجه به تغییر ماهیت سنتی قدرت و امنیت و شکل گیری    .سایبری برای حکومتها و کشورها مطرح است

کان اصلی سیاستگذاریها و  بعد جدیدی از تهدیدات برای کشورها، توجه به اینترنت و فضای سایبری، از ار

جمهوری اسلامی ایران به عنوان یکی از    .تصمیم گیریها در درون دولتها تبدیل شده است و یا خواهد شد 

از تهدیدات فضای سایبری مبرا و جدا  با موقعیت ژئوپولیتیکی مناسب در منطقه غرب آسیا،  کشورهای 

ی و سایبری، لازمه ادامه کشورداری و حکومتداری  لذا توجه به توسعه و پیشرفت در حوزه فضای مجاز   .نیست

از تهدیدات فضای سایبری مبرّا    دهند ی م نشان    هاافته ی  .برای مسئولان است ایران  که جمهوری اسلامی 

و با مخاطراتی مواجه است که    ردیگی م نیست و امنیت ملی کشور از طریق فضای سایبری مورد تهاجم قرار  

ولیتیک خواهد  سبب توان افزایی امنیت ملی جمهوری اسلامی ایران از منظر ژئوپراهکارهای بدست آمده  

 . شد 

 ؟ امنیت سایبری چیست -1-2

موفقیت در توانایی یک شرکت به محافظت    .شرکت است  یهارساختیزامنیت سایبری یک مؤلفه مهم  

صرف    . بستگی دارد  کنند ی مدر مقابل افرادی که سوء استفاده    مشتری  یهاداده از اطلاعات اختصاصی و  

  سؤال بقا داشته باشد باید ضمن ارزیابی خود، به دو    خواهد ی م نظر از اندازه، دامنه یا صنعت، هر شرکتی که  

 : اساسی پاسخ دهد 

 امنیت سایبری چیست؟  •

 چگونه یک استراتژی موفق در زمینه امنیت سایبری ایجاد کنیم؟  •

 تعریف امنیت سایبری  -1-3

 امنیت سایبری شامل یک سری پروتکل است که یک شرکت یا یک فرد برای اطمینان از اطلاعات از

ICA   کند ی مخود پیروی. ICA   اگر    .باشد ی ممخفف کلمات یکپارچگی، محرمانه بودن و در دسترس بودن

را    هارد یهایخرابخیلی سریع در مواقع قطعی برق، خطاها یا    د یتوانیماز امنیت مناسبی برخوردار باشید،  

http://momtazserver.com/%d8%a8%d8%b1%d8%b1%d8%b3%db%8c-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%d8%a7%d8%b1%d8%af-%d8%af%db%8c%d8%b3%da%a9-%d9%87%d8%a7/
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آسیب   رهاکه وبرابر حملات خارجی    ارایی شما درکه  ک  شودی مزیرا این نوع حوادث باعث  ؛  بازیابی کنید 

 . پذیرتر شود

استمرار تجارت برای    .مفاهیم تداوم تجارت و بازیابی فاجعه، راهبردهای اساسی امنیت سایبری است

مخاطبان خود را در    د یتوانی م بازیابی سریع تهدیدها به این معنی است که  .بقای یک تجارت ضروری است

شما   یهارساختیزو    هاداده بازیابی فاجعه به معنای حفظ تمامیت    .مشکل ساز حفظ کنید   یهات یموقع

این تهدیدها در نهایت با سطح امنیت سایبری که در حال حاضر در    .پس از یک رویداد فاجعه بار است

 .شوند یم ، طبقه بندی شودی مدیجیتالی شما اجرا  یهارساختیز

 اهمیت امنیت سایبری  -1-4

ا نسبت به امنیت  هر شرکت باشد؟ چرا باید مدیریت ارشد، خود ر  یهابرنامه چرا باید امنیت در صدر  

آسیب   میکنیمدنیای دیجیتال که در آن تجارت   :سایبری نگران کند؟ یک دلیل غیرقابل انکار وجود دارد

 . قرار دارد حمله سایبری پذیر است و در معرض 

شبکه جهانی هنوز باید راه طولانی را پیش از تبدیل شدن به یک اکوسیستم کاملاً امن که برای تنظیم  

است، طی کند و   ریزی شده  برنامه  کلیه    .کنترل خود  که  کنند  اطمینان حاصل  باید  گیرندگان  تصمیم 

کارمندان همچنین باید در   .کنند ی م شرکت خود، از آخرین استانداردهای با امنیت بالا پیروی  یهاستمیس 

به    .فناوری صادق است  این به ویژه در مورد کارمندان غیر   .اولیه امنیت سایبری آموزش ببینند   یهاپروتکل 

و چگونه باید از آن جلوگیری    ردیپذ ی معنوان مثال، همه باید بدانند چگونه یک ایمیل فیشینگ صورت  

 . کرد

که    دانند ی ممهاجمان    . بدون استراتژی امنیتی صحیح، ممکن است اتفاقات غیر قابل جبرانی رخ دهد 

کنند  برداری  بهره  آنها  از  و  بیابند  را  ضعف  نقاط  باز    ییهاشکاف،  چگونه  باعث    کنند ی مرا    شود ی مکه 

 .قوی از بین بروند  یهاستمیس 

 امنیت سایبری  یهاچالش  -1-5

از   تواند ی مهر هکر پیشرفته   .امنیت سایبری فراتر از اصول ذکر شده در بالا است یهای استراتژبهترین 

 .شودی م با گسترش یک شرکت، امنیت سایبری نیز دشوارتر  .این دفاع ساده عبور کند 

http://momtazserver.com/%d9%87%da%a9-%da%86%db%8c%d8%b3%d8%aa-%d8%9f-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d9%87%da%a9/
https://momtazserver.com/%d8%b4%d8%a7%db%8c%d8%b9-%d8%aa%d8%b1%db%8c%d9%86-%d8%ad%d9%85%d9%84%d8%a7%d8%aa-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%da%86%db%8c%d8%b3%d8%aa%d8%9f/
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 حمله برای هکرها  یهافرصت گسترش  -1-6

چالش دیگر امنیت سایبری، مقابله با همپوشانی فزاینده بین دنیای فیزیکی و مجازی مبادله اطلاعات  

اینترنت اشیاء  یهادستگاه سایر  بدون راننده و    یهال یاتومبهرچه    .است  و  خود تنظیم شده رایج شوند، 

این امر    .دهد ی مفیزیکی سایبر    یهاستمیس مجرمان دسترسی بیشتری به    به  BYOD سیاست های تجاری

، یخچال هوشمند و توستر در آشپزخانه شما، حتی برای یک دستگاه ضربان ساز هاکارخانه،  هانیماش شامل  

 .باشد  هاآن ممکن است به معنای نفوذ به همه  هاستم یس در آینده، نفوذ به یکی از این  .باشد ی مپزشکی 

 رات پیچیده مقر -1-7

محیط نظارتی همچنین امنیت سایبری را خصوصاً مباحث سیاسی پیرامون حفظ حریم شخصی کاربر،  

را به   (GDPR) هادادهاتحادیه اروپا به تازگی چارچوب تنظیم مقررات عمومی حفاظت از    .کند ی مپیچیده  

تا اطمینان حاصل کند که بدون انجام    کند ی مایجاد    هاشرکت برای  اجرا گذاشته است و موانع بیشتری را  

باعث  GDPR نظارتی مانند  یهانامه امنیتی در موافقت  یهادستورالعمل  .سنگین تجارت کنند  یهامهیجر

در کوتاه مدت به عوارض    تواند ی مکه    به یک استاندارد بالاتر نگاه داشته شوند   هاشرکت که همه    شودی م

  تر منیادر دراز مدت، محیط مجازی احتمالاً برای همه افراد    .منجر شود  های نوآورها و   SMB رایبیشتری ب

 . خواهد بود

 فناوری اطلاعات عدم تخصص -1-8

افراد زیادی    .یک چالش مهم در امنیت سایبری عدم وجود متخصصان واجد شرایط برای انجام کار است

چگونه    دانند ی مکارشناسان امنیتی که    . رند عمومی قرار دا  یهامهارتدر سطح پایین طیف امنیت سایبری با  

چگونه کارها را    دانند ی مکسانی که    .در برابر هکرهای پیشرفته محافظت کنند، نادر هستند   هاشرکتاز  

دهند   دارد  دانند ی مانجام  اهمیت  امر  این  چقدر  ثروتمندترین    .که  و  بزرگترین  جهان   یهاشرکتفقط 

ها برای   SMB که  که همین موضوع مانعی دیگر است  خوردار شوند از این خدمات سطح ویژه بر  توانند ی م

 .رقابت آنلاین باید بر آن غلبه کنند 

 انواع امنیت سایبری  -1-9

است گسترده  موضوعی  مجازی  فضای  این    .پوشش  همه  شامل  استراتژی جامع  و    هاجنبه یک  است 

 . ردیگی نمم را نادیده هیچکدا

https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%DA%AF%D8%A7%D9%87_%D8%AE%D9%88%D8%AF_%D8%B1%D8%A7_%D8%A8%DB%8C%D8%A7%D9%88%D8%B1%DB%8C%D8%AF
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 بحرانی  یها رساختیز -1-9-1

 ها مارستانیبهمه چیز از    .کند ی مفیزیکی عمل  -مهم جهان به عنوان یک هیبرید سایبری   یهارساختیز

ما از این    .تصفیه آب تا شبکه برق اکنون وارد دنیای آنلاین شده و دیجیتالی هستند   یهاکارخانهگرفته تا 

سیستم آنلاین، آسیب پذیری  با این وجود، قرار دادن یک    .میکنی م ساختار فوق العاده مزایای بسیاری کسب  

هنگامی که یک شرکت ابتدا خود را به    .کند ی مجدیدی را در برابر حملات سایبری و هک شدن ایجاد  

، زیرساخت بحرانی  شودی م، اولین زیرساختی که به آن وصل  کند ی م دنیای فیزیکی و سپس دیجیتال متصل  

 . است

ه خود وارد کنند که چگونه حملات ممکن است بر  تصمیم گیرندگان شرکت باید این دیدگاه را در برنام

 . تأثیر بگذارد هاآن عملکرد 

 امنیت شبکه  -1-9-2

امنیت مناسب بر    .کند ی م از یک شرکت در برابر دسترسی و نفوذ غیرمجاز محافظت    امنیت یک شبکه 

 . تهدیدات داخلی برای سیستم را پیدا کرده و از بین ببرد تواند ی مروی یک شبکه همچنین 

به عنوان مثال، ورود به سیستمی که    .اجرای مؤثر امنیت شبکه غالباً نیاز به برخی سازش و تجارت دارد

، اما همچنین باعث  کند ی م فظت از اطلاعات است، از دسترسی غیرمجاز به اطلاعات جلوگیری  دارای محا

یکی از مشکلات قابل توجه امنیت شبکه این است که از منابع زیادی    .شودی مکاهش بهره وری شرکت  

 .کند ی ماستفاده  

حتی اگر یک سیستم امنیتی شبکه    .کنند یم را تولید    هاداده ابزارهای امنیتی شبکه مقادیر عظیمی از  

تولید    ییهاداده تهدیدی پیدا کند، ممکن است به دلیل حجم بالای   از بین نبردشودی مکه    . ، شکاف را 

کار تهدیدات امنیتی  برای شناسایی خود   یادگیری ماشین فناوری اطلاعات اکنون در حال استفاده از   یهام یت

 .دهند ی م هستند که از این طریق خطای انسانی را کاهش 

 هاست ابری  امنیت  -1-9-3

که برای محافظت از    ییهای فناوراست، همراه با    هاه ی روو    هاکنترل ،  هااستیس از    یامجموعه امنیت ابر  

 .کنند ی م مبتنی بر ابر کار  یهاستمیس و  هارساختیز، هاداده 

مشتری،   خصوصی  حریم  از  محافظت  برای  که  هستند  خاصی  امنیتی  اقدامات  کلی  طور  ،  هاداده به 

و کاربران    هادستگاهو همچنین قوانین احراز هویت را برای    شوند ی م پشتیبانی از رعایت مقررات تنظیم  

https://momtazserver.com/%d8%a7%d9%85%d9%86%db%8c%d8%aa-%d8%b4%d8%a8%da%a9%d9%87-%da%86%db%8c%d8%b3%d8%aa%d8%9f/
https://momtazseo.com/%d9%87%d9%85%d9%87-%da%86%db%8c%d8%b2-%d8%af%d8%b1%d8%a8%d8%a7%d8%b1%d9%87-%db%8c%d8%a7%d8%af%da%af%db%8c%d8%b1%db%8c-%d9%85%d8%a7%d8%b4%db%8c%d9%86-%d9%88-%d9%88%db%8c%da%98%da%af%db%8c-%d9%87%d8%a7/
http://momtazserver.com/%d9%87%d8%a7%d8%b3%d8%aa-%d8%a7%d8%a8%d8%b1%db%8c-%da%86%db%8c%d8%b3%d8%aa/
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مل هر رویدادی اعم از فیلتر کردن ترافیک، تأیید اعتبار برای دسترسی و  این اقدامات شا  .کنند ی متنظیم  

 . باشد یم   ...پیکربندی امنیت ابری برای نیازهای خاص مشتری و 

 امنیت برنامه  -1-9-4

نقطه برای حمله به یک سازمان    نیترفیضعوب را    یهابرنامه بسیاری از بهترین هکرهای مدرن، امنیت  

که هنوز صحت و اطمینان لازم را ندارند،    ییهابرنامه   یهاشرکتبط جدید با  به دلیل گسترش روا  .دانند ی م

که یافتن آن نیز    شودی مامنیت برنامه با رمزگذاری عالی شروع    .سر و کار داشته باشید   هاآن با    د یتوانینم

امنیتی  رمزگذاری ایمن، آزمایش نفوذ و فازی دو روش    یهاوه یش پس از دستیابی به    .چالش برانگیز است

 . باید شروع به اجرای آن کنند  هاشرکتدیگر است که هم اکنون 

 امنیت اینترنت اشیا -1-9-5

اینترنت    به طور خاص،  .آنلاین است  یهاستمیس یک سیستم مهم فیزیکی سایبر در ارتباط   اینترنت اشیا  

و  مکانیکی    یهانیماش به عنوان    تواند ی ممحاسباتی درهم تنیده اشاره دارد که    یهادستگاه به سیستم  اشیا  

و در    شودی مبه آنها داده   منحصر به فرد  یهاشناسهدیجیتالی یا اشیاء، حیوانات یا افرادی تعریف شود که  

همچنین به توانایی مجزا این سیستم برای انتقال داده از طریق    .شوند ی م مختلف، دیجیتالی    یهاتیظرف

 . تر استشبکه بدون نیاز به تعامل انسان به انسان یا انسان با کامپیو

امروزه،    .کند یم مهم متصل    یهارساختیزاینترنت اشیاء کاربران را به روشی بی سابقه و بی نظیر به  

بسیاری    یهادستگاه  .شوند ی ماغلب در حالت ناامن به مصرف کنندگان ارسال   اینترنت اشیا   یهادستگاه

 . باشند   هانت داف اصلی بات  اه  شودی منیز وجود دارند که هیچ گونه تدابیر امنیتی ندارند و همین امر باعث  

 تدوین استراتژی امنیت سایبری -1-9-6

یک استراتژی امنیت سایبری که برای یک شرکت    .هر استراتژی باید به صورت سفارشی طراحی شود

این امر برای هر موجودیت بسته به نیازها و آسیب پذیری    .، لزوماً برای دیگری مؤثر نخواهد بودکند ی مکار  

بدون توجه به   د یتوانی مبا این حال، برخی از موضوعات اصلی وجود دارد که  .است های خاص آنها متفاوت

 . را در نظر بگیرید  هاآن اندازه، دامنه یا صنعت شرکت خود، 

 درک خطرات ناشی از عملکردهای مهم اقتصادی  -1-9-7

باید در مورد اینکه امنیت سایبری برای عملکردشان،    هاسازمان   .شودی م  ترده یچیپ  دائماًامنیت سایبری  

این شامل ایجاد سطح قابل قبول از ریسک و اولویت بندی مناطق برای    .دارای یک “دید امنیتی” باشند 

 . امنیتی است یهای گذاراکثر سرمایه   هدف قرار دادن

https://momtazserver.com/%d9%87%d9%85%d9%87-%da%86%db%8c%d8%b2-%d8%af%d8%b1-%d9%85%d9%88%d8%b1%d8%af-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa-%d8%a7%d8%b4%db%8c%d8%a7-%d9%88-%d9%85%d8%b2%d8%a7%db%8c%d8%a7%db%8c-%d8%a2%d9%86/
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 هابخشتلفیق استراتژی در  -1-9-8

یک استراتژی امنیتی خوب باید در کلیه اقدامات امنیتی که یک شرکت از قبل در آن قرار داده است،  

 .و بهبود امنیت کلی باید در مناطق حساس مداخله کنند  هاشکافبرای بستن  هاشرکت  .کار کند 

 تهدیدات داخلی را از بین ببرید  -1-9-9

از    کند ی م و آسیب پذیری هایی که یک شرکت را به قربانی سایبری محکوم    هاپرده بسیاری از پشت  

بخشی از هر بسته امنیت سایبری باید شامل نظارت داخلی باشد تا از    .شودی میک مشکل داخلی شروع  

نظارت محافظ کارانه همچنین به یک شرکت   .دجلوگیری شو  هاآن سوء استفاده شخصی افراد از دسترسی 

 . تا بین حملات خودی که هدفمند یا تصادفی هستند، تمایز قائل شود کند ی مکمک 

 برنامه ریزی های پیشگیرانه داشته باشید  -1-9-10

مهم نیست که دفاع شما چقدر   .درک کنید که هکرها همیشه یک قدم جلوتر از منحنی امنیت هستند 

معیارهای بازیابی کسب و کار خود را تقویت کنید تا وقتی    .شوند ی م خوب باشد، در بعضی مواقع نقض  

 .داد، بتوانید در اسرع وقت به عملکرد عادی برگردید  اتفاقی رخ 

با رعایت اصول امنیت سایبری، آیا یک شرکت اکنون باید با بینش جدید خود در مورد حفاظت اطلاعات،  

کند؟   آرامش  به    .اصلاًاحساس  دیجیتال  اکوسیستم  در  ماندن هوشیارانه  باقی  به معنای  سایبری  امنیت 

تا آن زمان هکرها چیز دیگری را    .، فردا کارایی ندارند کنند ی مکه امروز کار   ییهاحل راه    .صورت پویا است

در اینجا یک چک لیست امنیت    .بسیار قدرتمند در ورودی شما خواهند بود  یها اعدام و حتی با    اند دهیفهم

 :سایبری برای شروع کار آمده است

 .را در جای خود قرار دهید  هاه یروو  هااستیس  •

 .را تضمین کنید  gatway امنیت •

• Security End Point  داشته باشید . 

 پیاده سازی هویت و مدیریت دسترسی  •

 تأیید هویت چند عاملی  •

 . خصوصی مجازی را بدست آورید  یهاشبکه محافظت از تحرک، دسترسی از راه دور و  •

 .برخوردار باشید  شبکه بی سیم از امنیت •

 تهیه نسخه پشتیبان و بازیابی فاجعه  •

https://momtazserver.com/%d8%b4%d8%a8%da%a9%d9%87-%d9%87%d8%a7%db%8c-%d8%a8%db%8c-%d8%b3%db%8c%d9%85/
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 . آموزش آگاهی از امنیت کارمندان را ارائه دهید  •

 . خطر امنیت سایبری خود را کاهش دهید  •
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 حملات سایبری  نیترعیشاحمله سایبری و آشنایی با  -2 فصل 

 حملات سایبری چیست؟  -2-1

سیستم اطلاعاتی شخص   توسط یک فرد یا سازمان برای نقض آگاهانه و اقدام مخرب حمله سایبری یک

 .معمولاً مهاجم به دنبال نوعی مزاحمت برای ایجاد اختلال در شبکه قربانی است .دیگر است یا سازمان

به خود اختصاص داده است و    2020را در سال   رتبه پنجم حملات سایبری در لیست خطرات جهانی

  2021این صنعت پر خطر در سال    .دولتی و خصوصی تبدیل شده است  یهابخش به یک قاعده جدید در  

دو    2025تا سال   حملات سایبری اینترنت اشیا به تنهایی  رودی من در حال رشد است، زیرا انتظار  همچنا

 . شود برابر

، می دانید  د یاداده اگر شما یکی از بسیاری از کسانی هستید که یک کسب و کار در حال رشد را تشکیل  

  . ددی را ایجاد کرده است، تغییرات متع2020که چشم انداز همیشه در حال تغییر است و حداقل سال  

 .بیماری همه گیر کرونا، همه نوع مشاغل، بزرگ و کوچک را تحت تأثیر قرار داده است

 ، در نتیجه شیوعباشد یم  هاداده اینترنتی که شامل سرقت یا اختلاس گرفته تا هک و تخریب    جرائم

COVID-19   جدید   یهاحل از راه    است  شده   مجبور  صنعتی  هر   تقریباً  .است  یافته   افزایش  ٪ 600حدود

 . استقبال کند 

 ؟ دهدی م ت سایبری چند بار رخ حملا -2-2

یک فرد یا سازمان برای نقض سیستم اطلاعاتی شخص  حمله سایبری یک اقدام مخرب و آگاهانه توسط  

بعضی از مشاغل را از    هاب یآس این    .حملات سایبری هر روز به مشاغل آسیب می زند   .تیا سازمان دیگر اس 

 .با تلاش به روال خود باز گردند  توانند ی مو بعضی دیگر  آورد ی مپای در 

دارند  وجود  شرکت  نوع  هک    ییهاشرکت   : دو  هنوز    و  اندشده که  که  هک   دانندی نمکسانی 

 . اندشده 

 تأثیر و شدت حملات سایبری  -2-3

بر    تواند ی محملات سایبری   از اختلالات جزئی در عملیات    هاسازمان از بسیاری جهات  تأثیر بگذارد، 

نوعی هزینه دارد چه پولی و    یاجه ینت صرف نظر از نوع حمله سایبری، هر    .گرفته تا خسارات عمده مالی 

 . چه غیر پولی
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در    .روی کسب و کار شما تأثیر بگذاردبعد بر  هاماه و یا   هاهفته حملات سایبری ممکن است  یامدهایپ

 :میاکرده که ممکن است تجارت شما آسیب ببیند را لیست  یامنطقه ادامه پنج 

 خسارات مالی •

 از دست دادن بهره وری  •

 خسارت به اعتبار شما •

 مشکلات مداوم بیزینسی  •

 قانونی  یهایبده •

هر    2016در پایان سال    .است  به عنوان یک نگرانی بزرگ شیوع بیشتری پیدا کرده باج افزار  حملات

انتظار  Cybersecurity Ventures بر اساس گزارشی از  .شد ی مثانیه یک تجارت قربانی حمله باج افزار   40

این حمله سایبری زمانی اتفاق می افتد که از نرم افزار    .ثانیه افزایش یابد   11این میزان تا امسال هر    رودی م

برای محدود کردن باج    استفاده شود   هاداده یا    یاانه یرا سیستم  دسترسی به مخربی  قربانی  تا زمانی که 

 . خواسته شده توسط مجرم را پرداخت کند 

 ؟ دهندی مچرا افراد حملات سایبری را انجام  -2-4

، جرائم سایبری افزایش یافته  شوند ی متجاری آسیب پذیر بهره مند    یهاستم یس از زمانی که افراد از  

  500,000درصد از حملات سایبر منجر به خسارت    53  : هستند   باج گرفتن  غالباً مهاجمان به دنبال   .است

 .دلاری یا بیشتر شده است

 بات نت چیست؟  -2-5

از    یاشبکهبات نت    .تدلاری یا بیشتر شده اس   500000درصد از حملات سایبر منجر به خسارت    53

مهاجمان با هدف افزایش میزان حملات خود    .رهای مخرب مانند ویروس استآلوده به نرم افزا  یهادستگاه

 ک در ی  هاستمیس غالباً از یک بات نت برای غلبه بر    .یک بات نت را به عنوان گروه کنترل کنند   توانند ی م

 . شودی ماستفاده  ار سرویسکحمله ی توزیع شده از ان

 انواع متداول حملات سایبری  -2-6

 : میکنی مرا بررسی  هاآنکه در ادامه   باشد ی م امل انواع متداولی حملات سایبری ش 

https://momtazserver.com/%d8%ad%d9%85%d9%84%d9%87-ddos-%da%86%db%8c%d8%b3%d8%aa%d8%8c-%da%86%da%af%d9%88%d9%86%d9%87-%d8%a7%d8%aa%d9%81%d8%a7%d9%82-%d9%85%db%8c-%d8%a7%d9%81%d8%aa%d8%af-%d9%88-%da%86%d9%87-%d8%a7%d9%86%d9%88/
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 بد افزار  -2-6-1

از جمله افزارهای مخرب  نرم  توصیف  برای  که  است  اصطلاحی  افزار  افزارهای جاسوسی بد  باج  نرم   ،

 .کنند ی مرا نقض   شبکه  بدافزارها از طریق آسیب پذیری یک . رودی مبه کار  هاکرم و  هاروس یوافزارها، 

و    کند ی ماز طریق ایمیل کلیک    یانامه به طور معمول هنگامی که کاربر روی پیوند خطرناک یا پیوست  

موارد زیر را    تواند یم پس از داخل شدن به سیستم، بدافزار    .کند ی م سپس نرم افزار مخاطره آمیز را نصب  

 : انجام دهد 

 .کند ی ماصلی شبکه را مسدود   یهامؤلفه دسترسی به  •

 .کند ی م بدافزار یا نرم افزار مضر اضافی را نصب  •

 . آوردی ماز هارد اطلاعات را به دست  هاداده به طور پنهانی با انتقال   •

 .کند ی مرا مختل کرده و سیستم را غیرقابل اجرا   هامؤلفه برخی از   •

باج   افزارهای جاسوسی،  نرم  از جمله  افزارهای مخرب  نرم  توصیف  برای  که  است  اصطلاحی  افزار  بد 

 رود ی م کار  به  ...و  هاروس یوافزارها، 

 فیشینگ  -2-6-2

، باشد ی ماز یک منبع معتبر    رسد ی مجعلی که به نظر    یهاام یپکه از طریق ارسال    عملی است  فیشینگ

مانند   حساس   دزدی اطلاعات هدف از این کار  . و معمولاً هم از طریق ایمیل اتفاق می افتد   شودی مانجام  

، فیشینگ باشد ی ممخرب در دستگاه قربانی    یافزارهاکارت اعتباری و اطلاعات ورود به سیستم یا نصب نرم  

 .یک شیوه رایج سایبری است

 حمله مرد میانی  -2-6-3

اتفاق می افتد که  ، هنگامی  شوند ی م نیز شناخته    حملات استراق سمع  که به عنوان  مرد میانی   حملات

کنند، در واقع هکر از طریق شنود در بین دو دستگاهی که با یکدیگر   معامله دو طرفه واردمهاجمان خود را  

،  کند یمقرار گرفته و بدون اطلاع سیستم قربانی، به اطلاعات محرمانه دسترسی پیدا    کنند ی متبادل داده  

 .شودی م ته هم شناخ حملات استراق سمع به همین دلیل به عنوان 

  تواند ی ممهاجم    .را فیلتر و سرقت کنند   هاداده   توانند ی مهنگامی که مهاجمین ترافیک را قطع کردند،  

 .را انجام دهد  SQL آسیب پذیر وب سایت، تزریق Query با ارسال کد مخرب در

 : MitMیمرد میان دو نقطه ورود مشترک برای حملات

https://momtazserver.com/%d9%81%db%8c%d8%b4%db%8c%d9%86%da%af-%da%86%db%8c%d8%b3%d8%aa-%d9%88-%d8%a7%d9%86%d9%88%d8%a7%d8%b9-%d8%a2%d9%86-%da%a9%d8%af%d8%a7%d9%85%d9%86%d8%af%d8%9f/
https://momtazserver.com/%d8%ad%d9%85%d9%84%d9%87-man-in-the-middle-%da%86%db%8c%d8%b3%d8%aa%d8%9f/
https://momtazserver.com/%d8%b4%d9%86%d9%88%d8%af-%db%8c%d8%a7-%d8%a7%d8%b3%d8%aa%d8%b1%d8%a7%d9%82-%d8%b3%d9%85%d8%b9/
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خود را بین دستگاه بازدید کننده و شبکه قرار    توانند ی منا امن عمومی، مهاجمان   Wi-Fi در •

 .کند ی مدهند و بدون اطلاع، بازدید کننده تمام اطلاعات را از طریق مهاجم منتقل  

نرم افزاری را برای پردازش    تواند یم به دستگاهی رخنه کرد، یک مهاجم    هنگامی که بدافزار  •

 .تمام اطلاعات قربانی نصب کند 

 تکذیب سرویس حمله  -2-6-4

را که دارای ترافیک برای    ییهاشبکه، سرورها یا  هاستم یس ،  شودیمیک حمله تکذیب سرویس باعث  

مشروع    یهادرخواستم قادر به انجام  در نتیجه، سیست  .خروج منابع و پهنای باند هستند، طغیان کنند 

 . از چندین دستگاه به خطر بیافتند تا این حمله را انجام دهند  توانند یم مهاجمین همچنین  .نیست

 SQL تزریق -2-6-5

استفاده   SQL هنگامی اتفاق می افتد که یک مهاجم کد مخرب را وارد سروری کند که از تزریق ساختار

با    تواند ی میک مهاجم    .تا اطلاعاتی را که معمولاً وجود ندارد، فاش کند   کند ی مو سرور را مجبور    کند ی م

 .را انجام دهد  SQL آسیب پذیر وب سایت، تزریق Query ارسال کد مخرب در

 بهره برداری از حمله روز صفر  -2-6-6

ت پیش از آن  و در حقیق  شودی م پس از اعلام آسیب پذیری شبکه، یک بهره برداری صفر روز مشاهده  

که توسعه دهندگان بتوانند راه حلی برای آن بیابند، توسط مهاجمان استفاده شده و یا به اشتراک گذاشته  

 .شودی م

 چگونه خطر حملات سایبری را کاهش دهیم؟  -2-7

جلوگیری    یندهایفرآ، اجرای  کنند ی مکه اطلاعات شما را نادرست کنترل    ییهکرهابا افزایش تهدیدات  

 .و کافی برای نقض داده، از بهترین اقدامات است یاحرفه از نقض امنیت داده بعد از داشتن بیمه 

مل مختلفی باید در  در هر کشور متفاوت است، بنابراین بسته به محل کار شما، عوا  هاداده قوانین نقض  

 هامجازاتو    اند گرفته نوتیفیکیشن های مربوط به این نقض، مواردی که تحت پوشش قرار    .نظر گرفته شوند 

 :اما؛ بسته به بروز و وضعیتی که در آن قرار دارید متفاوت خواهد بود

 را کاهش دهید  ها دادهانتقال  -2-7-1
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شخصی و بیزینسی، اغلب به دلیل افزایش روز افزون کارمندانی که از راه    یها دستگاهبین    هاداده انتقال  

شخصی آسیب پذیری در    یهادستگاهنگهداری اطلاعات حساس در    .، اجتناب ناپذیر استکنند ی مدور کار  

 .دهد ی م برابر حملات سایبری را به میزان قابل توجهی افزایش 

 با دقت دانلود کنید  -2-7-2

شما را در معرض خطرات امنیتی    یهادستگاهو    هاستمیس   تواند ی ماز منابع تأیید نشده    هال یفادانلود  

را از منابع معتبر    هال یفابرای کاهش حساسیت دستگاه خود در برابر بدافزار، مهم است که فقط    . قرار دهد 

 .روری خودداری کنید غیر ض ی دانلودهادانلود کنید و از 

 امنیت رمز عبور را بهبود ببخشید  -2-7-3

که معنی    نمادهااز  با استفاده از ترکیبی    .قدرت رمز عبور اولین خط دفاعی در برابر حملات مختلف است

ندارند، تغییر رمز عبور به طور منظم و ذخیره نکردن آن یا به اشتراک گذاری آن، یک مرحله حیاتی برای  

 . محافظت از اطلاعات حساس شماست

 سیستم عامل دستگاه خود را به روز کنید  -2-7-4

تا به طور مداوم سیستم عامل خود را    کنند ی مبه سختی کار    هادستگاهارائه دهندگان سیستم عامل  

منظم  ترمنیا نصب  و  برابر حملات    کنند  در  پذیری کمتر دستگاه  آسیب  باعث  ها  روزرسانی  به  آخرین 

 .شودی م

 هادادهنظارت بر نشت   -2-7-5

موجود به کاهش تأثیر احتمالی نشت طولانی مدت    یهانشتشما و شناسایی    یهاداده نظارت منظم بر  

کوک را به طور فعال کنترل کرده و به  فعالیت مش  هاداده نظارت بر نقض    یابزارها  .کند ی مکمک    هاداده 

 .دهند یمشما هشدار 

 پلن پاسخ به نقض داده را ایجاد کنید  -2-7-6

ایجاد یک برنامه    .نیز ممکن است اتفاق بیفتد   هاشرکتو با نظم ترین    نیترق یدقنقض داده حتی برای  

عی  تا در برابر حملات واق  کند ی مکمک    یااندازهدر هر    هاسازمان رسمی برای مدیریت حوادث احتمالی به  

 .را مهار کنند  هاآن احتمالی  یهاب یآس پاسخ دهند و 
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 سوالاتی که ممکن است برایتان پیش بیاید  -2-8

 جنگ سایبری چیست؟ 

 . تا جنگ را راه اندازی کنند  کنند ی م به نوعی از نبرد می گویند که طرفین از رایانه و شبکه استفاده 

 امنیت سایبری چیست؟ 

 . و اطلاعات در مقابل تهدیدات داخلی و خارجی است  هاداده شامل اقداماتی که برای محافظت از شبکه،  

 فضای سایبری چیست؟ 

از طریق کامپیوتر و مخابرات بدون در نظر گرفتن جغرافیای    هاانساناز ارتباطات درونی    ییهامجموعه به  

 .شودی مفیزیکی گفته  

 ری شده است؟ آیا تا کنون به ایران حمله سایب

 .ایران در نطنز توسط یک بدافزار مورد حمله سایبری واقع شد  یاهسته تاسیسات  2010در ژوئن 
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 آن  نیتأم امنیت سایبری چیست  -3 فصل 

 فضای سایبری چیست؟  -3-1

های با قابلیت  شود که با متصل کردن کامپیوترها، دستگاهفضای سایبری به دنیایی مجازی گفته می 

 .آید دهند پدید می هایی که زیرساخت اینترنت را شکل می اتصال به اینترنت، سرورها، روترها و سایر مولفه 

 .آید ، موجودیتی است که توسط این پیوندها پدید می فضای مجازی، برخلاف خود اینترنت

در    1982اصطلاح فضای مجازی اولین بار توسط ویلیام گیبسون نویسنده کانادایی آمریکایی در سال  

به شکل گسترده از آن استفاده   Neuromancer منتشر شد و سپس در کتاب Omni داستانی که در مجله

ای  ای رایانه گیری شبکه مان علمی تخیلی، فضای مجازی را برآیند شکلگیبسون در این ر  .شد رواج پیدا کرد

 . در جهانی مملو از موجودات هوشمند مصنوعی تعبیر کرد

میلادی، فضای مجازی به عنوان یک اصطلاح کلی برای توصیف مکانی در نظر    90در فرهنگ رایج دهه  

این مکان    .کردند یکدیگر از آن استفاده می   گرفته شد که مردم هنگام استفاده از اینترنت برای تعامل با

های های فوری و شبکه رسانوگو، پیام های گفت شود، اتاق های آنلاین در آن انجام می محلی است که بازی 

های آنلاین،  دهنده بازی های ارائهسایتاگر این نظریه را ملاک قرار دهیم، وب   .اجتماعی در آن قرار دارند 

 .گیری این مفهوم هستند شکل منشأ های اجتماعی شبکه وگو و های گفتاتاق

با ظهور پدیده  اواخر قرن  های اجتماعی و وبلاگ های نوظهور دیگری مثل شبکهفضای مجازی  ها در 

تبدیل شد بیست و سیاسی  اجتماعی  نظرهای عمومی،  تبادل  برای  به مکانی مهم  ها بلاگ   معمولاً  .ویکم 

می  ساخته  افرادی  عقاتوسط  که  می شوند  را  خود  شخصی  وب ید  معرفی  به  غالباً  و  هایی  سایتنویسند 

سازی، حتی افرادی که با توسعه  وبلاگ   یافزارهانرم با ظهور گسترده    . ها علاقه دارند پردازند که به آن می 

 .های خود را ایجاد کنند وب آشنا نیستند موفق شدند وبلاگ 

 های فضای سایبری مولفه  -3-2

های فناوری  ها و زیرساختجهانی در یک محیط اطلاعاتی متشکل از شبکه   دامنهفضای مجازی یک  

 ...ها وکننده ها، کنترل ای، پردازنده ای رایانه ههای ارتباطی راه دور، سیستماطلاعات مثل اینترنت، شبکه 

  مؤلفه   پنج  از  متشکل  و(  اجتماعی  و  منطقی  فیزیکی،)  لایه   سه   قالب   در   توانمی   را  مجازی   فضای  .است

  یک   هر   توصیف   .کرد  توصیف (  کلی  پرسونای   و   سایبری  پرسونای   منطقی،   شبکه  فیزیکی،   شبکه   جغرافیایی، )

 :است زیر  شرح  به هامولفه  این از
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 فیزیکی -3-2-1

جغرافیایی موقعیت فیزیکی عناصر    مؤلفه   .جغرافیایی و شبکه فیزیکی است  مؤلفه لایه فیزیکی شامل  

های فیزیکی باید با یکدیگر در ارتباط باشند تا امکان  جغرافیایی جنبه   مؤلفهاز منظر    .دهد شبکه را نشان می 

شبکه فیزیکی، شامل    مؤلفه   .د فراهم شودکننهای دیگر زندگی میتعامل با افرادی که در کشورها یا قاره 

سیم و نوری( است که از شبکه و اتصالات فیزیکی )سیم،  هایی )سیمی، بی افزارها و زیرساختتمامی سخت 

 .کند کابل، فرکانس رادیویی، روتر، سرور و رایانه( پشتیبانی می 

 منطقی  -3-2-2

های شبکه منطقی است که ماهیت فنی دارد و شامل اتصالات منطقی بین گره   مؤلفه لایه منطقی شامل  

است شخصی    .شبکه  دستیارهای  رایانه،  مثل  دارد  نام  گره  باشند  متصل  شبکه  به  که  دستگاهی  هر  به 

یک گره هر دستگاهی   در شبکه مبتنی بر پروتکل اینترنت . های همراه یا سایر وسایل شبکهدیجیتال، تلفن 

 . پی دارداست که یک آدرس آی 

 اجتماعی  -3-2-3

اجتماعی شامل جنبه  و شناختی است و شامل  لایه  انسانی  سایبری و پرسونای    شخصیت   مؤلفه های 

پرسونای سایبری شامل اطلاعاتی است که برای شناسایی یا تعیین هویت یک فرد   مؤلفه  .واقعی افراد است

پرسونا    مؤلفه  .پی رایانه، شماره تلفن همراه و سایر مواردآدرس ایمیل، آدرس آی   شودی مه  در شبکه استفاد 

به عنوان  تواند صاحب چند شخصیت سایبری باشد یک فرد می  . به ماهیت واقعی افراد در شبکه اشاره دارد

های کاربری  ابتواند حسپس یک شخص واقعی می  . های مختلفهای ایمیلی مختلف در رایانه مثال حساب

 .مختلفی در فضای سایبری داشته باشد 

می  به آن متصل  روزانه  که  سایبری  مولفه فضای  تمامی  که  است  اصلی  از سه لایه  متشکل  ها، شوید 

 .شوند بندی می و تعاملات درون این سه لایه طبقه  تجهیزات

 اصطلاحات فضای سایبری  -3-3

فضای سایبری متشکل از میلیاردها اصطلاح کوچک و بزرگی است که هر یک تعاریف و معنای خاص  

دارند  را  این   . خود  آن با  از  برخی  کاربرد گسترده حال  و شناخته شده ها  ترین  از مهم   .تر هستند ای داشته 

 W3  ،WWW،World Wideدر این زمینه باید به اینترنت، آرپانت، زیرساخت ملی اطلاعات،    اصطلاحات

Web  بزرگراه اطلاعات، شبکه آنلاین، ستون فقرات اینترنت، آیکان،    ، شبکه اجتماعی، ابرفضایبریسا، فضای
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دهنده وب، هوش مصنوعی،  سعه های توشبکه گسترده عریض مستندات فرامتن، سرور اطلاعات، وبلاگ، زبان 

 . کرد  اشاره ...سازی شده، واقعیت افزوده، واقعیت مجازی وبعدی شبیه محیط سه 

 امنیت سایبری چیست؟  -3-4

ها ها و سایر دستگاههای حساس را از طریق شبکه های تجاری، داده ها در زمان انجام فعالیتسازمان

های حلای متشکل از راه ایبری با ارائه مجموعه کنند و درست در همین نقطه است که امنیت س منتقل می 

 . پردازدهای پردازش یا ذخیره اطلاعات می افزاری به محافظت از این اطلاعات و سیستمافزاری و نرم سخت

هایی که وظیفه حفاظت  ها به ویژه آن ها و سازمانبا افزایش حجم و پیچیدگی حملات سایبری، شرکت 

ملی، بهداشتی یا سوابق مالی را بر عهده دارند باید اقدامات لازم برای محافظت  از اطلاعات مربوط به امنیت  

های امنیتی هشدار دادند حملات  سال گذشته میلادی بود که شرکت   .از اطلاعات حساس را انجام دهند 

ترین تهدید برای امنیت کشورها هستند و حتا از اصطلاح تروریسم برای  سایبری و جاسوسی دیجیتال مهم 

 .طرناک بودن این تهدیدات استفاده کردند خ

دسترسی،    .ها در برابر حملات دیجیتالیها و برنامه ها، شبکه امنیت سایبری یعنی محافظت از سیستم 

وکارها از اهداف حملات تغییر و نابودی اطلاعات مهم، دریافت پول از کاربران و ایجاد وقفه در روال کسب

  چون   های دنیای امروز استو درست، از چالش  مؤثر ایبری به صورت  پیاده سازی امنیت س   .سایبری است

ها امنیت سایبری، کامپیوترها، سرورها، موبایل   .اند شده   تر خلاق   هکرها  هم   و  شده  بیشتر   هادستگاه  تعداد  هم

 : شودکند و وظیفه آن در سه مورد زیر خلاصه می های الکترونیکی را از حملات شرورانه حفظ می و سیستم 

 .کنند هایی که افراد استفاده می حفاظت از دستگاه  .1

 . ها قرار دارند حفاظت از اطلاعاتی که روی این دستگاه .2

 .کنند حفاظت از هویت افرادی که از این اطلاعات استفاده می  . .3

 اهمیت امنیت سایبری  -3-5

  7.9  .ها در حال افزایش استکند و هر ساله تعداد رخنه تهدیدات سایبری با سرعت زیادی رشد می 

،  2018انجام شده که در مقایسه با همین مدت در سال  2019میلیارد ثبت رخنه تنها در نه ماه اول سال 

  .های عمومی استهای پزشکی و سرویسها در سرویس بیشتر رخنه   .( شده است% 112بیش از دو برابر )

اما کسب  جرائم مالی است  دنبال اطلاعات پزشکی و  به  بیشتر  از شبکه سایبری  استفاده  وکارهایی که  ها 

 . گیرند تا به اطلاعات مشتری و شرکت دست یابند یا به مشتری حمله شودکنند هم هدف قرار می می 



17 

هدایت    مسئول   . میلیارد دلار باید صرف امنیت سایبری شود  134حدود    2022بینی شده تا سال  پیش

 . ها هستند ها برای پیاده سازی مناسب امنیت سایبری در برابر حملات سایبری در سراسر دنیا، دولت سازمان

امنیت سایبری با همین هدف    .تواند جلوی ضررهای بیشتر را گرفتبا انجام چند کار ساده اما به موقع می 

وکار بزرگ داشته باشیم چه کاربر خانگی باشیم که اطلاعات  چه کسب   .هایمان قرار گیرددر برنامه باید در ص

 . در زمینه امنیت سایبری باید برنامه مشخص و مدونی داشته باشیم  .شخصی مثل عکس و فیلم دارد

نامناسبی   تصمیمات  مدت،  طولانی  و  منفی  پیامدهای  گرفتن  نظر  در  بدون  گاهی  امنیت،  زمینه  در 

  باید   که   کارهایی  از  بلندبالایی   لیست  .دهند می   انجام  ایغیرعاقلانه   کارهای  معمولاً  باهوش   افراد  .گیریممی 

ون در نظر گرفتن پیامدهای  بد   شودمی  باعث  است،  اختیار  در  که  کمی   بودجه  و  فشرده  هایبرنامه   شود،  انجام

 .منفی و طولانی مدت آن، تصمیمات نامناسبی بگیریم

های دولتی، نظامی، شرکتی، مالی و پزشکی حجم  امنیت سایبری از این جهت مهم است که سازمان

بخش قابل    .کنند آوری، پردازش و ذخیره میها جمع ها و سایر دستگاه یانهای از اطلاعات را در راگسترده 

داده  این  از  می توجهی  داده ها  معنوی،  مالکیت  مثل  باشند  اطلاعات حساسی  اطلاعات  توانند  مالی،  های 

ناپذیری به  ها ضررهای جبران ها یا افشای آن هایی که دسترسی غیر مجاز به آنشخصی یا انواع دیگر داده 

 .کند ها وارد می افراد یا سازمان 

 اهداف امنیت سایبری  -3-6

های  لاعات شامل داده این اط  .هدف امنیت سایبری محافظت از اطلاعات در برابر سرقت و آسیب است

حساس، اطلاعات قابل شناسایی و تشخیص هویت افراد، سوابق پزشکی، اطلاعات شخصی، مالکیت معنوی،  

 .شودهای دولتی و صنعتی می های مرتبط با فعالیت آژانسداده 

 Data یاداده   نقض ایهای داده توانند از خود در برابر نقض ها نمیبدون وجود امنیت سایبری، سازمان

Breach    های شخصی کاربران شده و به هکرها اجازه سوء  به رویکردی اشاره دارد که باعث افشای داده

های هکری دفاع کنند و به هدفی ساده برای  و حمله  .دهد استفاده از اطلاعات و جعل هویت افراد را می 

دن ارتباطات در مقیاس جهانی و  تر ش مخاطرات امنیتی به دلیل گسترده  .شوند مجرمان سایبری تبدیل می 

 .سازی اطلاعات حساس و شخصی رو به افزایش استهای ابری برای ذخیره استفاده از سرویس 

هر    .ای به خود بگیرند های سایبری شکل پیچیده پیکربندی غیر اصولی خدمات ابری باعث شده تا حمله 

ای در مقیاس کلان روبرو  نقض داده   سازمانی ممکن است قربانی یک حمله سایبری موفق شده و با مشکل 

بودند سپری    مؤثر امنیتی    یراهکارهاافزارهای ضد ویروس تنها  روزهایی که دیوارهای آتش ساده و نرم   .شود
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توانند همچون گذشته به مقابله با تهدیدات سایبری بپردازند و این تهدیدات شده و کارشناسان امنیتی نمی

 .ها آسیب زنند سازمان  توانند از زوایای مختلفی بهمی 

کارمندان    مثلاًپردازد  های امنیتی می امنیت سایبری با رویکردهای فنی و آموزشی به مقابله با چالش

تر مثل حملات باج  ای مثل مهندسی اجتماعی )فیشینگ( و حملات پیچیده های ساده درباره کلاهبرداری 

های لازم را  اند آموزش های شخصی طراحی شده ه افزاری، بدافزارهایی که برای سرقت مالکیت معنوی یا داد 

 .بینند می 

حوادث امنیتی    .پوشی کنند وکارها به سادگی از آن چشمامنیت سایبری دیگر مفهومی نیست که کسب 

ای تأثیرگذار است و اغلب به اعتبار یک شرکت خدشه  طور منظم بر عملکرد مشاغل مختلف در هر اندازه به 

 . کند وارد می 

 انواع تهدیدات سایبری  -3-7

 : شودتهدیدات در برابر امنیت سایبری به سه دسته تقسیم می 

 1سایبری   جرائم -3-7-1

دهند تا درآمد کسب کنند یا خرابکاری ر می ها را هدف قراعبارت است از فرد یا گروهی که سیستم 

 .کنند 

 حمله سایبری -3-7-2

 Cyber Attack   آوری هدفمند اطلاعات، با انگیزه سیاسی استاغلب با هدف جمع. 

 تروریست سایبری  -3-7-3

Cyber Terrorisom:    اما   .های الکترونیکی استبا هدف ایجاد رعب و وحشت با خراب کردن سیستم

  . گیرند کامپیوتری را به دست می   یهاستم یس سایبری چگونه کنترل    یشرورهابرسیم به این مبحث که  

 : ها برای تهدید امنیت سایبری عبارتند ازترین روش رایج

SQL injection.  برای آشنایی بیشتر با این روش هک که sql  گیرد را نشانه می 

• Phishing 

• Man-in-the-middle attack 

 

1 CyberCrime 
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• Denial-of-service attack 

• Social engineering 

Dridex malware و Romance scams و Emotet malware  های تهدیدات سایبری  از جدیدترین روش

تهدیدات فضای سایبری با در نظر گرفتن تمامی    .هستند که در امریکا، انگلیس و استرالیا گزارش شده است

 :شوند بندی می روند، به صورت زیر دسته ها را نشانه می ات و شبکه ای که کاربران، تجهیزبردارهای حمله 

 هاتهدیدات شبکه -3-7-4

در معرض انواع مختلفی از تهدیدات سایبری نظیر نفوذ، حمله  های ارتباطی  کاربران، تجهیزات و کانال

توزیع شدهDoSانکار سرویس انکار سرویس  ای شیطانی، حمله مرد میانی، حمله  ، دوقلوهDDoS، حمله 

 . دارند  قرار  ...افزارها وها، باج ها، ویروس نتسیلابی، بات 

 های کاربردیتهدیدات برنامه -3-7-5

برنامه  سامانهتمامی  از  کاربردی  بانک های  مدیریت  برنامه های  تا  گرفته  اطلاعاتی  دسکتاپ، های  های 

ها  دهند به واسطه آن باشند که به هکرها اجازه می هایی آلوده  پذیریموبایل و سرور ممکن است به آسیب 

توانند از خطای سرریز بافر برای تغییر کدها و روال اجرای  طور مثال، هکرها می به  .ها حمله کنند به سامانه 

سازی حافظه اصلی به کدهای مخرب موقت، راه را برای ورود بدافزارها  یک برنامه استفاده کرده و با آلوده 

سامانه  برنامه هبه  دلیل  به همین  کنند،  نیازمند  ا هموار  برابر حملات  در  بودن  ایمن  از  اطمینان  برای  ها 

 .روزرسانی و آزمایش مداوم هستند به 

 تهدیدات نقاط پایانی  -3-7-6

همین مسئله شکاف امنیتی    . وکارهای امروزی استناپذیر کسب دسترسی از راه دور یکی از ارکان اجتناب

در این بردار حمله تمرکز هکرها روی    .شودای را باعث می ه در نهایت نقض داده آورد ک بزرگی به وجود می 

در این    .شوند های شخصی به شبکه سازمانی متصل می تاپکارمندانی است که از منازل خود و از طریق لپ 

ع به  توانند رمز عبور و نام حساب کاربری یک کارمند را سرقت کرده و به شکل مشروبردار حمله هکرها می 

 . شبکه سازمانی نفوذ کنند 

 هاتهدیدات دستکاری داده -3-7-7

در    .شوند ای انجام می های داده های هکری با هدف دستکاری اطلاعات درون پایگاهگاهی اوقات حمله 

کنند ابتدا با روبایش یک حساب کاربری به شبکه سازمانی نفوذ کرده، سطح  این بردار حمله هکرها سعی می

دهنده پایگاه داده( و در ادامه به ویرایش  تقا داده )مدیر شبکه، مدیر پایگاه داده یا توسعه مجوزهای خود را ار
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پایگاه  درون  داده اطلاعات  نسخه های  و  بپردازند ای  پشتیبان  لایه   .های  از  است  بهتر  دلیل  همین  های  به 

 . امنیتی چندگانه برای محافظت از اطلاعات شرکت و مشتریان استفاده شود

 هویت تهدیدات  -3-7-8

شود اطلاعات هویتی  در این حمله سعی می   . این بردار حمله ارتباط مستقیمی با حمله فیشینگ دارد

هایی با هدف دسترسی به رمزهای  مدیرعامل اجرایی یا سایر مدیران اجرایی ارشد سازمان جعل شود و ایمیل 

 . فت شودعبور، انتقال وجه یا دسترسی به منابع از کارمندان واحدهای مربوطه دریا

 هاداده و زیرساخت  هایتهدیدات پایگاه -3-7-9

پایگاه تمامی شبکه  پایه تجهیزات فیزیکی و  بر  ارتباطی بزرگ  یک حمله    .کنند های داده کار می های 

اند پذیری است یا تنظیمات آن به درستی پیکربندی نشده موفق به سوییچ یا روتری که آلوده به آسیب 

می  فراهم  را  منابع  به  نامحدود  زیرساخت  .کند دسترسی  به  حمله  بردار  هکرهدر  می ها  سعی  با  ا  کنند 

 . ها استفاده کنند سازی تجهیزات مهم مثل سرورها برای اهداف مختلفی نظیر استخراج رمز ارز از آنآلوده 

 تهدیدات تجهیزات همراه  -3-7-10

کافی    .های سازمانی هستند ترین ابزارها برای شنود و نفوذ به شبکه آل ها ایدههای همراه و تبلت تلفن 

بزرگی متقاعد شود تا بدافزاری را روی گوشی خود نصب کند تا به تنهایی    است تنها یک کارمند سازمان

 . هر نوع چالش امنیتی را برای سازمان رقم بزند 

 انواع امنیت سایبری  -3-8

میلیون دلار به اقتصاد    6های سایبری حدود حمله   2021سال  ها حاکی از آن است که تا پایان  گزارش 

ارد که  ها قرار دهای امنیتی مختلفی در دسترس شرکتحلبر همین اساس راه  .کنند جهانی آسیب وارد می 

 :شوند بندی می های زیر طبقه همگی در زیرمجموعه 

زیرساخت  زیرساخت  ن یتأم :های حیاتیامنیت  سایبری  از  امنیت  محافظت  معنای  به  حیاتی  های 

های فروش و مراکز بهداشتی  ، پایانه ییراهنماهای  های ارتباطی، شبکه انتقال انرژی، تصفیه آب، چراغ شبکه

توانند به عنوان  های سایبری مرتبط نباشند، اما می طور مستقیم با حمله این مراکز ممکن است به   .است

 .شوند استفاده شوند ها متصل می هایی که به آن برای ورود بدافزارها به نقاط پایانی سامانه  بستری

کند حال این اختلال  امنیت شبکه از شبکه کامپیوتری در برابر اختلالگران محافظت می  :امنیت شبکه

سازد تا  قادر می   ها راامنیت شبکه مجموعه راهکارهایی است که سازمان  .تواند بدافزار باشد و یا هکمی 
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طور  به   .ای را از دسترس افراد متجاوز، مهاجمان سازمان یافته و بدافزارها دور نگه دارند های رایانه شبکه

سازمان  کوکی مثال،  از  تجاری  رشد  برای  فعالیتها  ردیابی  برای  ثالث  استفاده  های شخص  کاربران  های 

رو برای مقابله با حملات سایبری و  از این  .شوند می   کنند، اما گاهی اوقات مشتریان قربانی این مسئلهمی 

 : بدافزارهای مرتبط با شبکه باید موارد زیر را انجام دهید 

های نوین مثل  ها را به کار گیرید و از فناوری برنامه امنیتی نظارت بر شبکه داخلی و زیرساخت •

 . یادگیری ماشین برای بررسی ترافیک غیر عادی شبکه استفاده کنید 

 .های اضافی را محدود کنید ی بهبود امنیت شبکه لاگینبرا •

 . برنامه تعویض منظم رمزهای عبور را تدوین کنید  •

 .های ضد ویروس قدرتمند نصب کنید برنامه  •

 .دیوارهای آتش را به درستی پیکربندی کنید  •

 .دسترس میهمان یا ناشناس را محدود کنید  •

 . ترافیک ورودی از اینترنت را ارزیابی کنید  •

 .مزگذاری برای محافظت از اطلاعات استفاده کنید از ر •

 بهبود امنیت با اتکا به ابر  -3-8-1

فزایش تجربه مشتری و  ها به دنبال استفاده از هوش مصنوعی برای بهبود مشاغل خود، ابیشتر سازمان 

های مختلف یک سازمان  های تولید شده توسط بخش با وجود حجم انبوهی از داده   .بهبود عملکردها هستند 

می  تولید  مختلف  منابع  توسط  و  ساختار  فاقد  اغلب  شبکه که  روبرو  شوند،  بالقوه  تهدید  با  سازمانی  های 

این   .هستند  شرکت از  ابریرو،  خدمات  زمینه  در  فعال  پیاده   های  به  با  بالقوه  امنیتی  راهکارهای  سازی 

های امنیتی را در فضای خارج از شبکه  های مستعد چالشدهند این حجم عظیم از داده ها اجازه می سازمان

 . سازی و مدیریت کنند سازمانی ذخیره 

 امنیت با چاشنی اینترنت اشیا -3-8-2

بازاری    2021سال  ت اشیا است که تا پایان  یکی دیگر از راهکارهای نوین امنیتی، برخواسته از دل اینترن

گرهای هوشمند در تعامل با اکوسیستم اینترنت  تجهیزات و حس   .میلیارد دلار خواهد داشت  520به ارزش  

ای گزارش  توانند از تجهیزات تجاری به بهترین شکل محافظت کنند، زیرا با ارائه اطلاعات لحظه اشیا می 

 .دهند ها قرار میاختیار شرکت دقیقی درباره عملکرد تجهیزات در 
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 های امنیتی بهبود امنیت با اتکا به برنامه -3-8-3

های برنامه   .آورند های مختلفی هستند که سهولت در انجام کارها را به ارمغان می کاربران شیفته برنامه 

همانند   نیز  مستعد حمله   یهاشبکهکاربردی  راهارتباطی  از  است  مهم  است، پس  سایبری  های  حلهای 

های پیشگیری از نفوذ، دیوارهای آتش،  های تشخیص نفوذ، سامانهافزاری نظیر سامانهافزاری و سخت نرم 

 .های کاربردی استفاده کنید ها و ضدبدافزارها برای محافظت از برنامه پاتها و هانی ضدویروس 

 تدوین برنامه بازیابی پس از فاجعه  -3-8-4

رنامه بازیابی پس از فاجعه برای بازگرداندن اطلاعات  در صورت بروز یک حمله سایبری بهتر است از ب

برای این منظور به برنامه جامعی نیاز دارید که توسط    .وکارتان تداوم پیدا کند سالم استفاده کنید تا کسب

کنند سازمان  مشخص می  وکاراستمرار کسب  و Disaster recovery .کارشناسان امنیتی تدوین شده باشد 

کند چگونه اطلاعات  مشخص می  Disaster Recovery سیاست  .دهد ت رفتن دیتا پاسخ میچگونه به از دس 

وکار، برنامه سازمان برای بازگشت به شرایط  استمرار کسب .استور شوند پس از وقوع حادثه، به حالت قبل ری 

 .عادی پس از وقوع حوادثی مانند سیل و زلزله است

 امنیت اپلیکیشن  -3-8-5

قبل از پیاده سازی دستگاه یا برنامه باید زمینه امنیت   .ها تمرکز داردروی نگهداری نرم افزار و دستگاه

 . کرد ن یتأمآن را 

 امنیت اطلاعاتی  -3-8-6

این کار هم در رسانه ذخیره سازی و هم هنگام    .کند از یکپارچگی و حریم خصوصی دیتا محافظت می 

ها و تصمیماتی است که برای کنترل و حفاظت از دیتا انجام  شامل پروسه   .شود انتقال اطلاعات انجام می 

می  Permission مثلاً  .شودمی  که مشخص  فرآیندهایی  یا  و  شبکه  به  دسترسی  هنگام  کاربر  کنند  های 

 .اطلاعات چه موقع و کجا ممکن است ذخیره یا به اشتراک گذاشته شوند 

 آموزش کاربر  -3-8-7

هر کسی ممکن است به طور    . کند یعنی افرادبینی امنیت سایبری اشاره می ش به مواردی غیرقابل پی

های مشکوک در ایمیل، وصل  آموزش کاربر برای حذف پیوست   .تصادفی ویروسی وارد سیستم امنیتی کند 

و دیگر موارد مهمی که حیاتی است باید جزو برنامه امینت سازمانی هر شرکتی    های ناشناس  USB نشدن به

 . باشد 
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 امنیت کاربر  نیتأم -3-9

ها کنند با این تصور که برای حفاظت از آن ویروسی را خریده و نصب میها فقط آنتیبسیاری از شرکت 

هایی هستند  در دنیایی که افراد و سازمان  .کافی نیست  اصلاًبا وجودی که این کار اهمیت دارد، اما    .کافیست

فاده کنید که هم شامل نرم افزار  که سعی در دزدیدن اطلاعات شما دارند، باید از چندین سطوح امنیتی است 

باید از رمزگذاری داده و پسوردهای قوی که کاربران نتوانند آن را غیرفعال کنند    .شود و هم سخت افزارمی 

این کاربر    .، قسمت مهمی از امنیت سایبری استEndpointکاربر و امنیت  آر حفاظت    . نیز استفاده شود

تاپ و لپ تاپ، به طور تصاودفی بدافزار یا هر شکلی از تهدید  نهایی است که ممکن است باموبایل و دسک

 . سایبری را آپلود کند 

ها و  ها، فایلکند تا ایمیلهای رمزنگاری استفاده می امنیت کاربر از پروتکل   نیتأمامنیت سایبری برای  

شدن و دزدیده    این جفاظت تنها در انتقال دیتا نیست بلکه در برابر گم   .دیگر اطلاعات را رمزگذاری کند 

کنند تا کدهای مشکوک را  نرم افزارهای امنیتی، کامپیوترهای کاربر را اسکن می   .شدن اطلاعات هم هست

را  Primary Boot Record توانند کدهای خرابکار مخفی درهای امنیتی حتی می برنامه   . پیدا و حذف کنند 

 .وی هارد درایو رمزگذاری کنند اند که دیتا را رتشخیص داده و حذف کنند و طوری طراحی شده 

بسیاری از آنها از    .های امنیت الکتورنیکی روی تشخیص بلادرنگ تشخیص بدافزار تمرکز داردپروتکل 

ها کنند تا رفتار یک برنامه را مانیتور کنند و با کدهایشان در برابر ویروس آنالیز رفتاری و سابقه استفاده می 

 . توانند آلودگی را تشخیص دهند های امنیتی با یادگیری رفتار کاربر می برنامه  .مقابله کنند  هاتروژان و 

 نکات امنیت سایبری  ن یترمهم  -3-10

های عمومی مثل  قت هویت و افشای اطلاعات حساس در مکان توانند منجر به سرهایی که می نشت داده 

های تأمین اجتماعی، اطلاعات اطلاعات حساس مانند شماره .های اجتماعی شوند رو به افزایش استشبکه

باکس یا  ساز ابری مانند دارپ های ذخیره کارت اعتباری و جزئیات حساب بانکی ممکن است در سرویس

 . گوگل درایو ذخیره شوند 

فعالیتو انجام  برای  سایبری  فضای  کاربران  تمامی  که  است  این  سیستماقعیت  از  روزمره  های  های 

های  همین مسئله باعث شده تا وابستگی ما به سرویس   .کنند ها اعتماد می کامپیوتری استفاده کرده و به آن 

د و اینترنت اشیا  های هوشمنهای ابری، تلفن های مستتر در سرویسابری بیشتر شود، در حالی که ضعف 

به همین دلیل مهم است که تفاوت میان امنیت سایبری و امنیت اطلاعات را    .به درستی شناسایی نشوند 

 .های فنی این دو اصطلاح به یکدیگر شبیه باشند درک کنیم، حتی اگر مهارت 
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GDPR   هایی که در اتحادیه اروپا به فعالیت اشتغال دارند را  مثال عالی در این زمینه است که سازمان

ملزم کرد از قوانین سفت و سخت اتحادیه اروپا پیروی کنند، رویکردی که موفق شده به میزان قابل توجهی  

ها داشته باشید به  ای به آنید دقت ویژه ترین نکات امنیت سایبری که بااز مهم  .ای شودهای داده مانع نقض 

 : موارد زیر باید اشاره کرد

 .ای را اعلام کنید نقض داده   .1

 .کارشناس امنیت برای محافظت از اطلاعات استخدام کنید  .2

 . ها کسب اجازه کنید های کاربران هستند از آن برای کاربردهای تجاری که نیازمند داده  .3

 . راد ناشناس کنید ها را برای حفظ حریم خصوصی افداده  .4

 .گویی به نهادهای قانونی نشوید اطلاعات را به شکل عمومی افشا نکنید تا مجبور به پاسخ .5

 . ای در اسرع وقت به مقامات مربوطه گزارش دهید در صورت نقص داده  .6

کلاهبرداری  .7 و  اجتماعی  مهندسی  خطرات  مورد  در  را  سازمان  سطوح  مهندسی  تمام  رایج  های 

 .آگاه کنید 2ی  و حمله جعل آدرس اینترنت1  های فیشینگ و اشتباه تایپی لاجتماعی مانند ایمی

گذاری کنید،  کنند سرمایه کارگیری ابزارهایی که دسترسی به اطلاعات را محدود می روی خرید و به  .8

ها، ور مداوم دستگاهطدسترسی افراد ثالث یا پیمانکاران به اطلاعات سازمانی را محدود کنید و به 

 . های داده و اطلاعاتی که با خطر نشتی روبرو هستند را اسکن کنید پایگاه

سازی های پیچیده و طولانی همراه با احراز هویت دو عاملی یا چند عاملی برای ایمناز گذرواژه  .9

دو یا چند  که در مکانیزم احراز هویت  با توجه به این  .های کاربری استفاده کنید دسترسی به حساب

از لایه  ایمنعاملی  برای  امنیتی مختلفی  به حسابهای  استفاده میسازی دسترسی  اگر  ها  شود، 

طور دقیق حدس بزند، هنوز یک مرحله امنیتی اضافی  هکری بتواند رمز ورود به حساب کاربری را به 

 . برای تصاحب حساب کاربری پیش رو دارد

مثل شبکه خصوصی مجازی برای اتصال به شبکه سازمانی  های ارتباطی ایمن  بهتر است از مکانیزم  .10

کنید  می این   .استفاده  آن  از  مانع  حمله کار  سهولت  با  بتوانند  هکرها  تا  را  شود  میانی  مرد  های 

 .سازی کنند پیاده

فای عمومی استفاده  های سازمانی یا ارسال اطلاعات حساس از وای بهتر است برای اتصال به شبکه  .11

 .احتمال وجود دارد که هکری قادر به شنود اطلاعات باشد نکنید، زیرا این 
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استفاده     Patchهاوصله بهتر است از جدیدترین    . نرم افزارها و سیستم عامل خود را آپدیت کنید  .12

 .کنید 

دهند و پاک  این راهکار امنیتی، تهدیدات را تشخیص می   .از نرم افزار آنتی ویروس استفاده کنید  .13

 .باشید همواره آنتی ویروس را آپدیت نگه دارید  به یاد داشته .کنند می 

 . های دریافتی از فرستنده ناشناس را باز نکنید چون ممکن است بدافزار داشته باشند پیوست ایمیل  .14

 .سایتِ ناآشنا است کلیک نکنید های موجود در ایمیل که از فرستنده ناشناس یا وب روی لینک  .15

 1های گمنام پروکسی  -3-11

لب برای دور زدن فیلترهای  ها اغاز آن   .های مرورگر خود را پنهان کنند تا فعالیت  سازدی مکاربران را قادر  

 : ها به همراه دارند های گمنام خطراتی جدی برای سازمانپروکسی  .شوداستفاده می امنیت وب 

 امنیت  -3-11-1

تا به صفحات وب آلوده    سازند ی مزنند و کاربران را قادر  های گمنام تدابیر امنیتی وب را دور می پروکسی 

 . دسترسی پیدا کنند 

 مسئولیت قانون  -3-11-2

های کینه توزانه و یا ترغیب  های غیراخلاقی، فعالیت سایت  مشاهدهاگر از کامپیوترهای سازمان برای  

همچنین رعایت   .ممکن است سازمان از لحاظ قانونی به دردسر بیافتد   رفتارهای غیرقانونی استفاده شود

شرکت نرم   یهانس یلانکردن   ترانه افزاری  فیلم،  غیرقانونی  دانلودهای  طریق  از  دیگر  نرم های  و  افزارها  ها 

 .پیامدهای جدی به همراه دارد

 بازدهی  -3-11-3

هایی که اگر چه امن هستند ولی کاربری  به کاربران اجازه دهند تا به سایت  توانند ی مهای گمنام  پروکسی 

 . کاری ندارند دسترسی داشته باشند 

 
1 Anonymizing Proxy 

https://falnic.com/network-design-and-installation
https://falnic.com/network-design-and-installation
https://falnic.com/network-design-and-installation
https://falnic.com/network-design-and-installation
https://falnic.com/network-design-and-installation
https://falnic.com/network-design-and-installation
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 1ویروس اتوران -3-12

ویژگی اتوران یکی   .کنند ویندوز استفاده می  اتوران هایبدافزارهایی هستند که از ویژگی   ویروس اتوران

لذت بخش برای کاربران فراهم نمودند  ای  هایی بود که سازندگان سیستم عامل جهت ایجاد تجربه از قابلیت

نرم  گردند تا  اجرا  کاربر  دخالت  بدون  بتوانند  این  ؛  افزارها  از  سواستفاده  با  بدافزار  سازندگان  متاسفانه  اما 

هنگامی که دستگاه حاوی این گونه بدافزارها به کامپیوتر متصل   .قابلیت، آن را به یک تهدید تبدیل نمدند 

 . گرددر خودکار اجرا شده و باعث آلودگی رایانه می شوند بدافزارها به طومی 

شوند و به محض اتصال به کامپیوتر  بارگذاری می  USB روی درایوهای  معمولاً   ویروس اتوران ویروس 

های قابل حمل  این برنامه روی رسانه  . دارد اتوران نیز فناوری مشابهی با AutoPlay .کنند ی م آنها را آلوده  

فرض استفاده  پیشکننده  که برای گوش دادن به موسیقی از پخش   کند ی موادار  شود و کاربران را  اجرا می 

ترین  جویند و معروف بهره می  AutoPlay مهاجمان از  .باز کنند  Windows Explorer کنند و یا دیسک را در

 . است Conficker دستاورد آنها در این زمینه کرم

را خاموش کرده و   اتوران فرضمایکروسافت به صورت پیشعامل ویندوز،  های جدید سیستمدر نسخه 

آینده باعث تهدیدات کمتری خواهند    در   اتوران   روس یو در نتیجه  .قرار داده استخاموش   آن را در حالت

 . بود

 

 
1 AutoRun Virus 
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 بهترین راه بک آپ گرفتن از اطلاعات کامپیوتر  -4 فصل 

 ا چند روش مختلف بک آپ گرفتن از کامپیوتر و هارد اکسترنال ب یهاروش -4-1

داده  دادن  دست  از  تجربه  ما  داریماکثر  را  اطلاعاتمان  و  دیسک    .ها  هارد  فردا  همین  است  ممکن 

افزاری باعث از بین  های شما را قفل کند یا یک خطای نرم افزار فایل کامپیوترتان دچار نقص شود، یک باج 

کامپیوترتان، این    در صورت عدم بک آپ گرفتن به صورت دائم و منظم از  .های مهم شما شودرفتن فایل 

 .های مهمتان را برای همیشه از دست بدهید احتمال وجود دارد که فایل 

شاید شما هم درباره انواع و اقسام    .اما امروزه کار بک آپ گرفتن چندان سخت و گیج کننده نیست

هایی به  تر است و واقعاً چه فایل گیری شنیده باشید اما کدام گزینه برای شما مناسبهای پشتیبان روش 

 بک آپ گرفتن نیاز دارند؟

 ترین مورد، اطلاعات شخصی است مهم  -4-2

شرو سؤال  این  بررسی  با  را  بحث  همه  از  اول  بدهید  داده اجازه  چه  که  کنیم  به  ع  نیاز  واقعاً  هایی 

های شخصی است چون در صورت ایجاد  از فایل گرفتن   بک آپ ترین کار،گیری دارند؟ اولین و مهم پشتیبان

افزارها را مجدداً دانلود کرد،  عامل را دوباره نصب کرد و نرم توان سیستم مشکل برای هارددیسک همیشه می 

 .اما اطلاعات شخصی غیر قابل جایگزینی هستند 

سایر اطلاعات موجود در    ها، ویدیوهای خانگی و ها، عکسلازم است که به صورت منظم از داکیومنت 

های زیادی را صرف تبدیل  ر ساعتاگ   .این موارد قابل جایگزینی نیستند   .کنید   گیری پشتیبان  کامپیوترتان

گیری کنید تا  ها هم پشتیباناید لازم است از این فایلهای تصویری کرده دی وی های صوتی یا دی دی سی

 .نیازی نباشد که تمام این کارهای پرزحمت را دوباره انجام بدهید 

ضرورتی برای انجام این   .ید گیری کنافزارها و سایر تنظیمات هم پشتیبانعامل، نرمتوانید از سیستممی 

شود که در صورت ایجاد نقصی در هارددیسک کامپیوترتان، کار بازیابی  کار نیست اما انجام این کار باعث می 

های سیستم را دستکاری کنند،  اگر شما هم از جمله افرادی هستید که علاقه دارند دائم فایل   . تر شودآسان

، داشتن بکاپی کامل از سیستم به  کنند روزرسانی  افزار را به ت رجیستری را ویرایش کنند و یا مرتب سخ

 .جویی کنید کند تا در صورت ایجاد مشکل به میزان زیادی در زمان صرفه شما کمک می 

https://www.faraasat.com/homeusers/3766/best-way-to-back-up-my-computer/#https://www.faraasat.com/home-users/3766/best-way-to-back-up-my-computer/
https://www.faraasat.com/homeusers/3766/best-way-to-back-up-my-computer/#https://www.faraasat.com/home-users/3766/best-way-to-back-up-my-computer/
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 هاهای بک آپ گرفتن از فایل راه -4-3

ها وجود دارد، از استفاده از یک درایو اکسترنال گرفته  های بسیار زیادی برای پشتیبان گرفتن از داده راه

ها در ادامه نقاط قوت و ضعف هر یک از این روش   .گیری روی یک سرور ریموت از طریق اینترنتتا پشتیبان

 : کنیمرا بررسی می 

 بک آپ گرفتن روی درایو اکسترنال  -4-3-1

عامل، روی آن درایو  توانید با استفاده از امکانات داخلی سیستم در صورتیکه هارد اکسترنال دارید، می 

گیری استفاده کنید یا  هر از گاهی درایو را به کامپیوتر وصل کرده و از ابزار پشتیبان   .گیری کنید پشتیبان

 . گیری به صورت خودکار انجام شوداینکه هر زمان در منزل هستید آن را به کامپیوتر وصل کنید تا پشتیبان

 مزایا  -1-1-3-4

 . گیری ارزان و سریعپشتیبان

 معایب  -2-1-3-4

های پشتیبان  سوزی از بین برود، فایلای مثل آتش ورتیکه کامپیوترتان دزدیده شود یا در حادثه در ص

 . شما هم با کامپیوترتان از بین خواهند رفت

 بک آپ گرفتن از طریق اینترنت  -4-3-2

فایل اگر می  باشید که  باقی می خواهید مطمئن  ایمن  از  مانند، می های شما همیشه  استفاده  با  توانید 

ها به هر  بنابراین، در صورت از دست دادن فایل  .گیری کنید ها پشتیباناز آن   Backblazeسرویسی مثل 

 . ها را بازیابی کنید توانید آن دلیلی، می 

 مزایا  -1-2-3-4

افزاری دیسک،  های از بین رفتن داده از جمله نقص سختتواند با انواع روش گیری آنلاین می پشتیبان

 .طبیعی و هر مشکل دیگری مقابله کند  سرقت، بلایای 

 معایب  -2-2-3-4

و معمولاً پشتیان  ها باید مبلغی را به صورت ماهیانه پرداخت کنید معمولاً برای استفاده از این سرویس 

ها اگر تعداد فایل   برد؛ بخصوصگیری روی هارد زمان بیشتری می گرفتن برای بار اول نسبت به پشتیبان 

 .زیاد باشد 

https://www.howtogeek.com/g/M5BuBb
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 استفاده از یک سرویس ذخیره اطلاعات بر پایه فناوری ابر  -4-3-3

گیری محسوب  صین بر این باور باشند که این روش از لحاظ فنی روش پشتیبان شاید بعضی از متخص 

های موردنظرشان برای پشتیبان گیری  شود اما واقعیت این است که این سیستم برای اکثر مردم قابلیت نمی

به این ترتیب در صورتیکه مشکلی برای هارد کامپیوترتان ایجاد شود، یک یا چند نسخه    . ها را دارداز داده 

 .اند ها را خواهید داشت که به صورت آنلاین ذخیره شده از آن 

 یا مزا -1-3-3-4

های از  راه این روش سریع، آسان و در خیلی از موارد رایگان است و با توجه به آنلاین بودنش از بیشتر  

 .کند بین رفتن داده پیشگیری می 

 معایب  -2-3-3-4

های ابری برای ذخیره اطلاعات محدودیت دارند بنابراین این روش تنها در صورتی کار  خیلی از سرویس 

فایل می  تعداد  که  آن کند  از  است  قرار  که  پشتیبانهایی  رفع  ها  برای  که  این  یا  باشد  کم  کنید،  گیری 

گیری کنید این  ها پشتیبانخواهید از آن هایی که می ه به فایل بست  . محدودیت، هزینه لازم را پرداخت کنید 

 . تر باشد تر یا پیچیده گیری مستقیم، ساده افزارهای پشتیبان روش ممکن است نسبت به نرم

 از چند روش مختلف استفاده کنید   :یک بک آپ کافی نیست -4-4

گیری  ها را استفاده کرد؟ در حالت ایده آل باید حداقل از دو روش پشتیبانیک از این روش اما باید کدام

 Offsite و هم خارج از محل یا Onsite چون بهتر است از اطلاعاتتان هم به صورت محلی یا  .استفاده کنید 

 .بک آپ داشته باشید 

شوند که خودتان در  ای ذخیره می ن محل فیزیکی های شما در حقیقت در همافایل   یعنی  Onsite حالت

گیری کنید و این هارد را در منزل و به  ها روی یک هارد اکسترنال پشتیبانآن هستید؛ بنابراین اگر از فایل

 . شودیا در محل محسوب می  Onsite همراه کامپیوترتان نگه دارید، این نسخه

شوند؛ بنابراین اگر از یک سرور  داری می متفاوت نگه   های شما در یک محل فایل   یعنی  Offsite حالت اما

از روش  Dropbox یا Backblaze آنلاین مثل واقع  از محل استفاده   Offsite استفاده کنید، در  یا خارج 

 .اید کرده 

تر است و باید اولین خط دفاعی شما برای مقابله با از  تر و آسانسریع  Onsite گیری به روش پشتیبان

توانید به سرعت  هایتان را از دست بدهید با این روش می اگر به هر طریقی داده   .ها باشد ده دست رفتن دا 

ها را از روی هارد اکسترنال بازیابی کنید؛ اما نباید صرفاً به این روش متکی باشید چون اگر روزی منزل  آن
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آتش  دچار  سخت شما  تمام  سارقی  یا  شود  د سوزی  ببرد،  سرقت  به  را  شما  همه  افزارهای  صورت  این  ر 

 . هایتان را از دست خواهید دادفایل

حتماً از طریق یک سرور در اینترنت انجام شوند و نیازی نیست که   Offsite یهانیازی نیست که روش 

ماهیانه  هزینه  برای چنین سرویس حتماً  کنید ای  پرداخت  فایلمی   . هایی  از  هارد  توانید  روی یک  هایتان 

هر چند   .داری کنید د آن را مثلاً در اداره، منزل دوستتان یا در خزانه بانک نگه دیسک پشتیبان گرفته و بع

 .شودمحسوب می  Offsite هایی دارد اما این روش هم در اصلاین روش دشواری 

 بک آپ گرفتن را روی حالت اتوماتیک قرار دهید  -4-5

تان  گیری مورداستفاده هر چند ممکن است این موضوع پیچیده به نظر برسد اما هر چه سیستم پشتیبان 

گیری  ها پشتیبان بگیرید و احتمال پشتیباننی کمتری از داده توانید با فواصل زماتر کنید، می را اتومات

کنیم که به جای کپی کردن اطلاعات به صورت  به همین دلیل توصیه می   . منظم هم بیشتر خواهد شد 

فقط کافیست این ابزار را یک بار تنظیم    .دستی روی درایو اکسترنال از یک ابزار اتوماتیک استفاده کنید 

 .کنید 

ا خوب فکر کرده و اطمینان حاصل کنید که همیشه  هنکته نهایی این که باید به محل نگهداری فایل

ها باید در بیش از یک موقعیت فیزیکی قرار داشته  در حالت ایده آل این نسخه   .ها دارید چندین نسخه از آن 

 که اگر کامپیوترتان دچار مشکل شد باید چه طور با مشکل مقابله کنید، پس با   د یکن به این فکر    .باشند 

 .عاتتان همیشه یک گام جلوتر از دیگران باشید از اطلا ن گرفت پشتیبان
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 راهکارهای افزایش امنیت در فضای مجازی -5 فصل 

ای از وقت خود را در فضای مجازی گذرانده و صرف انجام  ه ها بخش عمد در عصر فناورانه امروزی، انسان

های ارتباطی، وبگردی  رسانهای اجتماعی، پیام های اینترنتی، شبکه کارهایی مثل بازدید و خرید از فروشگاه

های نوین  گیری از روش کنند با بهره هکرها نیز از این فرصت سوءاستفاده کرده و تلاش می   .کنند و غیره می 

 . وکارهای کوچک و بزرگ را مورد هدف قرار دهند ها و کسب ابزارهای مختلف؛ کاربران، سازمان  حمله و 

ایمیل  طریق  از  معمولاً  سایبری  فایلمجرمان  حاوی  لینکهای  یا  آلوده  پیوست  مخرب،  های  های 

شبکه سایتوب و  جعلی  فروشگاهی  یهای  بدافزار  ارسال  با  و  داده  فریب  را  کاربران  اجتماعی،  ا  های 

کنند، مخاطراتی را  افزارهایی که امکان نفوذ، سرقت اطلاعات و جاسوسی از افراد را برای آنها فراهم می نرم 

 .زنند ها رقم می برای اشخاص و سازمان

 افزایش امنیت در فضای مجازی با انجام اصول امنیت سایبری  -5-1

 : تان در برابر نفوذگران اینترنتی محافظت کنید ها و اطلاعاتداده  توانید ازبا انجام موارد زیر می 

 های کاربری خود استفاده از یک کلمه عبور قوی و مجزا برای هر یک از حساب •

 انتخاب کلمات عبور قوی و پیچیده، با ترکیب حداقل سه کلمه تصادفی  •

 ذخیره نکردن کلمه عبور در مرورگر  •

 ای فعال کردن احراز هویت دومرحله •

 ها روزرسانی مداوم دستگاه به  •

 گیری مستمر از اطلاعات پشتیبان •

 فرد استفاده از یک کلمه عبور قوی و منحصربه -5-1-1

های کاربری شما را کرک نموده  افزارهای مخصوص، کلمه عبور حسابتوانند با استفاده از نرم هکرها می

های مختلف امتحان  سایتبرای انجام این کار، یک کلمه عبور را در وب   هاآن  . و آنها را دوباره بازیابی کنند 

هکرها در    . تان کنند های مختلف شما را تشویق به افشای گذرواژه کنند از طریق روش کرده یا سعی می 

وه بر تغییر کلمه عبور آن به اطلاعات حساس و شخصی که  توانند علاصورت دسترسی به ایمیل شما می

 . اید، به راحتی دسترسی پیدا کنند وکارتان ذخیره کرده درباره خودتان یا کسب 
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از این رو برای افزایش امنیت در فضای مجازی سعی کنید برای هر حساب کاربری از یک رمز متفاوت  

ام چنین کاری دیگر حدس یا کرک کردن کلمات عبور شما با انج  .استفاده کرده و آن را به خاطر بسپارید 

 . برای هکرها کار بسیار سختی خواهد بود

 استفاده از کلمات عبور قوی و پیچیده  -5-1-2

کنید، شاید در وهله  های کاربری مهم خود از کلمات عبور متفاوت استفاده می هنگامی که برای حساب

روش کاربردی برای ایجاد کلمات عبور قوی که به  یک    .اول به خاطر سپردن همه آنها کار سختی باشد 

شود  توصیه می   .راحتی نیز در ذهن سپرده شود، استفاده از ترکیبات متفاوت حداقل سه کلمه تصادفی است

  .تان یا کد ملی که به راحتی قابل حدس زدن است، استفاده نکنید هرگز از کلماتی مثل نام حیوان خانگی 

 .ها هم در انتخاب کلمه عبورتان استفاده کنید و نشانه همچنین بهتر است از اعداد 

 ذخیره نکردن کلمات عبور در مرورگر  -5-1-3

نیست اما این اقدام علاوه    هاآن اگرچه با ذخیره کلمات عبور در مرورگرها دیگر نیازی به خاطرسپاری  

آسیب سایبری  حملات  برابر  در  را  شما  اینکه  میبر  اطلاعاتپذیر  افشای  موجب  می کند  نیز    . شودتان 

در مرورگرهای مختلف    کنند که از ذخیره کلمات عبورشانکارشناسان امنیتی همواره به کاربران توصیه می 

 .به شدت خودداری نمایند 

 ای فعال کردن احراز هویت دومرحله -5-1-4

دومرحله  هویت  احراز  کردن  می فعال  باعث  شما ای  عبور  کلمه  داشتن  صورت  در  حتی  هکرها  شود 

های بانکی  عموماً برای بعضی از حساب  .تان را نداشته باشند همچنان امکان دسترسی به حساب کاربری 

با انجام این کار برای اثبات هویت    .فعال استای به صورت خودکار  آنلاین، سرویس احراز هویت دومرحله 

فردی نیز به تلفن همراه شما  خودتان، اطلاعات شخصی بیشتری از شما درخواست شده و کد منحصربه 

 .شودارسال می 

 هاروزرسانی مداوم دستگاهبه -5-1-5

برنامه عاملسیستم نرم ها،  و  کاربردی  یا های  شده  منسوخ  آسیب  افزارهای  معمولاً  هایی ریپذیقدیمی 

به همین خاطر همواره به انجام    .توانند توسط نفوذگران مورد سوءاستفاده قرار گیرند دارند که به راحتی می 

ها مانع  روزرسانیبا نصب این به   .عامل توجه لازم را داشته باشید ها و سیستم های برنامه روزرسانیسریع به 

 .ن خواهید شد تاها و دسترسی به اطلاعاتاز نفوذ هکرها به سیستم
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هایی که امکان پشتیبانی از این ویژگی را دارند،  افزارها و دستگاهروزرسانی خودکار را برای نرم قابلیت به 

برای انجام این    .روزرسانی شوند افزارها هم باید به صورت دستی به ها و نرم البته بعضی از دستگاه  .فعال کنید 

توجه داشته    .تان تنظیم کنید بر روی رایانه یا گوشی تلفن همراه   توانید هشدارهایی را جهت یادآوری، کار می 

 .کند تان در فضای آنلاین کمک زیادی می ها به حفظ امنیت روزرسانیباشید که نصب به موقع به 

 گیری مستمر از اطلاعات پشتیبان -5-1-6

عکس  مثل  مهمی  اطلاعات  سایبری  حمله  یک  وقوع  اثر  در  است  یا  ممکن  مالی  اطلاعات  اسناد،  ها، 

توانید شرایط را به سرعت  تان می گیری منظم از اطلاعات با پشتیبان  .تان را از دست بدهید اطلاعات مشتریان

تان را بر روی  برای انجام این کار باید یک نسخه از اطلاعات  . ید بازیابی کرده و به حالت قبل از حمله برگردان

 .های ابری به صورت امن ذخیره کنید یک دستگاه دیگر یا سرویس 

می  پشتیبانهمچنین  قابلیت  و  توانید  منظم  به صورت  شما  اطلاعات  تا  کرده  فعال  را  گیری خودکار 

 USB تان بر روی یک هارد اکسترنال یا حافظهاگر از اطلاعات  .خودکار بر روی بستر ابری ذخیره شوند 

گیری از اطلاعات خود را ندارید حتماً این درایوها را از  کنید، هنگامی که قصد پشتیبان گیری می پشتیبان

 . تان جدا کنید سیستم
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 های تأمین در برابر حملات سایبری حفاظت از زنجیره -6 فصل 

  ارائه ها، افراد، اطلاعات و منابعی که در همکاری با یکدیگر جهت عرضه یک محصول یا  کلیه سازمان 

هکرها با یک حمله هدفمند    .دهند کننده هستند یک سیستم زنجیره تأمین را تشکیل می خدمت به مصرف 

ساده می  نفوذ کنند و  آن  اعضای  تمام  به  و  نموده  آلوده  را  این سیستم  سازمان   .توانند  کلیه  ها،  بنابراین 

  در این مطلب از فراست  .وکارها و صنایع باید آمادگی مقابله با حملات زنجیره تأمین را داشته باشند کسب

ها توسط آنها یکسری از علل شیوع چشمگیر این حملات، دلایل ایجاد اختلالات عظیم در عملکرد سازمان

 .دهیمهای تأمین را مورد بررسی قرار می و حفاظت از زنجیره 

 اعتماد  -6-1

آب   نمودن  آلوده  به جای  آشامیدنی  آب  اصلی  منبع  در  آلودگی  ایجاد  مشابه  تأمین  زنجیره  حملات 

های بسیار زیادی را آلوده  های سازمان این حملات سیستم   .آشامیدنی گروه خاصی از موجودات زنده هستند 

 .گیرند نموده و قربانیان بیشتری را در بر می 

شوند که از طریق دستکاری فرایندهای تولید یک قطعه  جام می حملات زنجیره تأمین توسط هکرهایی ان

افزاری، به سیستمی نفوذ نموده و بدافزارهای مدنظرشان را در  فیزیکی یا در مسیر توزیع یک قطعه نرم 

هایی مشابه  به این ترتیب امکان اجرای کدهای مخرب که شامل دسترسی  .کنند های سالم اجرا می برنامه 

 .شودد برای آنها فراهم می برنامه اصلی هستن

  . های کاربردی مجاز و مورد اطمینان قابلیت ایجاد پوششی را برای کدهای مخرب و بدافزارها دارند برنامه 

ها و سطح اعتماد برنامه اصلی، در سرتاسر زنجیره تأمین  ها با همان دسترسی به این ترتیب این آلودگی 

توانند بدون اینکه شناسایی  نین قابلیت اطمینان و اعتمادی می هکرها با سوءاستفاده از چ  . گردند توزیع می 

 . شوند، یک نفوذ گسترده انجام دهند 

ای از چرخه حیات محصول قابل انجام  های سالم در هر مرحله ها و سیستم اجرای بدافزارها در برنامه 

تواند یف هم می همچنین وجود حتی یک حلقه ضع  .کند های خاصی را برای نفوذ فراهم می بوده و فرصت 

هک زنجیره تأمین معمولاً در مراحل    .مخاطرات امنیتی بسیار زیادی را برای کل زنجیره تأمین ایجاد نماید 

از این رو هرچقدر هم که سیستم امنیتی کاربران نهایی قوی باشد،   .دهد افزار رخ می اولیه چرخه تولید نرم 

آسیب   هاآن تأمین  زنجیره  برابر حملات  در  هستند پهمچنان  پیچیدگی    .ذیر  و  گسترش  دیگر  طرفی  از 

های  درنتیجه هکرها فرصت   .ها منجر به افزایش مراحل زنجیره تأمین شده استبسیاری از عملیات سازمان 

ها به نقشه کل مراحل اجرای  همچنین با توجه به عدم تسلط سازمان  .بیشتری برای نفوذ در اختیار دارند 

 .مان سایبری بسیار پایین استزنجیره تأمین شانس شناسایی مجر 
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 حمله به مرکز جهت ایجاد خرابکاری وسیع  -6-2

هایی  های مختلف و توسعه زیرساخت اینترنت اشیا در حوزه ها و گرایش افزایش کاربرد فناوری در بخش

  . مثل درمان، صنایع نظامی و مالی، امکان دسترسی وسیع هکرها به اطلاعات حساس را فراهم نموده است 

های زنجیره  موکارها در مقیاس عظیم و همچنین گسترش سیستبا توجه به فعالیت این صنایع و کسب

دسترسی  چنین  فرصت تأمین،  مخرب  هایی  پیامدهای  و  کرده  ایجاد  حمله  برای  را  زیادی  بسیار  های 

 .آورند شماری را به بار می بی

تا کنون از یک رابط کاربری    2012میلادی محققان اعلام کردند که مهاجمان از سال    2021در سال  

این بدافزار    .کنند های ویندوزی استفاده میبرای ایجاد در پشتی در سیستم افزارپذیر میان یکپارچه توسعه 

خودش، سرقت اسناد، ثبت  قابلیت دور زدن سازوکارهای امنیتی ویندوز برای بارگذاری درایور بدون امضای  

مهاجمان    . های منظم از صفحه نمایش کاربر را داردشاتضربات وارد شده به صفحه کلید و ایجاد اسکرین

پس از نفوذ به مراحل ابتدایی فرایند بوت شدن سیستم امکان دور زدن راهکارهای امنیتی را برای بدافزارها  

واضح است که با وجود    .وشن شدن سیستم بارگذاری کردند شان را در هنگام ر فراهم نموده و درایور مخرب 

سازی همه سازوکارهای امنیتی پیشرفته در سمت کاربر نهایی، حتی وجود یک نقطه ضعف امنیتی  پیاده

 .تواند امنیت کل سیستم را دچار مخاطره کند در زنجیره تولید یک محصول هم می 

ای دیگر از حملات زنجیره تأمین  ورد هدف نمونه های مختلف در آمریکای شمالی و اروپا نیز مشرکت

قرار گرفتند  گروه جاسوسی سایبری  .پیچیده  توسط  به    .اجرا شد  Dragonfly این حمله  ابتدا  گروه  این 

به    .کردند های سالم می های مخرب و آلوده را جایگزین فایل افزارهای کنترل صنعتی نفوذ کرده و فایل نرم 

هایی برای بدافزار خودشان و بدون  های اصلی به تروجان پس از تبدیل فایل  این ترتیب هکرهای این گروه 

 .این که شناسایی شوند در مسیر زنجیره تأمین حرکت کردند 

ها را پیش از توزیع آلوده  ترین حلقه در زنجیره تأمین را تشخیص داده و دستگاه توانند ضعیف هکرها می

  . افزارها نیز به راحتی وجود داردتجهیزات اینترنت اشیا و سخت بنابراین امکان نفوذ به  ؛  و دستکاری کنند 

همچنین ممکن است بدافزاری که سازوکارهای زنجیره تأمین را دور زده و از آن گذشته امکان دسترسی از  

حجم انبوه اطلاعات شخصی، هویتی و مالی که در    .ها را برای هکرها فراهم کند راه دور و کنترل سیستم 

شود منجر به افزایش جذابیت این منابع برای هکرها و مخاطرات امنیتی  مختلف ذخیره میهای  دستگاه

 . های زنجیره تأمین شده استبرعلیه سیستم 
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 شناسایی در نقطه حمله -6-3

نمودن وضعیت   و همچنین مشخص  یا سیستم دستکاری شده  واقعاً یک دستگاه  آیا  اینکه  تشخیص 

ای  مجموعه  Trusted Computing تازگیبه   .ای نیستامنیتی نقاط پایانی مختلف در شبکه کار چندان ساده 

ت خریداری  افزارها و سنجش عملکرد تجهیزاها و یک راهنمای رسمی جهت ارزیابی جامعیت میاناز ویژگی 

این راهنما یک چارچوب مشخص برای تعیین مبنای جامعیت    .ها را منتشر نموده استشده توسط سازمان

به این ترتیب امکان شناسایی مخاطرات   .کند افزارهای در حال اجرا بر روی یک دستگاه را فراهم میمیان

های تولید وسیعی که  زنجیره انتشار این مجموعه برای    . موجود در چرخه حیات یک محصول وجود دارد

 .شودشامل مسیر زنجیره تأمین بسیار پیچیده هستند، یک پیشرفت مهم و اساسی محسوب می 

کنند که بدافزار آنها در  دهند معمولاً فرض می های تأمین را مورد هدف قرار می مهاجمانی که زنجیره 

نیست شناسایی  قابل  زنجیره  این  یا    .کل  تولیدکننده  که  حالی  می در  نهایی  از  کاربر  استفاده  با  تواند 

به این ترتیب امکان    .ها را بررسی کند ها و هشدارهای جامع موجود عملکرد نهایی دستگاه و شبکه راهنمایی

همچنین شناسایی هر نقطه دسترسی    .تشخیص همه تهدیدات در کلیه مراحل یک زنجیره تأمین وجود دارد

 .دهد ر معرض خطر و احتمال وقوع حملات آتی را کاهش می های دضعیف و اصلاح آن، تعداد دستگاه

 های تأمین حفاظت از زنجیره  -6-4

در صورت شناسایی زودهنگام تهدیداتی که در مسیر زنجیره تأمین قرار دارند، احتمال ایجاد آسیب برای  

ز مسیر زنجیره  افزارهای آلوده اافزارها و سخت از طرفی دیگر نرم   .شودهای زنجیره تأمین کمتر می سایر بخش

بررسی جامعیت و سنجش و ارزیابی عملکرد    .شوند تأمین عبور نکرده و وارد سیستم کاربران نهایی نمی 

ها پیش از وقوع رخنه  افزار در هر نقطه از زنجیره تأمین، امکان شناسایی و رفع نقطه ضعف افزار و نرم سخت

 .دهد را کاهش می امنیتی را فراهم نموده و احتمال عدم تشخیص نفوذ هکرها 
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 های در حال تحول سایبری در خدمات مالی مقابله با چالش -7 فصل 

های اتوماسیون مثل هوش مصنوعی و یادگیری ماشینی که کارایی  های دیجیتال از جمله فناوری فناوری 

های اقتصاد،  کنند مانند سایر بخشتری ایجاد می عملیات بانکی را افزایش داده و تجربیات کاربری مطلوب 

 .در حوزه خدمات مالی نقش مهمی دارند 

ویژه پس از  های مالی و بانکداری دیجیتال به وکارها به سمت تراکنش حرکت گسترده افراد و کسببا  

ها با استفاده  شیوع ویروس کرونا، مجرمان سایبری نیز همواره در حال تلاش برای حمله و نفوذ به این بخش 

مالی    جرائماخیر ناشی از  های  بنابراین بخش زیادی از حملات سایبری در سال ؛  ای بودند های حرفه از روش 

 . است

 سایبری  جرائم مالی و  جرائم پوشانی میزان هم  -7-1

های فنی را  پذیری با توجه به وجود عنصر فناوری در حملات سایبری که امکان سوءاستفاده از آسیب 

تازگی  بیشترین رقم حملات سایبری مالی را به خود اختصاص داده   جرائم کند، این  فراهم می  به  اما  اند 

 .رویکردی که در این زمینه وجود دارد تغییر کرده است

تاپ،  در گذشته یک کلاهبردار پس از هک یک کامپیوتر یا لپ   . تر بودپیش از این شرایط بسیار ساده   البته 

سپس زمانی که کاربر وارد حساب بانکی خودش   . کردابزاری را جهت پیگیری فعالیت در مرورگر نصب می 

  . کردند ت استفاده می شد، مهاجمان هم به این حساب دسترسی پیدا نموده و از آن برای پولشویی یا سرقمی 

 .سایبری در سطحی ساده است جرائم مالی و  جرائمدهنده همپوشانی این مثال نشان 

در حال حاضر شرایط بسیار پیچیده بوده و چالش اصلی مربوط به نفوذ به فرایندها در مقیاس عظیم  

به سیستم   .است به جای حمله  به سیستممجرمان  امنیتی  اتوماهای  و  سیون حمله  های هوش مصنوعی 

های  امروزه مجرمان در قالب نقش   .ها برای انجام کارهای آنلاین خود به آنها وابسته هستند سازمان  .کنند می 

های جعلی جدیدی ایجاد کنند و آنها را وارد سیستم  توانند مستندات و هویت و می  شدهبندی  تخصصی گروه 

ساعت هزاران تنظیم مختلف را تغییر داده و در    توانند در هربه این ترتیب مجرمان می   .اقتصادی نمایند 

ها در  در این روش همه تراکنش   .فروشند آوری شده را برای ارتکاب جرم به دیگران می نهایت اطلاعات جمع

 . فضای آنلاین اجرا شده و در نتیجه نیاز به ملاقات رودررو وجود ندارد

و   پولشویی  بین جعل،  مرز  و هک  نفوذ  فرایند  کمرنگ س   جرائم این  را  استایبری  کرده  بنابراین ؛  تر 

اند، هایی که پیش از این مسئول رسیدگی به مخاطرات کلاهبرداری و رعایت استانداردها و قوانین بوده تیم 

ها و اطلاعات موجود درباره  باید در این مسیر داده   هاآن   .باید مشابه کارشناسان امنیت سایبری فکر کنند 
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آوری نموده و دشمن را در مسیر دستیابی به اهدافش  ها و فرایندها را جمع فناوری   انداز تهدیدات، افراد،چشم

 .ناکام بگذارند 

ناشی از روش پیاده  های  روش   .سازی آنها استپیچیدگی در شناسایی و مقابله با این حملات معمولاً 

شیدن جعل هویت را  سنتی متکی بر روی نیروی کار انسانی و مداخله آنها سرعت لازم برای به چالش ک

براساس شواهد امروزی اعتماد به اتوماسیون ساده یا هوش مصنوعی مبتنی    .نداشته و بسیار زمانبر هستند 

قاعده به این حملات کافی نیست بر  های هوش مصنوعی هوشمندتری که  حتی سیستم   .برای رسیدگی 

 . ن موج از حملات مقابله کنند توانند با اینگاهی به مشتریان ورودی ندارند هم نمی 

چنین روشی در تأیید هویت    . هویتی به صورت بلادرنگ نیاز داریم  جرائم بنابراین به یک روش شناسایی  

 . افراد و اینکه هویت یک مشتری به خطر افتاده و بیش از این قابل اعتماد نیست نقش مؤثری دارد

های دیجیتال امروزی که قابلیت  های موجود در پلتفرم پذیریشیوع بیماری کرونا به شناسایی آسیب

کمک دارند،  را  فوری  صورت  به  تراکنش  سیستم   . کرد  اجرای  چنین  برای  در  محدودی  فرصت  هایی 

های فرایند احراز هویت  به همین ترتیب پیچیدگی   .اعتبارسنجی تراکنش یا تأیید هویت مشتری وجود دارد

های حوزه خدمات مالی و مشتریان آنها را در  مشتریان و افزودن مشتریان جدید در عصر دیجیتال، سازمان

 .دهد سایبری و کلاهبرداری قرار می  جرائممعرض مخاطرات روزافزون 

های سازی کار مشتریان منجر به ایجاد چالش توسعه سریع اتوماسیون در حوزه خدمات مالی برای ساده 

در حال حاضر ارزیابی    .های مدیریت ریسک و اعتبارسنجی شده استها و شیوه جدیدی در حوزه سیاست

های مختلف از جمله موقعیت مکانی،  ها از جنبه ز داده اصالت یک تعامل دیجیتال مستلزم بررسی انبوهی ا

 .های به دست آمده از فروشندگان و غیره استرفتارهای کاربر در هر نشست، داده 

های دیجیتال پیچیده توانایی  علاوه بر این، مهاجمان امروزی همواره در زمینه هدف گرفتن این محیط 

ها و مشتریان آنها  چین و پرداخت فوری بر ضد بانکل بلاک های نوینی مثبیشتری پیدا نموده و از فناوری

 .کنند استفاده می 

 ها چگونه باید با این تهدیدات مقابله کنند؟ سازمان  -7-2

به  پذیری هستند که می های مقیاس راهکارهای هوش مصنوعی و یادگیری ماشینی تنها روش  توانند 

مچنین لازم است به مدارک جدید و ارزیابی  ه  .های اقتصادی نظارت کنند صورت بلادرنگ بر روی سیستم

های کاربری، پولشویی و سایر  های جعلی، تلاش برای تصاحب حسابرفتار مشتریان نظارت داشت تا هویت

ها ها، روش استفاده از سیستمی متشکل از الگوریتم   .انواع کلاهبرداری که ریشه سایبری دارند شناسایی شوند 
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داده  حاو  در  همواره  که  با  هایی  مقابله  به  هم  الگوهای حملات  تشخیص  برای  هستند  بهبود  و  تغییر  ل 

 .کند تهدیدات کمک می 

در عین حال لازم به ذکر است که مهاجمان سایبری نیز از یادگیری ماشینی و هوش مصنوعی برای  

که    بنابراین این شرایط مشابه یک بازی موش و گربه است؛  کنند های خودشان استفاده می اجرای فعالیت 

 .حوزه خدمات مالی باید برای پیروزی در آن همواره در حال رشد و تکامل باشد 

اقتصادی پیشرفته، جعل و    جرائم توانند  شناسایی بلادرنگ مجهز به هوش مصنوعی می ابزارهای جرم 

ها برای پیشگیری از  های موجود در سیستم پذیری دستکاری را شناسایی کنند و قابلیت شناسایی آسیب 

 .های آینده را دارند ستفاده سوءا
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 SOC و CERT ،CSIRT سه اصطلاحآشنایی با  -8 فصل 

آشنایی با اصطلاحات مهم است چون استفاده نادرست از آنها باعث ایجاد سوءتفاهم در درک توضیحات  

 .شودو ایجاد ابهام برای تیم واکنش به حادثه می 

CERT،CSIRT،CIRT و SOC   از جمله اصطلاحاتی هستند که در حوزه واکنش به حادثه زیاد به گوش

تیم   .خورند می  توصیف  برای  و  به عنوان مترادف هم  اول  به کار می سه عبارت  بر  هایی  روند که متمرکز 

 . تری در حوزه امنیت و امنیت سایبری داردنیز کاربرد وسیع  SOC .واکنش به حادثه هستند 

8-1- CERT ،CSIRT و CIRT  مخفف چه کلماتی هستند؟ 

دهند را مورد  های واکنش به حادثه شرح میهای سازمانی تیم ترین مدلابتدا اصطلاحاتی را که رایج 

گویند، به  می CSIRT البته دقت کنید اینکه مثلاً دو سازمان به تیم واکنش خودشان  .دهیمبررسی قرار می 

سازی شده همخوانی  آل های مشابهی دارند یا با یک تعریف ایده این معنا نیست که هر دو تیم اهداف یا روش 

 .دارند 

CSIRT  ث امنیتی کامپیوتری استمخفف تیم واکنش به حواد. CERT   برای شرایط  تیم واکنش    مخفف

تواند مخفف تیم واکنش به حوادث کامپیوتری یا تیم واکنش به  هم می CIRT .اضطراری کامپیوتری است

معمولاً به جای   CIRT و CSIRT  ،CERTاز    .تر است(حوادث امنیت سایبری باشد )که حالت اول رایج 

ممکن است یک    .تقریباً معادل و مترادف هم هستند  CIRT و CSIRTدر واقع،    .شودیکدیگر استفاده می 

های جزئی در محدوده سازمانی، یکی از این موارد را  سازمان بر اساس سبک یا زبان خاص خودش یا تفاوت 

 . ترجیح دهد 

8-2- CERT چیست؟ 

استفاده می اگرچه سازمان  به صورت عمومی  این اصطلاح  از  از سال  ها معمولاً  اما  نشان    1997کنند 

را   CERT توانند درخواست استفاده از نشان تجاریها می شرکت   .اری آن برای دانشگاه کارنگی ثبت شد تج

هایی که این درخواست را ثبت نکنند اجازه استفاده از این اصطلاح را در نام خدمات  شرکت   .ثبت کنند 

گر سازمانی قصد استفاده از  بنابراین ا؛  دهنده خدمات امنیتی مدیریت شده ندارند مشاوره یا به عنوان ارائه 

به عنوان بخشی از نام تیم واکنش خودش را دارد، بهتر است که در این رابطه با یک مشاور   CERT اصطلاح

 .حقوقی گفتگو کند 
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مثلاً ممکن است   .کننده بودن آن استبه عنوان نام، احتمال گیج  CERT های استفاده ازیکی از چالش

استفاده شده یا اینکه سازمان سعی در انتقال مفهومی   CSIRT مترادف   به عنوان CERT تصور شود که از 

 . با توجه به شرایط، احتمال صحیح بودن هر دو حالت وجود دارد . متفاوت دارد

مورد استفاده دانشگاه کارنگی ملون تمرکز و حوزه خاصی دارد و به عنوان یک همکار   CERT اصطلاح

های ها و سیستم کند تا امنیت و مقاومت شبکه ون و دانشگاه عمل می با نهادهای دولتی، صنعتی، مجریان قان

را تقویت کند  امنیتی    .کامپیوتری  پیامدهای  با  درباره مسائلی  به معنای مطالعه  این اصطلاح  از  استفاده 

 .است شرفته یپهای و طراحی ابزارها و روش  گسترده 

سازمان این  برخی  از  استفاده  شیوه  در  را  موضوع  این  می ها  منعکس  این    .کنند اصطلاح  عبارتی  به 

 CSIRT شان نسبت به تمرکز یککنند تا نشان دهند که تمرکز تیم داخلی استفاده می CERT ها ازسازمان

های داخلی یا  ها یا تیم مثلاً ممکن است تیمی که مایل به همکاری با سایر سازمان  .معمولی متفاوت است

بینی مشکلات و غیره یا مطالعه تهدیدات  های پیش توسعه ابزار و روش خارجی است، تمرکز اصلی خود را بر  

معمولاً در حوزه   CERT بنابراین کاربرد اصطلاح؛  های دشمنان بگزاردنوظهور از جمله اصول تجارت یا روش 

 .ارتقای واکنش به حادثه به عنوان یک رشته است

به عنوان یک نشان تجاری   CERT وضعیتکنند اما از استفاده می  CERT هایی که ازهمچنین سازمان

 .گیرند در نظر می  CSIRT یا CIRT ثبت شده آگاه نیستند، بیشتر این اصطلاح را به عنوان مترادف

 CIRT و CERT ،CSIRT تفاوت بین -8-3

با استفاده از کارمندانی دائم تشکیل شوند یا اینکه بر   CIRT و CERT،CSIRT  یهاممکن است گروه 

ها تقریباً چهار  در هر صورت همواره تمرکز این گروه   .و در واکنش به یک رویداد شکل بگیرند حسب شرایط  

در   که  است  حادثه  به  واکنش  از  کامپیوتریمرحله  امنیت  حوادث  به  رسیدگی  معرفی   NIST راهنمای 

 : اند شده

 آمادگی؛  •

 تشخیص و تحلیل؛  •

 کنی و بازیابی؛ مهار، ریشه  •

 های پس از حادثه فعالیت •
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همچینن شامل ساختارهای حاکمیتی    .منیتی هستند این مراحل متمرکز بر تشخیص و مهار حوادث ا 

های  کند و فعالیت هستند که یک سازمان با هدف آمادگی جهت مواجهه با حوادث امنیتی از آنها استفاده می

 .اند های آینده طراحی شدهای که برای هموارسازی تلاش پس از حادثه 

وهی در هر سازمانی کارهای مشابهی انجام  لزوماً هر گر  .البته یکسری ظرافت در این زمینه وجود دارد

همخوانی داشته باشد اما  NIST با راهنمای CSIRT ها ازممکن است نحوه استفاده برخی تیم   .دهد نمی

را متمرکز بر سیاست و   CSIRT مثلاً یک سازمان نقش  .تغییرات و اصلاحاتی در عملکردشان اعمال کنند 

 . ها در شبکههای گزارش و پیگیری فعالیتسی فایل دیگری بر مسائل عملیاتی بداند مثل برر

یکی دیگر از اصطلاحات پرکاربرد در حوزه واکنش به حادثه است اما   (SOC[3]) مرکز عملیات امنیتی

به  CIRT و CSIRT  ،CERT شامل چندین جنبه از عملیات امنیتی است در حالی که SOC به طور کلی

تواند واکنش به حادثه )کامل یا  می  SOC محدوده عملکرد  . طور ویژه متمرکز بر واکنش به حادثه هستند 

 :تواند می  SOC برای مثال، یک .های دیگر را شامل شودجزئی( و همچنین فعالیت 

از   • نفوذ، سیستم پیشگیری  )مثل سیستم تشخیص  را پوشش دهد  نظارت  و  عملیات کنترل 

سی نفوذ،  اطلاعات تشخیص  رویدادهای  مدیریت  سیستم  امنیتی،  اطلاعات  مدیریت  ستم 

 امنیتی(؛ 

 نظارت بر عملکرد امنیتی و عملیاتی و گردآوری اطلاعات؛ •

مدیریت کارهایی مثل مجوزدهی و مدیریت هویت، نگهداری از مجموعه قوانین فیلترینگ و   •

تحقیقات  از  پشتیبانی  تغییرات(،  مدیریت  هم  و  نظارت  )هم  جرم   فایروال  سایر  و  و  شناسی 

 . های امنیت عملیاتیجنبه 

 CSIRT و CERT  از این دو اصطلاح معمولاً به عنوان    .به طور ویژه متمرکز بر واکنش به حادثه هستند

به عنوان یک   CERT از جمله اینکه اصطلاح  . شود اما از لحاظ فنی متفاوت هستند مترادف استفاده می 

محدوده    . وکار داردمعمولاً با یک تیم تجاری دارای عملکرد متقابل سر CSIRT نشان تجاری ثبت شده اما

های امنیت هم  تر از واکنش به حادثه است و به سایر حوزه هم بر خلاف دو مورد اول گسترده  SOC عملکرد

 .کند گسترش پیدا می 

های آماری لازم  شاخص SOC ممکن است  .فراتر از واکنش به حادثه هستند  SOC های نظارتیتلاش 

های مدیریتی پشتیبانی  یا احتمال دارد از گزارش ا گردآوری کند  برای پشتیبانی از مشتریان یا ارائه خدمات ر

 . هاها برای حمایت از ارزیابی ریسک یا جهت پشتیبانی از حسابرسیسازی معیارها و داده کند مثل آماده 

های امنیت را هم  ریباً همیشه سایر حوزهدر حوزه واکنش به حادثه فعالیت دارد اما تق SOC اگرچه معمولاً

اگر در سازمانی    .است CIRT یا CSIRT تر ازگسترده  SOC همچنین کاربرد و هدف عملیاتی  .دهد پوشش می 

https://www.faraasat.com/articles/55041/cert-vs-csirt-vs-soc-whats-the-difference/#_ftn1
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همچنان    . های این بخش خواهد بودوجود داشته باشد، احتمالاً واکنش به حادثه جزو مسئولیت  SOC یک

 . گی به سازمان مد نظر داردها بستها و تعریفجزئیات این مسئولیت 

8-4- CERT/CSIRT/CIRT یا SOC سازی کنیم؟ را پیاده  کیکدام 

توانند تشخیص دهند که چه مدلی از تیم واکنش  ها با داشتن درکی واضح از این اصطلاحات می سازمان

توجه به  این انتخاب باید با    .توانند این تیم را تشکیل دهند به حادثه برای آنها مناسب است و چگونه می 

مثلاً اگر نیاز به نظارت الزامی است و ساختار سازمانی   .اهداف، ساختار و استفاده از منابع سازمان انجام شود

کند،  ها را در یک محل فیزیکی یا منطقی فراهم می شما بنحوی است که امکان متمرکزسازی این فعالیت 

ه به اقتصاد مقیاس یا سادگی سلسله مراتب  تر است )مثلاً با توجبرای شما مناسب SOC احتمالاً تشکیل

در مقابل اگر ساختار سازمان شما غیرمتمرکزتر است یا متمرکزسازی نظارت و سایر عملیات   .(یدهگزارش 

 .بیشتر مناسب شما باشد CSIRT امنیتی برای شما مناسب و سازنده نیست، ممکن است
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 دیده شدن دارایی پایه و اساس امنیت سایبری -9 فصل 

های کارآمد برای حفاظت از امنیت سایبری  ها، پایه و اساس اصلی طرح قابلیت نظارت بر روی دارایی 

ها آشنا  هایی را که چندان با آنتوانند ایمنی دارایی های صنعتی نمی از طرفی سازمان  .استفناوری عملیاتی 

شان باید قابلیت نظارت بر روی اطلاعات حساس نظر از نوع فعالیت ها صرف همه سازمان  .نیستند حفظ کنند 

باشند   کنترلو   داشته  را  حتی    .آنها  و  فعالیت  زمان  است  ممکن  ایمنی،  بر  علاوه  سایبری  حملات 

توربین دسترس  از  ابزارها  تا کنترل پذیری همه  دما وکنندهها گرفته  قرار دهند   های  تأثیر  را تحت    . غیره 

سازمان توسط  عملیاتی  فناوری  تجهیزات  کامل  ثبت  و  پایه شناسایی  تشکیل  و  به  ها  منجر  لازم  های 

فعالانه دارایی ساده به حادثه، مدیریت  واکنش  تهدید،  امنیت سایبری مثل تشخیص  ها سازی فرایندهای 

های فناوری  های امنیتی استراتژیک در محیط زی طرح ساها و نقاط ضعف و پیاده پذیریبرای شناسایی آسیب

 .عملیاتی خواهند شد 

موجودی  از  دقیقی  فهرست  اجرایی که  و طبقه مدیران  در صورت  بندیهای خود  ندارند،  موجود  های 

سیستم روی  بر  تأثیرگذار  عملیاتی  فناوری  تهدیدات  با  میمواجه  مختلف، چگونه  این  های  ارتباط  توانند 

وکار خودشان را تشخیص دهند؟ فقط با نظارت پیوسته بر روی تجهیزات فناوری  ور با کسب تهدیدات نوظه

 :عملیاتی، امکان شناسایی مسائل و مشکلات زیر وجود دارد

 های ارتباطی که متصدیان از وجودشان اطلاعی ندارند؛کانال •

 کنند؛تهدیدات فعالی که به صورت مخفیانه در محیط عمل می  •

 امن؛ های ناپیکربندی •

 های مخفی؛ پذیریآسیب •

 .آفرین و غیره تجهیزات مشکل  •

توانند جهت شناسایی  ها می بنابراین شرکت ؛  میزان بهم پیوستگی و اتصالات دنیای ما رو به افزایش است

وجو  هایی که در اختیار دارند پرس راد مرتبط درباره اطلاعات و دارایی های خودشان از افها و داده دارایی 

 .نمایند تی، امنیت یا عملیات دریافت می های آی های متفاوتی از بخش ها معمولاً پاسخالبته سازمان   .کنند 

 . های شبکه ندارند و این موضوع یک زنگ خطر استاز این رو همه افراد سازمان تصویر واضحی از دارایی 

 حذف خلأ دید  -9-1

های خودشان را ثبت کنند ولی اجرای یک روش کارآمد  دانند که باید فهرست دارایی ها عموماً می شرکت

های تولید شده  حجم داده   .ها و رفع مشکلات امنیتی داردآوری داده وری جمع ادی بر روی بهره تأثیر زی
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از این رو درک الزامات حیاتی و اهداف مطلوب سازمان در زمینه    .یابد معمولاً با سرعت زیادی افزایش می 

 . ز داردآمیوکار تأثیر چشمگیری در پیشگیری از بروز مشکلات مخاطره مدیریت ریسک یا کسب 

ها بوده و ابزارها،  فناوری اطلاعات دارای سابقه و میراثی طولانی در زمینه مدیریت و ثبت فهرست دارایی 

شیوه ورک فریم  و  دارایی ها  این  روی  بر  دید  قابلیت  ایجاد  و  های  تنظیم  کاربردهایشان  با  متناسب  ها 

های  خش فناوری اطلاعات متناسب با چالشبا این وجود اگرچه ابزارها و فرایندهای ب  .اند سازی شدهبهینه 

ها باید جهت حفاظت از  اند ولی در هر صورت این چالش موجود در محیط فناوری عملیاتی طراحی نشده 

اجباری کامپیوترها برای نصب   کارمندان اداری معمولاً تجربه ریبوت  .های صنعتی مدیریت گردند دارایی 

اندازی مجدد یک ایستگاه کاری متصل به یک کوره  در یک محیط صنعتی، راه   های امنیتی را دارند اما وصله 

کننده  کننده، تخلیه ریزی نشده در تجهیزات خنک تواند منجر به از کارافتادگی برنامه ذوب یا همان ریبوت می 

 . کننده کوره در طی مدت زمانی طولانی شودو گرم 

اند،  های فناوری اطلاعات طراحی شدهبر روی دارایی   ها و ابزارهایی که جهت نظارتبسیاری از تاکتیک 

برای مثال امکان استقرار یک کارگذار    .معمولاً قابل تبدیل برای استفاده در محیط فناوری عملیاتی نیستند 

کنند  افزارهایی کار می ها یا میانعاملوجود ندارد چون این تجهیزات معمولاً با سیستم PLC بر روی یک

، اسکن  NMAP یک مدیر فناوری اطلاعات که با استفاده از ابزار  .دانی با کارگذارها ندارند که سازگاری چن

های حساس  سازی دستگاهکند، ممکن است ناخواسته باعث غیرفعال شبکه را در یک محیط صنعتی اجرا می 

ا توقف آن  در نتیجه در چنین شرایطی امکان بروز اختلال در خط تولید ی .گرهای دستگاه شودمثل کنترل 

های فناوری اطلاعات سنتی، استفاده از ابزارهای اسکن فعال برای شناسایی و نظارت  در محیط  . وجود دارد

های غیرفعال که ایمنی بیشتری  در هر صورت اجرای تکنیک   .ها یک امر کاملاً عادی استبر روی دارایی 

های محیط  نظارت مناسب بر روی دارایی ها باید برای تحقق  سازمان  .شوند کنند ترجیح داده میایجاد می 

 .فناوری عملیاتی، یک رویکرد متفاوت و مناسب با این محیط بکار بگیرند 

به مالکان دارایی  از راهنماهای توصیه شده  از فریمیکی  ورک مدیریت  های فناوری عملیاتی، استفاده 

این منبع شامل یک مرجع کامل است که طی    .است ICS حادثه و عملیات امنیتیمجموعه برای واکنش به  

در ادامه ابتدا    . های منحصربفرد محیط فناوری عملیاتی سازگاری داردها تجربه شکل گرفته و با واقعیت سال

ر  ورک مدیریت مجموعه و نحوه دستیابی به نظارت بهای فریم دلایل نیاز به نظارت و سپس اصول و پایه 

 . دهیمها را مورد بررسی قرار می روی دارایی 

درصد از    10صورت گرفته، فقط حدود   SANS توسط مؤسسه  2019براساس نظرسنجی که در سال  

 .های تحت پوشش مرکز عملیات امنیتی را در اختیار دارند ها فهرست کامل داراییسازمان
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میلادی انجام شده،    2020که در سال   Dragos شرکت ICS همچنین با توجه به مطالعه امنیت سایبری

ای، مشخص شده که  خدمات حرفه   ارائه ها برای  درصد از تعاملات این شرکت با سایر شرکت   90در حدود  

گونه قدرتی  رای هیچها دید نسبتاً محدودی بر روی محیط فناوری عملیاتی خودشان دارند یا اینکه داسازمان

 . های خود نیستند برای نظارت و کنترلی بر روی دارایی 

های مهم برای انجام یک عملیات نقش مهمی در مدیریت ریسک امنیت سایبری  وجود فهرست دارایی 

افزار، موقعیت فیزیکی، مالک دستگاه و الویت آن به انجام سایر  ثبت اطلاعات حساس مثل نسخه نرم   .دارد

 کند ا و عملیات ضروری جهت مدیریت امنیت سایبری کمک می هفعالیت

 ها راهکارهای نظارت بر روی دارایی -9-2

 مشخص نمودن وضعیت عادی -9-2-1

هایی در کدام قسمت از شبکه قرار دارند و دارای چه  آشنایی با وضعیت واقعی محیط و اینکه چه دارایی 

برای مثال شما انتظار ندارید    .شودعملکردی هستند، منجر به ایجاد یک خط مبنا و الگو از شرایط عادی می 

موقعیت مکانکه یک سرور مدیریت وصله  ارسال  به  ناگهان شروع  امنیتی  به یک منبع خاص در  های  ی 

پیاده   .اینترنت کند  الگویی می با  را در محیط  سازی چنین  فرایندها و جریانات کاری  اجرای  نحوه  توانید 

های امنیتی  برای تسریع فعالیت  شفاف همچنین این منبع زمینه لازم و اطلاعات    .عملیاتی مشخص نمایید 

 .کند نش به حادثه را فراهم می مختلف مثل تشخیص تهدید، نظارت، مدیریت تغییر و واک

وابستگی صرف به    .شودبرقراری این خط مبنا فقط با هدف پیگیری حلقه تشخیص ناهنجاری انجام نمی 

می  ناهنجاری  چون  تشخیص  شود  متعدد  هشدارهای  از  خستگی  و  مختلف  مشکلات  بروز  باعث  تواند 

ادی و تشخیص هر گونه تخدی از این  البته شناسایی وضعیت ع  .ناهنجاری همواره معادل با تهدید نیست

کارشناسان امنیتی   .های مفیدی در اختیار تحلیلگران امنیت قرار دهد ها و تاریخچه تواند داده خط مبنا می 

 . ها و همچنین جهت انجام اقدامات لازم استفاده کنند توانند از چنین اطلاعاتی در بررسی نیز می 

وری، تشخیص راحت خط مبنا و شناسایی سریع قای بهره ها به ابزارهایی جهت ارتمتصدیان سیستم 

  . گیرند ها صورت می ها معمولاً در اثر هشدارها یا اعلاناین تشخیص   .هرگونه انحراف از این خط مبنا نیاز دارند 

دهنده  های مختلف در این نمودارها نشان رنگ   .ها و نمودارهای گرافیکی هم داشته باشند توانند قالب البته می 

  PLC برای مثال در هنگام شروع شیفت، بکارگیری داشبوردی ساده که  .یت سلامت عملیاتی هستند وضع

دهد، منجر به تمرکز بهتر  دار را به رنگ قرمز و موارد پایدار و معمولی را به رنگ سبز نمایش می مشکل  یها

روی حوزه  می بر  نیازمند هستند هایی  کار  .شود که  انجام  به سمت  که  پرشتابی  به  حرکت  عملیاتی  های 
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متصل  هم  به  و  دیجیتالیزه  سطح  صورت  در  متمرکز  نماهایی  وجود  به  نیاز  افزایش  باعث  دارد  وجود  تر 

 .شده است OT هایمحیط 

 هااعتبارسنجی دارایی -9-2-2

دارایی سازمان روی  بر  کامل  نظارت  قابلیت  با  بخشها  رابط  OT های  مثل  آنها،  کنترل  انسان  و  های 

وجود    .شان آشنا شوند توانند با واقعیت موجود در تشکیلات گرها، می ماشین، ابزارهای ثبت تاریخچه و کنترل 

در اختیار داشتن چنین    .کند ها به ایجاد دید واضح کمک می یک منبع کامل متشکل از فهرست دارایی 

نادرست، آسیب دیدی جهت تشخیص پیکربندی نقاط ضعف در کل محیط کنترل  پذیریهای  ها و سایر 

 . صنعتی ضروری است

های مختلف، نسخه،  در صورت انجام و اجرای صحیح فرایند ایجاد نظارت، باید علاوه بر وجود دارایی 

گری با نسخه  آگاهی نسبت به اینکه کنترل   .خص شودافزار و وضعیت پیکربندی آنها نیز مشوضعیت میان 

روزرسانی خاصی برای دستگاه منتشر نموده  کند و اینکه آیا فروشنده آن، به افزار کار می پذیر یک میانآسیب

 .یا خیر بسیار مهم است

به   های متصلها معمولاً منابع ارزشمند زیادی را صرف بررسی و شناسایی دستی دستگاهمالکان دارایی 

از جمله سوئیچ  ایستگاهشبکه  یا حتی کنترل های شبکه،  پردازش میهای کاری  این روش    .کنند گرهای 

روزرسانی خودکار  آوری و به جمع   . کارایی چندانی نداشته و احتمال بروز خطاهای چشمگیری را هم دارد

پذیری را تضمین  اس این اطلاعات، وجود یک فهرست دارایی منسجم در سطح کل تشکیلات با قابلیت مقی

ها به ویژه در  همچنین این اطلاعات دنیایی از امکانات مختلف را برای اعتبارسنجی وضعیت دارایی  .کند می 

 .کنند های عملیات در اثر اشتغال فراوان فراهم می صورت عدم دسترسی به تیم 

 ها و مسیرهای ارتباطی تشخیص و مصورسازی روابط بین دارایی -9-2-3

های ارزشمندی  ها علاوه بر فراهم نمودن اطلاعاتی درباره آنها، داده امکان قابلیت نظارت بر روی دارایی 

ها با استفاده از  سازمان  .کند شان وجود دارند فراهم می را نیز درباره روابط و مسیرهای ارتباطی که در بین 

  . نظارت داشته باشند  OEM های ارتباطی مدیریت شخص ثالث وتوانند بر روی کانالقابلیت نظارت کامل می 

ها به موارد ذکر شده در قرارداد پایبند بوده و مخاطرات  یابند که این شرکت همچنین اطمینان می   هاآن

ا برای  نمی ICS کوسیستم غیرضروری  روی    .کنند ایجاد  بر  نظارت  شامل  نظارتی  و  دید  قابلیت  چنین 

ها ارسال کنند و باید عملیات مشخص را در بازه  مسیرهای ارتباطی است که نباید پیامی را به سایر سیستم 

ر در  گهای ناگهانی یک ایستگاه کاری به یک کنترل در صورت ارسال فرمان   . زمانی تأیید شده انجام دهند 
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  و   تحقیق  به  نیاز  کند،  صحبت  1  منطقه  هایدستگاه  با  باید   فقط   کاری  ایستگاه  این  که  حالی  در   2منطقه  

 . دارد وجود   بیشتر بررسی

به این ترتیب   .کند ها کمک می های بین دارایی ها به نمایش نقاط عطف و تعداد گام ترسیم نقشه دارایی 

دهد تا نقاط  ختیار متصدیان و تحلیلگران امنیت قرار می بندی شبکه در ایک تصویر کلی از وضعیت بخش

کنند مشکل ارزیابی  را  شبکه  در  مهاجم  یک  حرکت  نحوه  و  نموده  شناسایی  را  به    .آفرین  اطلاعات  این 

می  کمک  هم  فایروال  قوانین  برای    .نمایند اعتبارسنجی  را  غیرمجاز  سلولی  مودم  یک  پیمانکار  یک  اگر 

ممکن است این مودم مسیری به یک ایستگاه    .رده، باید از این مسئله آگاه باشید پشتیبانی از راه دور نصب ک

 .گر دامنه دسترسی یابند کاری مهندسی برقرار نموده و مهاجمان با استفاده از آن به یک کنترل 

های اشتباه و  های شبکه، پیکربندیاین نمایش منطقی علاوه بر ایجاد قابلیت نظارت بر روی فعالیت 

با شناسایی چنین خلاءهایی می مالکان دارایی  .کند موجود در معماری را مشخص می   خلأهای توانند  ها 

باید با انجام اقدامات ساده مثل نظارت بر روی    .سازی نمایند های دفاعی را به صورت پیشگیرانه پیاده کنترل 

ساخ دفاع  قابل  معماری  محیط یک  تقویت  و  دور  راه  ارتباطات  یا  اجرای حملات  اکتیودایرکتوری  از  ت، 

 . افزاری پیشگیری کنیمباج

 تشخیص تهدید  -9-2-4

ها یا خط مبنای رفتار عادی  یک رویکرد تشخیص غیرفعال، لزوماً نیازمند نظارت کامل بر روی دارایی 

دارایی  بین  در  فعال  تهدیدات  شناسایی  نیستجهت  شده،  همان  .ها  اشاره  هم  این  از  پیش  که  گونه 

ایستگاه کاری که عمداً و های موجود در وضعیت دارایی ناهنجاری برای تعمیر    ها مثل آفلاین شدن یک 

با این وجود شناسایی حملات و مخاطرات امنیتی در    .غیرفعال شده، لزوماً دلالت بر وجود یک تهدید ندارد

 iso.هایبرای مثال، فایل   .مان قرار دارند کار چندان سختی نیستهایی که تحت نظارت و کنترل دارایی 

با یک فایل مخرب    هاآن ستند اما مقدار هش  ه OEM روزرسانیبزرگ که دارای تشابه نامی زیادی با یک به 

 .های مخرب باشند هایی از وجود فعالیتتوانند سرنخ شناخته شده تطبیق دارد، می

های مهم و حیاتی  ها، به ایجاد سرنخ داشتن قابلیت دید و وجود یک خط مبنا از رفتارها و فهرست دارایی

توانند به نوبه خود نتایج  از این تغییرات می هر یک    .کنند جهت تسریع در شناسایی تهدیدات کمک می 

دهنده شرایط پرمخاطره  مثبت یا منفی را به همراه داشته باشند و هر گونه تخدی از خط مبنا لزوماً نشان 

باز شدن یک پورت دسترسی از راه دور، در بازه زمانی از پیش مشخص شده جهت پشتیبانی از   .نیست

لزوماً  سیستم فروشنده،  توسط  با یک  ها  برقراری همین پورت  امکان  اما در صورت  ندارد  بر خطر  دلالت 

های مربوط به رفتار  اطلاعات محیطی در ترکیب با داده  . سیستم غیرمجاز، شرایط کاملاً متفاوت خواهد بود
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تاکتیک  به  مربوط  تغییرات  تشخیص  برای  لازم  زمینه  تکنیک تهدیدات،  روش ها،  و  مهاجمان  ها  از  های 

 . کند ریزی شده را فراهم می تغییرات زیرساختی برنامه 

  . دهند نمی   ارائهکننده چنین نکته مهم و حیاتی باشند  همه فروشندگان راهکارهایی جامع که منعکس 

  کاملاً   شرایط   و  زمینه  شده،  فعال  شرق   –جریان ترافیک غرب    یک قانون تشخیص تهدید که به دلیل وجود 

ها یا حتی تشخیص تهدیدات امنیتی به تنهایی  نظارت و شناسایی دارایی   تی قابل  .دارد  ترافیکی  با  متفاوتی

 .برای ایجاد نظارت کامل بر روی تهدیدات، این دو قابلیت باید با یکدیگر همراه باشند  .نیست کافی

 های مشکل آفرین تشخیص دارایی -9-2-5

های متصل به فرایندهای اصلی آشنا هستند اما ممکن است نسبت به  متصدیان معمولاً با همه دارایی

این مسئله    .دهند آگاه نباشند آفرینی که محیط را در معرض خطر قرار می های مخفی یا مشکلوجود دارایی 

ت فیزیکی مختلف دارند،  های راه دور یا تشکیلات بزرگ و پیچیده با سطوح امنیهایی که شعبه برای شرکت 

مانند   ایتاپ یا یک دستگاه قدیمی از رده خارج شده تواند لپ آمیز می این دارایی مخاطره   .آفرین استمشکل

که توسط یک تکنسین   شودگیری استفاده می خارجی که برای پشتیبان USB یک درایو ذخیره اطلاعات

دستگاهی مثل دوربین نظارتی باشد که با نیات مخرب    یابی و رفع مشکل به شبکه متصل مانده یابرای عیب 

 .اند مستقر شده 

مهاجمان نیز همواره در حال    .ها معمولاً اطلاعی درباره وجود چنین تجهیزاتی ندارند متصدیان سیستم 

 .اند ها شناسایی نشدهن هستند که به صورت کامل توسط سازماهایی تلاش برای نفوذ به دستگاه 

ابداع روش  از  برای شناسایی چنین دستگاههای خودکار تشخیص دارایی پیش  هایی،  ها، روش سنتی 

بود پرزحمت  دستی  بررسی  فرایند  یک  اجرای  بررسی    .مستلزم  اتوماسیون،  از  استفاده  در صورت  حتی 

البته منابع مورد نیاز    . دارد  تشکیلات به صورت حضوری و دستی همچنان نقش مهمی در حفاظت از امنیت

ها معمولاً این عملیات را به صورت سالیانه، دو بار در سال یا هر سه  برای انجام این کار زیاد است و سازمان 

آفرین در فاصله بین  های مشکل وجود یک روش خودکار جهت تشخیص دارایی  .دهند ماه یک بار انجام می 

 .دارد OT هایسازی پیوسته محیط بر ایمنهای دستی تأثیر چشمگیری انجام بررسی 

 واکنش به حادثه  -9-2-6

در    .ها، نقش مهمی در کل چرخه واکنش به حادثه داردروز نسبت به دارایی قابلیت نظارت کامل و به 

های موجود در اختیار داشته باشند،  صورتی که مسئولان واکنش به حادثه فهرست کامل و دقیقی از دارایی 

در هنگام انجام تحقیقات، قابلیت    .کنند وقت وجود تهدید و وقوع حادثه را تأیید می به راحتی و در اسرع  

های تحت  ها تأثیر زیادی در تشخیص گستردگی حادثه و درک کامل سیستم نظارت کافی بر روی دارایی 
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به و محل  هک شده در کدام شع  رابط انسان ماشین آگاهی نسبت به اینکه یک  .تأثیر اقدامات مهاجمان دارد

 .کند شناسی کمک می ها و تسریع در فرایند جرم قرار دارد، به کاهش هزینه 

شوند جهت طراحی  توانند با استفاده از اطلاعاتی که توسط این قابلیت فراهم می ها می همچنین سازمان

این قابلیت نیز    در آخرین مراحل واکنش به حادثه   . ریزی کنند های مقابله با حمله برنامه سازی برنامه و پیاده 

 . کن شده استدهد که تهدید مدنظر به صورت کامل ریشه به مسئولان اطمینان می 

 های حیاتی جدید پذیریمقابله با تهدیدات و آسیب -9-2-7

توانید به سرعت به این پرسش مدیران اجرایی پاسخ دهید که زیرساخت سازمان شما تحت تأثیر  آیا می 

های یک گروه جدید قرار دارد یا خیر؟ با استفاده از فهرستی در  ها و روش پذیری جدیدی یا تاکتیکآسیب

دارایی  از  قابل جستجو  و  موجود می دسترس  ارهای  درباره  تحقیقات لازم  با  توانید  تهدیدات جدید  تباط 

 . تان را در اسرع وقت انجام دهید سازمان

می  اطلاعات  این  داشتن  اختیار  در  با  نصب  همچنین  به  نیازمند  تجهیزات  که  نمایید  توانید مشخص 

وصله وصله  نصب  امکان  عدم  صورت  در  یا  هستند  سازمان  از  بخش  کدام  در  امنیتی  امنیتی،  های  های 

به این ترتیب علاوه بر تسریع فرایند رسیدگی به    .سازی کنید برای آنها پیاده های جبرانی لازم را  کنترل 

ها نیز به راحتی  پذیریهای امنیتی و آسیب فرایندهای روزمره مدیریت وصله   های جدید بسیار حیاتی،ریسک

بل رفع با  های قاپذیری های تولیدی باید اطلاعات کاملی از آسیب های امنیتی در محیط تیم  .شوند انجام می 

 . ها انجام دهند ریزی دقیقی درباره رویدادهایی مثل خاموشی سیستم های امنیتی داشته و برنامه وصله 

های امنیت سایبری بدون در  تیم   .شودپذیری بدون اتوماسیون، منجر به نابودی منابع می مدیریت آسیب

های امنیتی،  بسته مثل نصب وصله   ها و وجود یک حلقهپذیری اختیار داشتن یک دید متمرکز بر روی آسیب

ها رسیدگی  پذیریهایی که به آسیبتغییر پیکربندی و تغییر پورت/پروتکل مسیریابی برای مدیریت کنترل 

 . کند، با چالش زیادی مواجه خواهند شد می 

 پذیری با تشخیص پیکربندی تکمیل مدیریت آسیب -9-2-8

لیاتی و پایبندی به این استانداردها کار چندان  تنظیم استانداردهای پیکربندی برای تجهیزات فناوری عم

تغییر پیکربندی در یک شبکه صنعتی پویا امری رایج است و عملیات پیگیری و مدیریت    .آسانی نیست

 . باشد ای این تغییرات بسیار سخت می لحظه 

دارایی  روی  بر  واضح  دید  امکان  تضعیف  با  به  منجر  که  پیکربندی  تغییرات  تشخیص  عملیات  ها، 

این نظارت اطلاعات لازم    .شودانجام می   ترراحتشوند،  ها یا حتی نقض قوانین و استانداردها می یرساختز

را برای مدیریت تغییر و تکامل طرح مدیریت دارایی که نقش مهمی در حفظ امنیت و همچنین جامعیت  
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های مدیریت وصله های دسترسی به یک سرور مخصوص  غیرفعال شدن گزارش   .کند عملیاتی دارد ایجاد می 

ها به همراه داشته و حتی منجر به  های سنگینی برای شرکت تواند جریمه امنیتی توسط یک مهاجم می

 . ایجاد اختلال در عملیات آنها گردد

 کمک به تولید گزارشات رعایت الزامات قانونی  -9-2-9

تواند کمک قابل توجهی به کارمندان بخش امنیت سایبری در  ها می داشتن دید کامل بر روی دارایی

قرار  متصدیان این بخش معمولاً تحت فشار الزامات قانونی    .زمینه رعایت الزامات و استانداردهای قانونی کند 

انجام چنین کاری در    . های دارایی و امنیتی را به بازرسان گزارش دهند دارند تا به صورت منظم کنترل

ها معمولاً مستلزم اجرای فرایندهای دستی سنگین بوده و حتی ممکن است در کارهای روزمره  سازمان

دهی قانونی را برای  ایند گزارش تواند فرها می تشخیص، تحلیل و نگاشت خودکار دارایی  . کند اختلال ایجاد  

های معنادارتر  اصلاحات امنیتی و عملیاتی نیز با استفاده از روش   . تر نموده و منابع را آزاد کند کل تیم راحت 

 .شوند و مفیدتری انجام می 

های  های اطلاعاتی، دارایی ها شامل تعیین خط مبنای پیکربندی برای دارایی مدیریت پیکربندی دارایی 

دارایی  OT هایو دارایی  IT بخش این  پیکربندی  از  اطمینان  مبنای  و همچنین کسب  اساس خط  بر  ها 

های مشابه به صورت یکسان کمک  این اطلاعات به کسب اطمینان از پیکربندی دستگاه .تعریف شده است

باشند، باید    های متفاوتی ها منحصربفرد بوده یا دارای پیکربندی کنند اما در صورتی که بعضی از دارایی می 

معیار پیکربندی در فرایند مدیریت پیکربندی برای دارایی مدنظر در محل استقرار آن مشخص شود و این  

اطمینان حاصل گردد که پیکربندی وسیله مورد نظر همچنان منطبق با خط مبنای مشخص شده خواهد  

 . بود

 های امنیتی گذاریتوجیه سرمایه -9-2-10

  . های ابتدایی لازم برای ارزیابی ریسک استاز جمله گام OT خشهای بدرک پیچیدگی مجموعه دارایی

های امنیتی مربوط به آنها جهت تشخیص  ها و محدوده کنترل آگاهی نسبت به محل و شیوه نصب دارایی 

ممکن است عواقب و پیامدهای منفی به خطر افتادن    .ها و فرایندها ضروری استخلأهای موجود در کنترل 

ب مرتبط  دارایی  زیرساختیک  یا  عملیات صنعتی  اکثر  ا  برای  مخاطره  ایجاد  از  بیشتر  بسیار  های حیاتی 

 . باشد  IT هایدستگاه

دارایی روی  بر  کامل  نظارت  می با  راحتی  به  کنترل ها،  کمبود  و  توانید  داده  تشخیص  را  امنیتی  های 

یک منبع قابل دسترس و  ها  فهرست و نقشه دارایی   .بندی کنید های آینده را الویت گذاری و طرح سرمایه

توانند  های امنیتی با استفاده از این اطلاعات می تیم  .دهد های امنیتی قرار می روزرسانی در اختیار تیمقابل به 
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تواند شواهد لازم را برای  این منبع همچنین می   . برای ترسیم و تغییر نقشه راه خودشان از آن استفاده کنند 

 .ندها فراهم نماید ها یا تغییرات فرایتوجیه هزینه 

 سایر مزایای عملیاتی  -9-3

آیند بسیار فراتر از مواردی هستند که در این  مزایای اطلاعاتی که در اثر قابلیت نظارت به دست می 

های پیشگیرانه به دلیل در اختیار  کاهش زمان حل مشکلات، بهبود مراقبت   .مقاله مورد بررسی قرار دادیم 

شده از جمله موارد مهمی  ریزی  های بیشتر و اجرای کارآمد عملیات در حین خاموشی برنامه داشتن داده 

 .ها دارند هستند که نقش مهمی در سود و زیان شرکت 

با افزایش قابلیت دید    .باشند هایی مثل مدیریت کارایی بسیار مفید می این اطلاعات همچنین برای حوزه 

  های مصرف بیش از حد شبکه را توانند حوزه های عملیاتی به راحتی می ، تیم OT های بخشبر روی دارایی 

تشخیص سوئیچی که در اثر    . شناسایی نموده و مشکلات را پیش از ایجاد تأثیرات عملیاتی شناسایی کنند 

ها آوری داده های ایجاد شده در فرایند جمع ها را نادیده گرفته و شناسایی وقفه بار سنگین، بعضی از بسته 

ال نشدن اخطار مشکل در دریچه  تشکیلات آبی را در نظر بگیرید که به دلیل فع .کار چندان آسانی نیست

سازی شناسایی  به طور مشابه، داشتن قابلیت دید به ساده .کند کنترل جریان، آب آلوده را وارد سیستم می 

دارایی  بر گاز  تأثیر مشکلات  نظارت  آیا یک سیستم  اینکه  بر روی فرایندهای عملیاتی مثل تشخیص  ها 

 .کند آفلاین شده است یا سرورهای زمان شبکه کمک می 
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 های ثالث بزرگترین نقطه خطر یک سازمانگروه -10 فصل 

بنابراین  ؛  کنند فروشنده شخص ثالث استفاده می  500تا    250ها از محصولات  به طور میانگین سازمان

دارد هکرها  برای  را  بازده  بیشترین  حمله  مسیر  این  که  نیست  تعجب  از    . جای  بسیاری  وجود  این  با 

تلقی  وکاکسب واقعی  امنیتی  خطر  یک  را  آن  و  نگرفته  جدی  را  ثالث  اشخاص  مخاطرات  همچنان  رها 

 .کنند نمی

 اشخاص ثالث نامرئی هستند  -10-1

حدود    .ها نظارت محدودی بر روی آنها دارند به فنی نامرئی نیستند اما سازماناگرچه اشخاص ثالث از جن

های حیاتی  ها دید چندان زیادی نسبت به مجوزهای دسترسی اشخاص ثالث به سیستمدرصد از سازمان  60

های آنها دانند که چه تعداد اشخاص ثالثی به سیستم ها نیز حتی نمی خودشان نداشته و نیمی از سازمان

  برای   نتیجه  در   .گیردنمی   قرار   نظارت   تحت   منظم   صورت  به  همچنین   ثالث  اشخاص  فعالیت   . دسترسی دارند 

 . شوند نمی  دانسته  مسئول دهند، می  انجام  حیاتی  هایسیستم  و  اطلاعات  به دسترسی حین  در  که  اقداماتی

 کنترل اشخاص ثالث آسان نیست  -10-2

های حیاتی  های کاربردی و سیستمها، برنامه که به داده توانند برای کارمندانی  وکارها معمولاً می کسب

سازی کاربران عموماً از طریق  همگام  .سازی کنند دسترسی دارند کنترل دسترسی مبتنی بر نقش را پیاده 

انسانی صورت می  منابع  یا  اکتیودایرکتوری  روان یک سیستم  و  اتوماسیون  قابلیت  فرایند  گیرد که  سازی 

های  فروشندگان شخص ثالث کارمند نیستند و در سیستم   .های مورد نیاز را داردتم اعطای دسترسی به سیس

تر  های آنها رفتاری متفاوت و دقیق باید با دسترسی   .تر استدر نتیجه مدیریت آنها سخت  .داخلی قرار ندارند 

ایی که بر  هدر صورت عدم ایجاد کنترل   .آورند داشت چون احتمال ایجاد تهدیدات خارجی را به وجود می

ها وجود نخواهد  سازی شده باشند، نظارتی بر روی اشخاص ثالث در سیستماساس اصل اعتماد صفر پیاده 

 .داشت

 توجهی به قوانین بی  -10-3

سازمان  از  نیمی  میانگین حدود  طور  رخنه  به  گزارش  قوانین  از  آنها  ثالث  اشخاص  که  ندارند  باور  ها 

رای پیروی از  درصد نیز به عملکرد اشخاص ثالث ب  60حدود    .اطلاعاتی در صنعت خودشان آگاه هستند 

در حوزه بهداشت و درمان،    .دهند قوانین حریم خصوصی و امنیت مرتبط با سازمان خودشان امتیاز کمی می 

وجود دارند که بر اساس این قوانین اشخاص ثالث مسئول نقض مقررات هستند اما   HIPAA مقرراتی مثل



54 

شود، اشخاص ثالث همچنان یک تهدید  سازی و اجرا نتا زمانی که قوانین مشابهی برای سایر صنایع پیاده 

 . وکارها خواهند بودقانونی و امنیتی مهم برای کسب

 ضعف در مدیریت اشخاص ثالث  -10-4

اند که مدیریت مجوزها و  اعلام کرده  Ponemon کنندگان نظرسنجی اخیردرصد از شرکت   70حدود  

ها معمولاً نیرو  سازمان  .کند ی های راه دور اشخاص ثالث کار سختی است و منابع داخلی را تخلیه م دسترسی

یا ظرفیت لازم برای مدیریت اشخاص ثالث را ندارند تا یک تیم مدیریت ریسک کامل مخصوص رسیدگی  

های راه دور و مجوزهای اشخاص ثالث به خوبی مدیریت  بنابراین دسترسی ؛  اندازی کنند به اشخاص ثالث راه 

های خودشان متکی بر  برای حفظ امنیت شبکه و سیستم  هاسازمان .گرددنشده یا حتی اصلاً مدیریت نمی

 . روی اعتبار اشخاص ثالث یا قراردادها هستند که البته این اقدام به تنهایی کافی نیست

 اشخاص ثالث دری به دنیای بیرون هستند  -10-5

شبکه  اطلاعات،  به  دسترسی  و  سازمان  به  دیگران  ورود  برای  دری  ثالث،  اشخاص  و  دسترسی  ها 

  در   آنها  از  که   اند شده  ساخته   خندق   و  قلعه   معماری  اساس   بر   معمولاً   هاسازمان   .های حیاتی استسیستم

مقابل افرادی که    در  اما  دارد  مناسبی  عملکرد  ظاهراً  سازوکار  این  .کند می   حفاظت  خارجی  افراد  همه  برابر

های یک شخص ثالث برای هک  بنابراین اگر هکری از دسترسی ؛  داخل سازمان هستند چندان قوی نیست

های حیاتی که سعی در حفاظت از آنها دارید دسترسی  شرکت شما استفاده کند، به همه درها و دارایی 

 .خواهد داشت

اگر خطر شخص ثالث را جدی نگیرید،    .کنند های راه دور شخص ثالث سوءاستفاده میهکرها از دسترسی 

های مدیریت  سازی استراتژی با پیاده   . دیر یا زود سازمان شما هم باید با عواقب حملات سایبری مواجه شود

توانید برای مقابله با  های حیاتی، رویکرد اعتماد صفر و توجه به واقعیت تهدیدات شخص ثالث میدسترسی

 . این مخاطرات آماده شوید 

 تهدید برتر سایبری پنج   -10-6

 Verizon ها باید از آنها حفاظت شوند را از طریقپنج حمله اصلی را که سازمان  مرکز امنیت اینترنتی

DBIR و منابع دیگر شناسایی کرد : 

های  در زمان   ها متوجه حملات آنهاانواع مختلفی از بدافزار وجود دارد و بسیاری از سازمان  ربدافزا .1

 dumpers ترین انواع بدافزارها امروزه با عنوان، فعال DBIR طبق  .شوند مختلف با انواع مختلفی می 
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password می می شناخته  قرار  استفاده  مورد  اطلاعات  سرقت  برای  که  های ایمیل  .گیرند شوند 

 backdoors) دانلود   .های انتشار این نوع بدافزارها هستند روش   نیترجی رافیشینگ و نصب مستقیم  

 . نیز از تهدیدات بدافزاری برجسته هستند  (key loggers و

 brute force هایروش   از   هک،  طریق  از  شده   تأیید  اطلاعات  نقض  موارد  ٪ 80  از   بیش  هک کردن  .2

  تحت   هایبرنامه   طریق   از  حمله   اصلی  وکتور  .است  رفته  سرقت   به  یا  شدهگم   مدارک یا استفاده از  

برنامه ک   است  وب محبوبیت  افزایش  دلیل  به  ابریه  استهای  افزایش  حال  در  آن  از  بخشی   ،. 

 . های هک هستند نیز از مهمترین تکنیک  یپشت، درهای برداری از آسیب پذیریبهره

امتیاز داخلی و سوءاستفاده  .3 از  به    عموماًکه مهاجمان خارجی  در حالی    استفاده   های خودنسبت 

به شمار می  بزرگتری  به خود  روند تهدید  را  توجهی  قابل  امتیاز هنوز هم ریسک  دارای  ، کاربران 

  . به کاهش تعداد حملات داخلی از سال گذشته تا کنون اشاره کرد DBIR 2020 .دهند اختصاص می 

باشد، زمانی که به طور هوشمندانه پنهان شده با این حال، تشخیص این حوادث بسیار دشوار است و  

، سواستفاده افراد از منابع یا سواستفاده از امتیازاتی  همچنین  .تواند برای مدت طولانی ادامه یابد می 

 . تواند منجر به افشای ناخواسته اطلاعات شودکه دارند می 

  اکثر   رسد می  نظر  به  اگرچه  است،  بزرگ  نگرانی   یک  همچنان  سایبری  جاسوسی  نفوذهای هدفمند  .4

  . شود می   دور  طلبند می   مالی  منافع   صرفاً  که   افرادی  سوی  به  دولت   حمایت  تحت  بازیگران  از  حوادث

 شناسایی  تا  کرد   خواهند   تلاش   سخت  مرتکبان  زیرا  کند می   فرق  عمومی  هک   با  هدفمند   نفوذهای 

 . ، رویکرد خود را تغییر دهند نشوند و ممکن است با ادامه تمرکز بر قربانی خود

باج افزار سومین نوع رایج   .توجه خاصی به آن داشت ستیبای مباج افزارها نوعی بدافزار هستند که  .5

  . ر حمله باج افزار به خطر افتد د  است  ممکن  نیز   ابزار احراز هویت یا اعتبارسنجی   .در بدافزارها است

سرویس  از طریق  یک  خودکارسازی حملات  همچنان  افزار  باج  که  است  معنی  بدان  آنلاین  های 

 .مشکل رو به رشد خواهد ماند 

 های حملهها و تاکتیک تکنیک  -10-7

ترین تهدیدات سایبری نیاز  حفاظت از یک سازمان دربرابر حمله به موارد دیگری بیش از اطلاع از شایع 

های زیادی وجود دارد که  تکنیک   . کند )مراحل حمله(هر نوع حمله از یک سری تاکتیک پیروی می   . دارد

 . تواند در هر مرحله از آنها استفاده کند مهاجم می 
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 حفاظت در برابر تهدیدات جدید  -10-8

ها این است که در مورد آن   سؤال  .ار استها فقط آغاز کها و تکنیک ، تاکتیکالبته دانستن انواع حمله

، از اطلاعات  ها در طول مسیر امنیت سایبری خودبرای کمک به سازمان چه باید کرد؟ مرکز امنیت اینترنتی

 . استفاده کرد برای ایجاد مدل دفاعی جامع ATT & CK و DBIR موجود در

CDM   انواع مهم حمله را در DBIR  های مورد نیاز برای اجرای  کند و آنها را با تکنیک شناسایی می

ای از تدابیر حفاظتی یافت  رود تا نقشه سپس یک گام فراتر می  .دهد های قابل استفاده مطابقت می تاکتیک 

بکاررفته در هر حمله   تنکنیکهای  برابر  در  تدابیر   CIS هایکنترل  در شده  اجرای  امنیت  ارزش  مقدار  و 

 . د حفاظتی را ترسیم کن

CIS Controls  حملات   نیترجی راتدابیر حفاظتی اولویت بندی شده و تجویزی هستند که   مجموعه یک

علیه سیستم  و شبکه سایبری  می ها  کاهش  را  پیاده سازی CIS یهاکنترل  .دهد ها  گروه  در سه   بیشتر 

تدابیرحفاظتی بیشترین ارزش  گیری درباره اینکه کدام یک از  شوند تا به سازمانها در تصمیم سازماندهی می

این امر با توجه به اندازه و ماهیت سازمان و همچنین میزان همراهی آنها با   .کنند کنند، کمک  را میسر می 

 .شودبرنامه امنیت سایبری تعیین می 

 سازی، اتوماسیون و ارزیابیپیاده -10-9

رای اجرا و ارزیابی  های پیشرفته بحلآوری اطلاعات نیازمند راه های فنامروزه ماهیت پیچیده محیط 

توان تا حد زیادی از طریق استفاده از ابزارهای خودکار برای ارزیابی و ارتقا از راه  سازی را می پیاده   .است

 . دور نقاط مهم انجام داد

CIS-CAT Pro Assessor ابزار با اسکن کردن تنظیمات پیکربندی سیستم    نیا  .یکی از این ابزارهاست

جویی  ها صرفه تواند در بررسی پیکربندی ساعتمربوطه، می  CIS م با معیارهدف و گزارش انطباق سیست 

 .کند 

کند  فراهم می   CIS هایمزایای بسیاری را برای ردیابی اجرای کنترل  CIS علاوه بر این، ابزار خود ارزیابی 

از یک صفحه گسترده فراتر  نسخه CIS CSAT .ساده است که  گزینه  ”on premise“ اکنون در  های  با 

این ابزارها و موارد دیگر از طریق عضویت    .در دسترس است CIS CSAT Pro ها، به نامپیشرفته برای تیم 

 .در دسترس هستند  CIS SecureSuite در
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 راهکار جامع در زمان افزایش تهدیدات سایبری  -11 فصل 

با توجه به پیشرفت فناوری و توسعه ابزارهای هک و افزایش تهدیدات سایبری توسط مجرمان، بدیهی  

ید پیش از هر چیز بین تهدیدات کنونی  بنابراین با؛ کنند است که مخاطرات امنیتی در گذر زمان تغییر می 

برقرار شود توازن  دارند  از گذشته وجود  مخاطراتی که  با    . و  مقابله  برای  نیاز  مورد  تدابیر  باید  همچنین 

 . های مربوط به راهکارهای دفاعی جدید ایجاد گردند تهدیدات جدید و پیامدهای ناشی از آنها و تأمین هزینه 

از طرفی ممکن است سطح مخاطره تهدیدات امنیتی احتمالی موجود در یک سازمان از حالت عادی  

 : های زیر را ایجاد کند در چنین شرایطی سطح هشدار نیز باید تشدید یافته و قابلیت .بالاتر باشد 

 بندی اقدامات لازم؛ اولویت  •

 تقویت موقت یا دائم سازوکارهای دفاعی؛  •

شان هایی شود که احتمال وقوع به پیشگیری از حملات سایبری در زمان   ایجاد شرایطی که منجر •

 بسیار بالاست؛ 

 . ایجاد تأثیرات مثبت در بازیابی محیط به شرایط پیش از حمله در اسرع وقت •

امنیتی می  مخاطرات  در  تغییر  ایجاد  باعث  که  عواملی  فراست  از  مطلب  این  اقداماتی که  در  و  شوند 

 . دهیمحملات سایبری باید انجام دهند را مورد بررسی قرار می  ها در مواجه با سازمان

 عوامل تأثیرگذار بر روی مخاطرات سایبری یک سازمان  -11-1

تواند منجر  ظهور اطلاعات جدید مبنی بر تشدید تهدیدات سایبری توسط تیم امنیتی یک سازمان می 

 . به تغییر دیدگاه آن سازمان نسبت به تهدیدات شود

ا مخاطرات  قابلیت افزایش  موقت  تقویت  از  ناشی  است  باشد منیتی ممکن  مهاجمان  مثال    .های  برای 

آسیب  یک  می شناسایی  پرکاربرد  سرویس  یک  در  صفر  روز  پیوسته  پذیری  سوءاستفاده  بر  دلالت  تواند 

چنین تهدیدی همچنین ممکن است مخصوص یک سازمان،    .پذیری داشته باشد مهاجمان از این آسیب 

 .اند های ژئوپلیتیک یا هکتیویسم ناشی شده اصی باشد که از تنش بخش یا حتی کشور خ

سازمان به بنابراین  و  سریع  واکنش  برای  لازم  اقدامات  باید  کوچک  و  بزرگ  رویدادهای  های  به  موقع 

 .توانند تأثیر خاصی بر روی سطح حمله داشته باشند وکارها معمولاً نمی کسب  .آمیز را انجام دهند مخاطره 

های های شناخته شده، پیکربندی پذیریمان همواره در حال تلاش برای سوءاستفاده از آسیبهمچنین مهاج

های کاربری )مثل اسپری کردن کلمه عبور، سوءاستفاده از رمزهای لو  اشتباه و حمله از طریق اعتبارنامه 
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تمرکز بر روی کاهش    های امنیتی باید با بنابراین تیم ؛  رفته یا استفاده مجدد از توکن احراز هویت( هستند 

حذف قابلیت این افراد برای استفاده از   .پذیری از میزان پیامدهای منفی حملات سایبری نیز بکاهند آسیب

 .تواند ریسک مخاطرات سایبری را به صورت قابل توجهی کاهش دهد هایی می چنین تکنیک 

 اقدامات قابل انجام  -11-2

های بهداشت سایبری های امنیتی و کنترل وکارها باید از وجود اصول و پایه ها و کسب ابتدا کلیه سازمان 

ها برای ارزیابی  ات زیر به سازمانانجام اقدام  .ها اطمینان یابند ها و سیستم ها، شبکه جهت حفاظت از دستگاه 

 . کند ویژه در زمان تشدید تهدیدات سایبری بسیار حیاتی کمک می و سنجش میزان امنیت محیط به 

شان ایجاد نمایند  هایای را در سیستم توانند در مدت کوتاه تغییرات گسترده ها معمولاً نمی البته سازمان 

 . ت زیر را به ترتیب اولویت انجام دهند ولی در هر صورت باید تلاش کنند تا اقداما

 هاهای امنیتی سیستمبررسی وصله -11-2-1

لپ  • کامپیوترها،  که  یابید  دستگاهتاپاطمینان  نرم ها،  همراه،  مثل  های  ثالث  افزارهای شخص 

های  مرورگرها و سایر ابزارهای کاربردی به روزرسانی شده و در صورت امکان قابلیت به روزرسانی

 . نید خودکار را فعال ک

های سازمان را  افزارهای دستگاههای امنیتی میانهای لازم جهت آگاهی از وجود وصله بررسی •

افزار  روزرسانی نرمهای امنیتی با روش نصب به ممکن است شیوه نصب این وصله   . انجام دهید 

 .متفاوت باشد 

ند نصب  هایی که با اینترنت در تماس هستهای امنیتی برای سرویس مطمئن شوید که وصله  •

باشند  سرویس پذیری آسیب  .شده  این  در  موجود  می های  مخاطرات ها  ایجاد  به  منجر  توانند 

 . غیرقابل مدیریت شوند 

باید تدابیر امنیتی لازم    .وکارتان اطمینان یابید های کلیدی کسبروزرسانی سیستم همواره از به  •

 .های رفع نشده ایجاد شوند پذیریبرای مقابله با آسیب 

های امنیتی و با توجه به تشدید تهدیدات به  ای تجاری که در صورت عدم نصب وصله هانگیزه •

 .آیند را بررسی کنید وجود می 



59 

 های دسترسی اعتبارسنجی کنترل -11-2-2

سیستم • برای  را  منحصربفردی  عبور  کلمات  باید  کاری کارمندان  از  های  و  نموده  تنظیم  شان 

  . های کاربری غیرکاری جداً خودداری کنند ها و حساببکارگیری رمزهای مشترک با سیستم

برای هر سیستم و حساب توصیه می  از کلمات عبور قوی و متمایز  افراد بهتر است  شود که 

 . د کاربری استفاده کنن

احراز    .های قدیمی یا بدون استفاده را حذف کنید های کاربری را بازبینی نموده و حسابکنترل  •

های  ها و حسابای را فعال و بررسی کنید که این قابلیت در کلیه سیستم هویت دو یا چند مرحله 

از پیکربندی صحیح آن نیز اطمینان    .تان فعال استهای کاری کاربری و متناسب با سیاست

 .یابید 

های مدیریتی یا ممتاز هستند را با دقت بازبینی نموده و  هایی که دارای سطح دسترسیحساب •

کنید حساب حذف  را  نشده  پیکربندی  یا  استفاده  بدون  قدیمی  کاربری  این    .های  مدیریت 

ای را  ها باید به روشی اصولی و صحیح باشد و در صورت امکان، احراز هویت چند مرحله حساب

های ممتاز معمولاً مرتبط با مدیر سیستم و همچنین دسترسی به  این دسترسی   .کنید   هم فعال 

 . سایر اطلاعات یا منابع حساس هستند؛ پس این منابع نیز باید حفظ گردند 

ها و آگاهی کامل از آنها، معماری کلی مدیریت جهت درک مخاطرات امنیتی موجود در سیستم  •

 . سیستم را مطالعه کنید 

 اطمینان از عملکرد سازوکارهای دفاعی  -11-2-3

 : برای اطمینان از عملکرد دفاعی سیستم؛ موارد زیر را بررسی کنید 

 ویروس؛ نتی افزار آنصب نرم  •

 ها و همچنین به روزبودن آن؛ ویروس بر روی همه سیستم بررسی پیوسته فعالیت آنتی  •

شیوه عملکرد قوانین فایروال به ویژه قوانین موقتی که ممکن است بیش از طول عمر مورد   •

 .انتظار در سیستم باقی بمانند 

 ثبت گزارش وقایع و نظارت  -11-2-4

های گزارش   .شان را بازبینی کنید های موجود، محل ذخیره آنها و مدت زمان نگهداریگزارش  •

امکان    .ویروس را بررسی نمایید های آنتیکلیدی را تحت نظارت داشته و گزارش  در صورت 

 .شوند های لازم ذخیره و حفظ می ماهیانه اطمینان حاصل کنید که همه گزارش 
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 های پشتیبان بازبینی نسخه -11-2-5

نسخه ب • که  کنید  میررسی  ایجاد  درستی  به  پشتیبان  نسخه   .شوند های  را  این  پشتیبان  های 

 .شان قابل درک و آسان باشد ارزیابی نموده و اطمینان یابید که فرایند بازیابی 

های آفلاین هستند یا خیر؛ همچنین این  های پشتیبان دارای نسخه بررسی کنید که آیا فایل  •

ها یا پیکربندی  ده و در صورت وقوع حملاتی که منجر به از دست رفتن داده روز بوها باید بهنسخه 

 .شوند قابل استفاده باشند ها می سیستم

از وضعیت سیستم  • اعتبارنامهباید  و  و  ها  )مثل کلیدهای خصوصی  مهم خارجی  کاربری  های 

 . های پشتیبان تهیه شودهای دسترسی( نیز نسخه توکن 

 حادثه را انجام دهید   های لازم برایریزیبرنامه -11-2-6

 . روز باشد طرح واکنش به حادثه شما، اطلاعات تماس و مسیرهای ارتقای سطح دسترسی باید به  •

های کلیدی را در طرح واکنش  گیری اطلاعات مورد نیاز درباره شخصی که اختیار انجام تصمیم  •

های  هایی خارج از ساعات کاری برعهده دارد به دست آورده و بررسیویژه در زمان به حادثه و به 

 .لازم را در این زمینه انجام دهید 

باطی مورد استفاده آن اطمینان  از در دسترس بودن طرح واکنش به حادثه و سازوکارهای ارت •

 .های کاری از دسترس خارج شدند یابید حتی اگر سیستم 

 بررسی ردپای موجود در اینترنت  -11-2-7

همچنین اطمینان   .و به روز باشند درست  بررسی کنید که رکوردهای ردپای اینترنتی سازمان   •

و اعطای نمایندگی و اختیاری    شوند های ثبت دامنه به صورت امن نگهداری می یابید که داده 

 . گرددنیز بر اساس انتظار انجام می 

اده و بررسی کنید که کلیه  تان انجام دپذیری خارجی از کل ردپای اینترنتی یک اسکن آسیب •

 .های امنیتی لازم نصب شده باشند وصله 

 واکنش به فیشینگ  -11-2-8

تان داده و طرح  های فیشینگ را به کارمندان دهی ایمیل های لازم درباره شیوه گزارش آموزش  •

 . ها را هم ایجاد کنید رسیدگی به این گزارش 
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 های شخص ثالث دسترسی -11-2-9

دستر • به  نسبت  کامل  آگاهی  و  درک  سازمانسیباید  دستگاههای  به  ثالث  و  های شخص  ها 

همچنین باید اصول و قوانین    . های غیرضروری را حذف کنید های خود داشته و دسترسیشبکه

 .امنیتی شرکت شخص ثالث همکار را بدانید 

 های سازمان جلب همکاری سایر تیم -11-2-10

های سازمان به مخاطرات امنیتی نقش بسزایی در کاهش تهدیدات و به صورت  توجه سایر بخش  •

ها باید امکاناتی را جهت جلب نظر  بنابراین سازمان ؛  اقدامات بالا دارد  ز یآمت یموفقکلی انجام  

 . یابند ایجاد کنند می ویژه در شرایطی که تهدیدات تشدید کلیه کارکنان سازمان به 

یابید که همکاران  • بر روی  تان در سایر حوزه اطمینان  احتمالی تهدیدات  پیامدهای منفی  ها، 

را درک می  تیم خودشان  کارهای  و  با شیوه گزارش   .کنند وظایف  باید  رویدادهای  همه  دهی 

 . امنیتی مشکوک و همچنین میزان اهمیت ارسال گزارش آشنا باشند 

 اقدامات پیشرفته  -11-3

سازی تدابیر امنیتی مورد نیاز، همه اقدامات ذکر شده  های بزرگ و کوچک باید جهت پیاده کلیه سازمان 

برای درک مخاطرات   ورک ارزیابی سایبریها و قانون گذارانی که از فریم سازمان  .در این مطلب را انجام دهند 

می  استفاده  کهامنیتی  بدانند  باید  راهنمایی CAF کنند  استشامل  اقدامات  این  درباره  بنابراین  ؛  هایی 

در  شرکت بلافاصله  تهدیدات،  تشدید  صورت  در  باید  ندارند  موارد  این  به  چندانی  توجه  که  هایی 

وکارهایی که از منابع و اطلاعات  بنا بر توصیه کارشناسان امنیتی، کسب   .شان تجدید نظر نمایند اتتصمیم

 : کنند باید اقدامات زیر را هم انجام دهند حساس بیشتری استفاده می 

های امنیت سایبری خود را دارد باید بررسی کند که آیا  اگر سازمان قصد توسعه تدریجی طرح  •

سازی سریع تدابیر امنیتی کلیدی برای شرایط حساس ناشی از تشدید تهدیدات نیازی به پیاده 

های شما در زمینه  ممکن است انجام چنین کاری مستلزم تغییر اولویت  . سایبری هست یا خیر

 .بع یا سرمایه باشد تخصیص منا

سازمان • و  نبوده  مخاطرات  بدون  فناوری  دنیای  در  سرویسی  یا  سیستم  سعی  هیچ  بالغ  های 

یابد، وقتی تهدیدی شدت می  .کنند تصمیمات مبتنی بر ریسک آگاهانه و متعادلی بگیرند می 

آیا    شان را بازبینی نموده و بررسی کنند که ها باید تصمیمات مبتنی بر ریسک کلیدی سازمان
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مایل به ادامه تحمل چنین مخاطراتی هستند یا باید اقداماتی در راستای کاهش و رفع آنها  

 . انجام دهند 

های غیر قابل اطمینان ها با شبکهممکن است بعضی از عملکردهای سیستمی مثل مبادله داده  •

شود سایبری  مخاطرات  افزایش سطح  به  سازوکارهاسازمان   . منجر  معمولاً  که  بزرگ  یی  های 

های امنیتی در مقیاس عظیم دارند باید بسنجند که آیا  جهت ارزیابی، آزمودن و اعمال وصله 

پذیرش کاهش موقت سطح یک عملکرد جهت کاهش تهدیدات سایبری قابل قبول است یا 

گیرد، ممکن است سازمان شما مایل به در پیش گرفتن روشی  وقتی تهدیدی شدت می  .خیر

 . ها باشد پذیری تر برای رفع آسیب تهاجمی

ها باید تغییرات سیستمی قابل توجهی که ارتباطی به امنیت ندارند هایی سازماندر چنین زمان  •

 .را به تعویق بیندازند 

های  دارید، بهتر است برای افزایش ساعت  اگر یک تیم امنیت عملیاتی یا مرکز عملیات امنیتی  •

ریزی کنید یا در صورت وقوع حادثه امنیتی آمادگی لازم جهت افزایش مقیاس  عملیاتی برنامه 

 .سریع عملیات را داشته باشید 

هایی دارید که قابلیت انجام کارهای خودکار یا ارسال اعلان بر اساس هوش تهدید اگر سیستم  •

ای تهدیدی را تهیه کنید که در زمان تشدید تهدیدات، اطلاعات لازم  را دارند، بهتر است فیده

 .دهند را در اختیار شما قرار می 



63 

 بیومتریک، مزایا و معایب -12 فصل 

های مورد استفاده توسط هکرها و افزایش حملات سایبری،  در حال حاضر با توجه به پیشرفت فناوری 

های عبور معمولی که متشکل از یک رشته از کاراکترها، حروف و اعداد هستند نه تنها امن نبوده بلکه  کلمه 

 .توانند به آنها دسترسی یابند حتی مجرمان سایبری به راحتی می 

ه کاربران امکان استفاده از یک رمز عبور مشابه و ساده برای چندین حساب کاربری را دارند  با وجود اینک

های عبور پیچیده استفاده نموده و  توانند از یک برنامه مدیریت رمز عبور برای تعیین و انتخاب کلمه یا می

راد این است که به جای  های کارشناسان امنیتی به افرا تغییر دهند، اما توصیه   هاآن هر چند وقت یکبار  

ر فرد کاملاً منحصر  که برای ه  بیومتریک های جدید مانند ای تصادفی از کاراکترها، از فناوری انتخاب رشته 

 . شان استفاده کنند های کاربری به فرد است و امکان هک آن به سادگی وجود ندارد، برای حساب

های خود را داده  بر اساس تحقیقات انجام شده از هر ده نفر، یک نفر گزارش هک حداقل یکی از حساب

نکه دوباره در دام بیفتند، احساس ترس  ها همواره از ایدرصد از قربانیان این کلاهبرداری  80همچنین  .بود

 .داشتند 

های  های دریافتی از شرکت بر اساس گزارش   . ها نیز از این حملات در امان نیستند حتی مشاغل و سازمان 

وکارشان به  ها و کسب هزار پوند ضرر مالی برای بسیاری از شرکت   20ها حدود  انگلیسی، این کلاهبرداری 

ناچار به خسارتاین سازمان  .اند بار آورده  اینکه  بر  اعتمادشان در بین  ها علاوه  های مالی سنگین شدند، 

ها اعلام کردند که پس از  مشتریان خود را از دست داده و حدود یک چهارم از قربانیان این کلاهبرداری 

 .وکار مربوطه را متوقف نمودند وقوع چنین حوادثی، مبادلات و معاملات تجاری خود با کسب

ها و همچنین  های حساس سازمانزایش حملات افشای رمز عبور و دسترسی مهاجمان به داده در پی اف

هایشان ها به منظور حفاظت از اطلاعات و سیستم های پی در پی کارشناسان امنیتی، شرکت بر اساس توصیه 

 . های امنیتی و نوین بیومتریک روی آوردند به روش 

 شوند؟ چیست و چگونه هک می  بیومتریک -12-1

گیری  های خودکار تشخیص یا تأیید هویت یک شخص زنده از طریق اندازه به روش  تکنولوژی بیومتریک

می مشخصه  اطلاق  وی  رفتاری  یا  فیزیولوژیکی  بهای  فناوری  شود؛  مجموعه  یک  بیومتریک  ترتیب  دین 

 . گرددمحسوب می 

ها و خصایص  گویند، فناوری است که ویژگی  فناوری زیست سنجی که در فارسی به آن  فناوری بیومتریک 

این فناوری برای احراز هویت و کنترل دسترسی    .کند یکتا و منحصر به فرد یک انسان را اندازه گیری می 

https://www.faraasat.com/glossary/11878/%d9%81%d9%86%d8%a7%d9%88%d8%b1%db%8c-%d8%a8%db%8c%d9%88%d9%85%d8%aa%d8%b1%db%8c%da%a9/
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های ساختمان و  های حضور و غیاب، ورودیها، ساعتکاربرد فناوری بیومتریک در فرودگاه   .رودبه کار می 

پایگاه  هایهای هوشمند در ساختمانقفل  مراکز  هوشمند، خودروهای جدید،  اهدای خون، مدارس،  های 

از جمله پارامترهای مهم برای بیومتریک اثر انگشت، هندسه کف    .های دیگر استداده و بسیاری از مکان

راه رفتن است الگوری  و  قرنیه چشم، شبکیه چشم، صورت  دنیای دیجیتال،    .دست،  دلیل  به  بیومتریک 

مسیر رشد بالایی را در این زمان  ی محرمانه، احراز هویت افراد برای استفاده از دستگاه  هامحافظت از داده 

تر از رمز عبور بوده و بر  در بسیاری از نوشتارها اشاره به این شده است که بیومتریک مناسب . پیش رو دارد

 .تر ماستکه بیومتریک نسبت به رمز عبور امنافراد بر این باورند  %48اساس یک گزارش میدانی، 

 احراز هویت بیومتریک چیست؟  -12-2

فرد بدن    بههای منحصر  گیری ویژگی تأیید هویت شما با اندازه احراز هویت بیومتریک به بیانی ساده

  پیچیدگی   دلیل  .کند می   وارد  ...که پس از شناسایی، شما را به سرویس، اپلیکیشن، سامانه و  باشد شما می

احراز هویت بیومتریک    .کند ن تکنولوژی در آن نهان است، حال بیایید ببینیم این تکنولوژی چگونه کار می ای

کند و آنها را به یک  یک مرحله جلوتر رفته و از اطلاعات افراد برای مقایسه با یک پایگاه داده استفاده می 

 .کند سرویس وارد می 

بیومتریک مانند فردی است که با چشم نیمه باز از طریق    شناسایی  :گونه نگاه کنید   ن یابه این موضوع  

  تصمیم   ... واو بر اساس قد، رنگ مو، رنگ چشم    . ، نگاه کند اند زده نفر که زنگ    2خواهد به  روزنه در می 

، همان فردی است که با چشم نیمه باز از  احراز هویت بیومتریک .است دوست آنها از یککدام  که گیردمی 

 .دهد اگر دوست باشد، به او اجازه ورود می   .خواهد ببیند چه کسی به دیدار او رفته استمی طریق روزنه در  

، یک تکنولوژی  بیومتریک تای از احراز هویدهیم توضیح گسترده موضوعی که ما در این مقاله پوشش می 

پذیرفته شده است و پتانسیل گسترش در آینده را دارد،  توجهی    قابلجذاب که در حال حاضر به شکل  

 . باشد می 

 لیست محتوا  -12-2-1

 کند؟می   کار چگونه  احراز هویت بیومتریک •

   :های احراز هویت بیومتریک و نحوه کار آنهاروش  •

 سازی اطلاعات توسط آن  اثرانگشت و نحوه ذخیره  اسکنر ✓

 بیومتریک سیستم تشخیص چهره   یتکنولوژ  ✓

 چشم   اسکنر ✓
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 متکلم ییشناسا ✓

 های بیومتریک سایر فناوری  •

 مزایا و معایب اراز هویت بیومتریک •

 های هک کردن روش  •

 تاپ را با اسکنر اثرانگشت ایمنچگونه تلفن هوشمند / لپ  •

اولین مورد توسط صاحب دستگاه از    :کند احراز هویت بیومتریک با مقایسه دو مجموعه داده کار می

بازدید کننده دستگاه تعلق داردپیش تعیین شده است، در حالی به  تقریباً    . که دومین داده  اگر دو داده 

به شخص اجازه دسترسی    ” یک نفرند ودستگاه  صاحبداند که “بازدیدکننده” و “یکسان باشند، دستگاه می

 .دهد می 

 کند؟ احراز هویت بیومتریک چگونه کار می  -12-3

زیرا  ؛  نکته مهم این است که تطبیق بین دو مجموعه داده تقریباً یکسان است اما دقیقاً یکسان نیست

  ما   انگشت  است  ممکن  مثال،   عنوان   به   .باشند   نداشته  مطابقت   ٪ 100مجموعه داده بیومتریک    ممکن است  

 . رق کرده و خیس، کثیف و یا کمی زخمی باشد و در اثر آنها مدل اثر انگشت تغییر کند ع کمی

حال شانس اینکه    نیعو در  که نیازی به تطبیق دقیق نداشته باشد احتمال خطا    ی طوربه طراحی فرایند  

 .دهد افزایش می  اثر انگشت جعلی، صحیح در نظر گرفته شود را

 های احراز هویت بیومتریک و نحوه کار آنها روش -12-4

شده  ها وجود دارد که در ادامه به آنها اشارهچندین روش احراز هویت برای شناسایی کاربران سامانه 

 . است

 سازی اطلاعات توسط آناسکنر اثر انگشت و نحوه ذخیره -12-4-1

 . اولتراسونیک )امواج فراصوتی( نوری، خازنی و  : سه نوع اسکنر اثر انگشت وجود دارد

کند، سپس آن را به  گیرد، مدل اثرانگشت را شناسایی می یک عکس از انگشت می  اسکنر نوری •

 .کند یک کد شناسایی تبدیل می 

  . کند شده از انگشت به اسکنر، کار میهای الکتریکی ارسالگیری سیگنالبا اندازه اسکنر خازنی •

به برآمدگی  انگشت  می های  قرار  تماس  در  اسکنر  با  مستقیم  را  طور  الکتریکی  گیرند، جریان 
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اسکنر   یک  .کنند های هوایی ایجاد می که شیارهای اثرانگشت، شکافدرحالی   کنند،ارسال می

فرد  اساساً این نقاط تماس و شیارهای هوایی را که منجر به یک مدل کاملاً منحصربه  خازنی

ها استفاده  تاپهای هوشمند و لپ این نمونه از اسکنرها درگوشی  .کشد شوند به تصویر می می 

 . شوند می 

های هوشمند بکار برده خواهد شد، امواج  که در جدیدترین نسل از تلفن  سونیکاسکنر اولترا •

بازمی فراصوتی را منتشر می  به اسکنر  گردند و مانند اسکنر خازنی، یک مدل  کند که دوباره 

 .دهد منحصر از انگشت همان فرد را ارائه می 

 شود؟ اثر انگشت شما چگونه ذخیره می -1-1-4-12

  آن   از   اینسخه  کنند و هیچشما را بر روی دستگاه خود شما ذخیره می گوگل و اپل هر دو، اثر انگشت  

 . کنند نمی کپی  خود  سرورهای  در  را

کند بلکه یک نمایش ریاضی از آن  شناساگر اثر انگشت اپل تصویر واقعی اثرانگشت شما را ذخیره نمی 

تواند آن را طوری  بنابراین حتی اگر یک هکر مخرب به این نمایش ریاضی دست یابد، نمی؛  کند را ذخیره می 

های اثر انگشت شما  داده علاوه بر این،    .طراحی کند تا یک عکس واقعی از اثر انگشت شما را نشان دهد 

 .شوند رمزگذاری می 

توان هک کرد ولی  طور که یک محقق امنیتی اشاره کرده است، اگرچه شناساگر اثر انگشت را می همان

خواهد یک گوشی  کسی که می  .است بیومتریک این روش هنوز هم یک روش بسیار امن برای احراز هویت

  او   تلفن بههک کند، به یک کپی بسیار عالی از اثرانگشت شخص نیاز دارد تا   اپل با شناساگر اثر انگشت را

 . است متفاوت کاملاً  عبور،  رمز یک سرقت  با روش  این دلیل  همین به یابد، دسترسی

های اثر انگشت دسترسی پیدا کند و نسبت به  تواند مستقیماً به داده عامل دستگاه هم نمی حتی سیستم

برنامه  داردسایر  کمتری  بسیار  دسترسی  نرم   . ها  یک  عوض،  امنیتیدر   باقابلیت ”gatekeeper“ افزار 

ای که اسکن اثر انگشت را  های اثر انگشت و برنامه وجود دارد که بین داده   کننده امنیت یک جلسهتضمین

 . گیرددهد، قرار می انجام می 

“Gatekeeper” زمان باآوری جدید امنیتی اپل است که هم فن “Mountain Lion”  با    .شودمنتشر می

های  اپل را نیز در کنار برنامه   های تولیدکنندگان مورد تأیید دهد برنامه آوری اپل به شما اجازه می این فن 

که این برنامه در اجرا با مشکل حادی مواجه شود، اپل قادر  نصب کنید و درصورتی  Mac Store موجود در

 . باشد سازی آن و لغو مجوز اعطاشده می به غیر فعال 
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“Secure Enclave”  هایبخشی از تراشه A7  ای است که برایو جدیدترین تراشه Touch ID ده  استفا

 .شودمی 

های اثر انگشت را در قسمت  داده   هاآن   .کنند های مشابه کار می های اندروید تحت دستورالعمل گوشی 

 .دارند نگه می  TEE طور خلاصهیا به ”Trusted Execution Environment“ امن پردازشگر اصلی به نام

TEE دیگر قسمت می از  پردازنده جدا  به های  و  برنباشد  با  مستقیم  برقرار  های نصب امه طور  ارتباط  شده 

 .کند نمی

اپل، داده مانند دستگاه انگشت در حالت رمزگذاری شده ذخیره می های  اثر  این،    .شوند های  بر  علاوه 

 . شده بر روی آن حذف شودکند، باید هرگونه اثر انگشت ذخیره که کاربری از دستگاه استفاده نمی هنگامی

متکی به روش اثر انگشت هستند، اپل تکنولوژی اسکن اثرانگشت را    هنوز  هادستگاه   سایر   کهدر حالی 

 . تغییر داد و شناساگر چهره را با شناساگر اثر انگشت جایگزین کرد

های هوشمند قصد دارند اسکنر اثر انگشت را  دهندگان گوشی ، بسیاری از توسعه 2018درواقع، در سال  

روی صفحه  قرار دهند بر  می اولین   Vivo .نمایش خود  را عرضه  که چنین دستگاهی  است   .کند شرکتی 

 .باشد می   قطعه  که در زیر نمایشگر  و یک دوربین کوچک  CMOS Synaptic دارای یک سنسور Vivo گوشی

زمان که صفحه می  OLED هر  نیز می روشن  را  انگشت شما  اثر  با  شود حسگر،  را  آن  و سپس  بیند 

برای کاربران، نتیجه مشابه روش قبل است، صفحه را با انگشت    .کند شده مقایسه می ره اطلاعاتی که قبلاً ذخی

 .شودکنند و گوشی آنها باز می خود لمس می 

 اسکنر چشم  -12-4-2

از   یکی  را  چشم  امنیتی،  قسمتاطمینان  قابل محققان  هویترین  احراز  برای  بدن   بیومتریک تهای 

 .مانند دانند، زیرا شبکیه و عنبیه در طول عمر فرد کاملاً بدون تغییر باقی می می 

قرمز روشن    مادون خونی پیچیده در چشم یک فرد را با استفاده از نور    یک اسکنر شبکیه، عروق  •

میمی  باعث  و  قابلکند  اطراف  بافت  از  بیشتری  قسمت  که  باشد شود  مانند   .مشاهده  دقیقاً 

 .توانند یک الگوی شبکیه مشابه به هم را داشته باشند اثرانگشت، دو نفر هرگز نمی 

های با کیفیت بالا از یک یا هر دو عنبیه چشم وابسته  اسکنرهای عنبیه چشم به عکس یا فیلم  •

سادگی  شده، اسکنرهای عنبیه به   ثابتحال    نیابا    .فرد است  بهعنبیه چشم نیز منحصر    .هستند 

 .خورند های شخص فریب می با استفاده از یک عکس با کیفیت بالا از چهره یا چشم 
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 ؟کندیمچشم چگونه کار اسکنر عنبیه   -1-2-4-12

که حرف از بیومتریک است، عنبیه چشم دارای چندین مزیت عمده در مقایسه با اثر انگشت  هنگامی

 : است

 .کنید کنید اطلاعاتی را منتشر نمی شما هر بار که چیزی را لمس می  •

باقی می • تغییر  بدون  انگشت    .ماند عنبیه در طول زندگی شخص عملاً  اثر  از طرف دیگر یک 

 .تواند کثیف، زخمی و یا مرطوب باشد ی م

ولی عنبیه چشم   .های کثیف و عرق کرده استفاده کنید توانید یک اثرانگشت را با دستشما نمی •

 . چنین مشکلی ندارد

که عکس • است  این  عنبیه  اسکنر  اصلی  یا چهره شما تنها عیب  از چشم  بالا  کیفیت  با  های 

 . ا باز کنند توانند اسکنر را فریب دهند و دستگاه رمی 

ها و دیگر  ها، بانکعنوان یک ویژگی امنیتی در فرودگاه ها، تکنولوژی بیومتریک به باوجود این محدودیت 

های احراز  های امنیتی، از تکنولوژی البته، درست مثل سایر مشخصه   .شوداستفاده می های حساس  سازمان

 .شودهویت چندگانه در آنها استفاده می 

نام، اسکنر با استفاده از هر نور طبیعی و همچنین نور  نحوه عملکرد آنها چنین است، در مرحله ثبت 

 . مشاهده نیست قابلدر غیر این صورت عنبیه چشم  زیرا ؛ گیردقرمز عکس عنبیه را با دقت بالا می  مادون 

کند،  ها را حذف می از آنکه دستگاه مشخصات عنبیه فرد را ثبت کرد، جزئیات غیرضروری مانند مژه   پس

 .کند کند و آنها را رمزگذاری می های ریاضی تبدیل می سپس اطلاعات را به داده 

قرمز را برای شناسایی بهتر جزئیات پنهان به چشم  دون برای تأیید نهایی، یک اسکنر عنبیه دوباره نور ما

 .کند کند، در شرایط تاریک نیز کار می از آنجا که یک اسکنر عنبیه نور خود را تأمین می .تاباند می 

 شناسایی متکلم  -12-4-3

حرفی    نهکند شناسایی کند و  خواهد کسی را که صحبت می شناساگر متکلم، برعکس شناساگر صدا، می 

 . شودی که گفته م

به بسته منظور شناسایی متکلم، نرمبه  کند که  های فرکانسی تجزیه می افزار تخصصی، کلمات شما را 

های فورمنت نیز شامل یک تن صدایی از کاربر بوده و این دو با هم، مدل  این بسته  .شوند نامیده می  فورمنت

 .دهند صدای شما را تشکیل می 
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  را   فورمنت  انجمن آکوستیک آمریکا یک  .کنند عنوان “قله طیفی” طیف صدا تعریف می را به  فورمنت

  وجود   صدا  طیف   در  نسبی   یا   مطلق   حداکثر   آن  در   که   هافرکانس   از   وسیعی   “طیف   :کند می   تعریف   چنین

 .”دارد

 تواند فناوری تشخیص متکلم می -1-3-4-12

که پس از شناسایی کلمات یا عبارات خاص همچنان    به متن بستگی داشته باشد، به این معنی  •

 . آن را باز کند 

کند صدای خود شما را تشخیص دهد و آنچه  مستقل از متن باشد، یعنی در این حالت سعی می  •

 . گیردشود را نادیده می که درواقع گفته می 

های ذکر شده در اینجا، تشخیص متکلم یک مشکل دارد و آن این است که صداهای  برخلاف سایر روش 

کند و تشخیص  را از شکل طبیعی خارج می   زمینه و صداهای موجود در محیط پیرامون، صدای شخصپس

برای تشخیص متکلم این است که چگونه می اما بزرگ   .شوددرست غیرممکن می  توان یک  ترین مسئله 

توانند  های هوشمند با کیفیت پایین نیز می حتی تلفن   . شده با کیفیت بالا ایجاد کرد  ضبط نمونه صدای  

 . کامل ضبط کنند  صدای شخص، آهنگ صدا، تن و لهجه را با دقت 

های مشابه به آن را از رسیدن به مسیر اصلی متوقف نکرده  این مشکل، شناساگر متکلم و تکنولوژی 

هویت  منظور  .است احراز  از  سوءاستفاده  روش   بیومتریک  ما  منظورمان  بلکه  “کلاسیک”  نیست،  های 

 Amazon بهفای  نشان دادند که مهاجمان چگونه از طریق وای  Rhino های امنیتیآزمایشگاه  .هکرهاست

Key  شوند، ضبط  شده در منزل، فیلم افرادی را که وارد خانه می های امنیتی تعبیه کنند تا دوربینحمله می

 .نکنند 

 های بیومتریکیر فناوریسا  -12-4-4

در این قسمت به    .ترین آنها هستند، اما تنها این موارد نیستند ترین و محبوب شدههای بالا شناختهروش 

 :شده استها اشارهآوری برخی دیگر از این فن 

 تشخیص چهره  -1-4-4-12

 .کنند استفاده می  بیومتریک های احراز هویتهای تشخیص چهره از بسیاری از روش طورکلی، سیستم به 

  از   ها وها، بینی، فاصله بین لب چشم های چهره خود را  راحتی ویژگی ، این است که به روش کلاسیک آن

 . کنید  پیدا شباهت و  همخوانی  یک تا کنید   مقایسه  تصاویر سایر با را آنها و  کنید   استخراج تصویر یک

https://www.faraasat.com/articles/2226/biometric-authentication/
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  ...و چروک و    نی چفرد، علائم زیبایی،  و تحلیل بافت پوست، خطوط منحصر به   ه یتجزبا   روش مدرن آن

 .شوند شوند که بعداً با سایر تصاویر مقایسه می فضای ریاضی تبدیل می   یک به  شما چهره  در

سادگی با پوشش بخشی از  راحتی با آرایش، ماسک و یا در برخی موارد، به توان به هر دو روش را می 

ها این بازی را  کارگیری تصاویر حرارتی و سایر تکنولوژی جایی بود که با به این همان  .چهره خود فریب داد

 . برخوردار شد  Apple هایی مانند ل از رسیدن به اوج خود متوقف ساختیم که از استقبال گسترده سیستم قب

کند،  قرمز برای تعیین مدل چهره شما استفاده می نقطه مادون   30  000شناساگر چهره آیفون از بیش از  

از ویژگی سپس یک نقشه سه  ایجاد می بعدی  به   .کند های چهره شما را  در   Enclave Secure این نقشه 

های  اپل برای بازاریابی   . شده در دستگاه مقایسه شود  ره یذخشود تا با داده از پیش  پردازنده فرستاده می 

بین یک از  که  است  از  خود گفته  استفاده  با  شانس  تنها یک  آیفون  قفل  باز کردن  برای  فرصت  میلیون 

یک    .رسد عنوان یک چالش برای کارشناسان امنیتی به نظر می البته، این فقط به   . شناساگر چهره وجود دارد

 . شده از نوار سیلیکون و کاغذ فریب دادبعدی چاپمحقق از ویتنام شناساگر چهره را با یک ماسک سه 

 هندسه و شکل کف دست و انگشتان  -12-4-5

بعدی نیست، اما از آنجا  نگاری سه فردی اثر اسکن عنبیه چشم و یا چهره   بهاین روش هرچند به منحصر  

تواند، یک روش  که دست ما تا حدودی متفاوت از دست سایر افراد است، این روش در شرایط خاص می

 .اعتماد باشد  قابل احراز هویت 

  . کند می  گیری اندازه را  غیره  و اسکنر دست، شکل و هندسه، ضخامت کف دست، طول و عرض انگشتان 

این مورد نیز دارای    .هزینه بودن، سهولت استفاده و محبوبیت آن استمزایای استفاده از این نوع سیستم کم 

مشکلات بهداشتی ممکن است    .تواند متفاوت باشد ن می اندازه دست در طول زما  .چند عیب عمده است

فرد نیست، بنابراین دقت سیستم    به اندازه کافی منحصر  تر از همه، یکدست به مهم   .حرکات را محدود کنند 

 . کم است

 هاهندسه رگ  -1-5-4-12

درواقع    .فرد است و حتی برای دوقلوها هندسه و شکل مشابهی ندارند   به های ما کاملاً منحصر  طرح رگ 

ها دارند این است که کپی  ای که رگ مزیت اضافه  .ها از یکدست تا دست دیگر متفاوت استطرح کلی رگ 

مشاهده کاملاً خاص قابل   کردن و سرقت از طریق آنها به طرز باورنکردنی دشوار است زیرا آنها تحت شرایطی

ها قرمز روشن کند و درنتیجه رگ ها را با نور کم مادون تواند رگ ای، می یک اسکنر هندسی رگه   .هستند 

 .مشاهده باشند روی تصویر قابل 
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 مزایا و معایب احراز هویت بیومتریک  -12-5

عنوان یک قابلیت    به اگر آن را    .مربوط به امنیت است های احراز هویت بیومتریکدرنهایت، همه تکنیک 

و مقایسه بین این دو، نقاط    ( هستند بدانیم رقیب اصلی آنها رمز عبورها )و یا در موارد خاص پین کدها

 .دهد ضعف آنها را نشان می 

های های امنیتی ناشی از کلمه ارها همواره در تلاش هستند که نقص وکها و کسبدر واقع مدیران سازمان

کاربرانی    .اند را برطرف نمایند هایی بین امنیت و کاربردی بودن شده عبور معمولی که منجر به ایجاد حفره 

 .های احراز هویت مرسوم نیز دلخور و ناراضی بودند خواستار استفاده از این فناوری امنیتی شدند که از روش 

های احراز هویت بیومتریک  بر اساس مطالعات صورت گرفته، حدود دو سوم از افراد خواهان استفاده از روش 

 .اند های آنلاین خود بوده در پرداخت 

 مزایا -12-5-1

 سهولت استفاده  -1-1-5-12

ویژه اگر  تر از استفاده از یک رمز عبور است، به استفاده از اثر انگشت یا اسکن عنبیه چشم بسیار آسان

برای گوشی هوشمند که بتواند یک اثر انگشت را شناسایی کند و به کاربر اجازه    .ر طولانی باشد رمز عبو

شوند، زودی رایج می اسکنرهای اولتراسونیک به   .دسترسی به تلفن را بدهد، تنها یک ثانیه طول خواهد کشید 

هند، بدون اینکه هرگونه  نمایش قرار دطور مستقیم در پشت صفحه توانند آن را به زیرا تولیدکنندگان می 

 . ای را بر روی یک گوشی قرار دهند شرایط اضافه

راحتی  توانند به زمینه میاز سوی دیگر، تشخیص صدا منوط به برقراری شرایطی است و صداهای پس

بر اساس آمار و نتایج مؤسسات تحقیقاتی، بیومتریک صدا   .د فرایند را متوقف کنند و آن را غیر عملی سازن

وبایل را تشخیص  های صوتی و گوشی مهای صورت گرفته از طریق کانالدرصد از کلاهبرداری   90حدود  

 .دهد می 

شود که هرکدام  طرق مختلفی از جمله صدا، اثر انگشت یا تصویر سلفی انجام می   فناوری احراز هویت از

مثلاً    .شوداز آنها نیز با طرح یک پرسش از کاربر و تأیید آن توسط وی برای انجام عمل مشخصی فعال می 

رح  هایی را به صورت پی در پی مطگیرنده پرسش در احراز هویت از طریق تکنولوژی بیومتریک صدا، تماس 

دهد، با پرینت صدای اصلی کاربر در  کند و صدای کاربر را حین اینکه به سؤالات مطرح شده پاسخ می می 

 .دهد یک تماس طبیعی تطبیق می
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 معایب  -12-5-2

 اثر انگشت کلیدی  -1-2-5-12

خواهید اثر انگشت خود را ثبت کنید، دستگاه شما از چندین زاویه مختلف  که برای اولین بار می   یهنگام

با تلاش عنوان داده ها بهسپس این نمونه   .خواهد اثرانگشت شما را می باز  های اصلی  برای  های بعدی که 

 .شوند گیرند، مقایسه می کردن دستگاه مورداستفاده قرار می 

های هوشمند کوچک هستند، ولی اغلب به موارد جزئی از اثر انگشت دست رهای گوشی اگرچه، سنسو

های  تواند از این تطبیق انگشت کلیدی “می   اثر “  5ای متشکل از  اند که مجموعه محققان کشف کرده   .یابند می 

اد در شرایط فعلی،  زی  احتمالبه این تعداد    .ها را باز کند درصد از دستگاه  65برداری کند و حدود  جزئی بهره 

ها دستگاه تواند میلیون درصد باشد بازهم زیاد است و می   15الی    10کمتر است اما نرخ حقیقی آن حتی اگر  

 . را تحت تأثیر قرار دهد 

 تغییر مشخصات بیومتریک -2-2-5-12

گذرواژه خود را تغییر دهید، اما هیچ راهی  توانید  اگر کسی رمز عبور شما را بدست آورد، همیشه می 

ای از آنها را داشته  که کسی نسخه هنگامی   .برای تغییر عنبیه چشم، شبکیه یا اثر انگشت شما وجود ندارد

غیر از تغییر رمز عبور یا استفاده از اثر انگشتی    بهتوانید امنیت بیشتری داشته باشید،  وجه نمی هیچباشد، به

 .دیگر

میلیون اثرانگشت    5.6متحده، هکرها  های اداره مدیریت منابع انسانی ایالاتترین هک بزرگ   در یکی از

کارکنان و افراد وابسته، بخشی از هویتشان برای همیشه به    .به دست آوردند و از طریق آنها نفوذ کردند 

 . خطر افتاد

اگر شما   .تواند از راه دور آنها را تغییر دهد یک نکته مهم در امنیت بیومتریک این است که کاربر نمی

توانید یک بازیابی از راه دور داشته باشید نتوانید به ایمیل خود دسترسی پیدا کنید، در این زمان شما می

وانید رمز عبور خود را تغییر دهید یا رمز عبور دو  تدر طول فرایند، شما می   .تا دوباره آن را کنترل کنید 

جسم    . گونه نیستولی عملکرد بیومتریک این  .ای را اضافه کنید تا امنیت حسابتان را دو برابر کنید مرحله 

 . شما باید در نزدیکی دستگاه باشد تا مجموعه داده اولیه و امن آن را تغییر دهید 

از آن    سپس و    سرقت کند، یک اثر انگشت جعلی ایجاد کند تواند گوشی هوشمند شما را  یک دزد می 

سرعت از راه دور تلفن خود را   به مگر اینکه شما   .صورت خودکار استفاده کند برای باز کردن قفل گوشی به 

 .کند سرعت بیت به بیت اطلاعات را بر روی دستگاه سرقت می ای به قفل کرده باشید، هرچند یک دزد حرفه 
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 افزار احراز هویت بیومتریک نرم پذیری درآسیب  -3-2-5-12

اثر  های اندروید را که به هکرها اجازه می چند سال پیش، محققان امنیتی نقاط ضعف دستگاه داد تا 

های با تلفن همراه یا حتی نصب  افزار برای ربودن پرداخت نرم  انگشت کاربر را استخراج کنند و از در پشتی

قادر به انجام این کار از راه دور بدون    هاآن علاوه بر این،    .کنند، کشف کردند افزارهای مخرب استفاده  نرم 

افزارهای  های مربوط به نرم پذیریاز آن، کارهایی برای رفع آسیب   پس   .دسترسی فیزیکی به دستگاه بودند 

 .احراز هویت انجام شد، اما همچنان شکارچیان حقیقی در حال شکار با موارد جدیدتر هستند 

 های هک کردن روش -12-6

اند که چگونه اسکنر اثر انگشت یا عنبیه چشم را فریب  بارها و بارها نشان داده  سفید محققان امنیتی کلاه 

 :شده است اشارهکنند، هایی که استفاده می در اینجا فقط به برخی از روش  .دهند می 

امنیتی    د یسفکلاه اصطلاح   یا یک متخصص  اینترنت به یک هکر کامپیوتری اخلاقی  در زبان عامیانه 

های  های تست برای حصول اطمینان از امنیت سیستم کامپیوتر که متخصص در آزمایش نفوذ و سایر روش 

 .شوداطلاعاتی سازمان است گفته می 

 ایجاد اثرانگشت جعلی -12-6-1

هوشمند با یک اثر انگشت ایمن، هکر باید در ابتدا یک چاپ با کیفیت بالا را  برای باز کردن یک گوشی  

 .که شامل الگوهای خاص و کافی برای باز کردن دستگاه است آماده کند 

بعد، مهاجم اثر انگشت را برداشته، آن را روی یک ورقه پلاستیکی قرار داده و سپس مدل اثر انگشت را  

کند، تمام کاری که او باید انجام دهد  که هکری اثرانگشت جعلی شما را ایجاد می هنگامی   .گیری کند قالب

این است که آن را در اسکنر قرار دهد، انگشت خود را برای انجام عملیات الکتریکی فشار دهد و سپس از  

 . شده استفاده کند تلفن باز 

 فریب اسکنر عنبیه چشم  -12-6-2

گرفتن عکس با    : برای فریب برخی از اسکنرهای عنبیه چشم، تمام کاری که باید انجام شود این است

یک دوربین ارزان در حالت شب، چاپ عنبیه چشم بر روی کاغذ، سپس یک لنز مرطوب برای ایجاد شباهت  

 .دهند به چشم انسان بر روی آن قرار می 
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 هاردن سنسور بیومتریک و سرقت دادههک ک -12-6-3

های مربوط به اثر انگشت یک تلفن و باز کردن قفل  های مؤثر در به دست آوردن داده یکی دیگر از روش 

 .کنند سازی اطلاعات تلفن را هک می آن این است که، هکرها مستقیماً قسمت ذخیره 

پذیر  ازلحاظ فنی، این امکان  .است Enclave ، این کار به معنی شکستن امنیتiOSهایبرای دستگاه

تعداد زیادی برای این نوع از هک توسط    .های روزمره هکرهای سایبری فراتر استاست، اما از محدوده هک 

 . گزارش نشده است 1سلبریت

راحتی نمونه چاپی    به فایده است، چراکه  اگر کسی تلفن هوشمند شما را سرقت کند، قفل اثر انگشت بی 

 . داردرا از دستگاه برمی 

های احراز هویت از جمله بیومتریک صدا یا احراز هویت از طریق تصویری سلفی  کدام از روش البته هیچ

های احراز هویت این  در مقایسه با سایر روش   اما مزیت روش بیومتریک؛  دارای ایمنی صد در صد نیستند 

را   احراز هویت  فرایند  بگذارد  بر عهده مشتری  مسئولیتی  و  تعهد  اینکه هیچ  بدون  راهکار  این  که  است 

برای مثال، احراز هویت بیومتریک از طریق صدا، چندین ویژگی منحصر به فرد از جمله،    .کند تر می پیچیده

های رفتاری شامل لهجه، تلفظ و  شکل کانال تنفسی و همچنین ویژگی   خصوصیات فیزیکی مانند سایز و

 . گیردحتی سرعت صحبت کردن را به کار می 

ده و همچنین آنها را  ها کاهش داها را در سازمان با توجه به اینکه فناوری بیومتریک میزان کلاهبرداری 

می  می قادر  خود  مشتریان  هویت  احراز  صرف  که  را  زمانی  که  بیشسازد  برای  را  تبلیغ  کنند  و  فروشی 

ها و همچنین سایر کاربران تمایل به استفاده از این روش  محصولاتشان بگذارند، بنابراین مدیران سازمان 

 .دارند 

ها در صنایع مختلف پس از استفاده از تکنولوژی  شرکت علاوه بر این سرمایه قابل توجهی از بسیاری از  

های امنیتی در استفاده و ترویج  بنابراین مدیران و کارشناسان بخش؛  به سازمان بازگشته است 2بیومتریک 

ای که وجود دارد این است که چه زمانی برای  وکارشان مطمئن هستند و تنها مسأله این فناوری در کسب

 .تراستفناوری در سازمان مناسب اجرای این
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