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  چكيده
 اصلي اربردك تاكنون. هستيم افراد زندگي هايحوزه تمامي در آن گسترده حضور شاهد اينترنت، روزافزون گسترش با

 اينترنت از ستفادها نوين شكل شاهد اكنون. است بوده خاصي سرويس گرفتن منظور به افراد استفاده اينترنت، از استفاده
 بوده ارتباطات و اطلاعات فناوري دنياي در جديد اشياءمفهومي اينترنت. شودمي شناخته ”اشيا اينترنت“ عنوان با كه هستيم

 داده دريافت و ارسال قابليت) اشياء يا و حيوان انسان،( موجودي هر براي آن در كه است مدرني فناوري خلاصه طور به و
 با امروزه رنتاينت از استفاده نوين شكل واقع در. شود مي فراهم اينترانت، يا اينترنت از اعم ارتباطي، هاي شبكه طريق از

 آدرس كي داشتن با اشيا تمامي ”اشيا اينترنت“ آوريفن در. است شده شناخته كاربران ميان در ”اشيا اينترنت“ عنوان
 ساله هر اينترنت به لمتص ابزارهاي تعداد مختلف آمارهاي طبق بر. دارند را اينترنت به اتصال قابليت فردمنحصربه اينترنتي
 ماشين ارتباط و ”يااش اينترنت“ آوريفن. شودمي فراهم ”اشيا اينترنت“ از استفاده براي تريمناسب بستر و يابدمي افزايش

 ”شياا اينترنت. “باشندمي متفاوت شدهذخيره هايداده و شده جابجا هايداده حجم و هادستگاه ارتباط حالت در ماشين با
 املش و شده متمركز ارتباطات و اطلاعات فناوري روي بر پژوهش اين. دارد مختلف هايحوزه در بسياري كاربردهاي

 بي و باسيم اتارتباط سازي، پياده اطلاعات، پردازش كامپيوترها، ها، پايانه به مربوط هاي سيستم از استفاده و تئوري شرح
  .باشد مي...  و افزار نرم انتشار، و آنتن ،امنيت، معماري سيم،
 د،هوشمن نقل و حمل هوشمند، انرژي هوشمند، توليد هوشمند، شهرهاي هوشمند، خودروهاي اشياء، اينترنت: ها واژه كليد

 امواج اجتماعي، هاي شبكه مجازي، حسگرهاي ابرداده، مشاركتي، سنجش ابري، رايانش هوشمند، درمان و بهداشت
  RFID مصرف، كم بلوتوث ،WIFI سيم، بي راديويي
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  مقدمه
 و حسگر هاي هشبك ،توسعه اينترنت و ارتباطي هاي شبكه ،توسعه هوشمند هاي فناوري گسترش با بيستم قرن اواخر در

 هبودب براي هاي حل راه ارائه منظور به ها فناوري دسته اين از استفاده براي اي گسترده ومطالعات ها تلاش  سنسورها
 بود شياا اين طريق از اطلاعات كسب و اشيا با ارتباط ها فناوري اين مهم هاي كاربرد از يكي. شد شروع ها انسان زندگي

 كه گرديد ارائه هايي حل راه  واقع در شد ارائه سخراني يك در 1998 سال در اشتون كلوين توسط بار اولين پارادايم اين
 همچنين بكه،ش در آنها شناسايي و كرد برقرار ارتباط شي هر با كجا هر در و هرزمان در اينترنت طريق از آنها بكارگيري با

 فراهم ياءاش خود بين حتي و اشياء و افراد ميان ارتباط از جديدي شكلهاي آن وضعيت و محيطي اطلاعات به  دستيابي
 به توجه با يااش تعريف  شدند مي نيز اشياء حاوي اطلاعات، و افراد بر علاوه كه شد  اشياء اينترنت معرفي وباعث  گرديد
 فعال كنندگان كتشر  تمامي از عبارتند اشيا:  است شده بيان زير صورت اشيابه اينترنت روي بر اروپا تحقيقاتي هاي پروژه
 و ها ادهد تبادل وبه بوده اطراف محيط با و خود ميان در ارتباط و تعامل به قادر كه  وفرآيندها اطلاعات كار، و كسب در

 يااش  دارند را فيزيكي ، واقعي دنياي حوادث به واكنش امكان همچنين ،  پردازند مي احساس هاي محيط در اطلاعات
 نسانا مستقيم دخالت بدون يا با خدمات و اقدامات ايجاد امكان همچنين و   دارند  اجرا حال در فرايندهاي بر مؤثر  نقش
   .باشند مي  دارا نيز را
  
  چيست اشياء اينترنت -1

هر براي نآ در كه است مدرني فناوري خلاصه طور به و بوده ارتباطات و فناوري دنياي در جديد مفهومي   اشياء اينترنت 
 فراهم اينترانت، يا اينترنت از اعم ارتباطي، هايشبكه طريق از داده ارسال قابليت) اشياء يا و حيوان انسان،( موجودي

 مدير اشتون، كوين. گرديد مطرح 1999 سال در اشتون كوين توسط بار اولين " (IOT) اشيا اينترنت "  اصطلاح.  شودمي
 كامپيوترها امروزه،: ” كه داشت اظهار داشت، 1999 سال در كه سخنراني در ،MIT در Auto‐ID هاي آزمايشگاه اجرايي

 برابر پتابايت يك( پتابايت 50 حدود. هستند بشر نياز مورد اطلاعات به دسترسي براي ضروري ابزارهاي اينترنت، متعاقبا و
 تصوير رفتنگ صداها، ضبط نوشتن، راستاي در بشر اقدامات به مربوط دارد، وجود اينترنت در كه اطلاعاتي) ترابايت 1024

 ها ناي همه. دارند كمي دقت و توجه زمان، مردم، كه است اين دارد وجود كه اساسي مشكل. است باركد يك اسكن يا و
 وترهاييكامپي ما اگر. نيستند خوب هم زياد واقعي دنياي در اشيا از اطلاعات دريافت زمينه در آنها كه است معني بدين
 بدون ار زيادي اطلاعات توانيم مي كند، آوري جمع اشيا مورد در را ها داده بتواند انساني دخالت بدون كه باشيم داشته
 هك دانست خواهيم راحتي به ما صورت اين در. آوريم دست به مان نيازهاي و اشيا مورد در وقت تلفات و هزينه صرف
 براي شان مصرف تاريخ موقع چه اينكه و دارند تعمير به نياز موقع چه گردند، تعويض بايد موقع چه مان پيرامون اشياي
  .”است شده تمام مان

 آن در انجبي وسايل يا و حيوان انسان، از اعم چيز هر كه شودمي اطلاق محيطي به ”اشيا اينترنت“ ديگر ديد از همچنين
 و كديگري به داده انتقال و فرستادن كنترل، شناسايي، توانايي كه باشندمي (IP) اينترنتي پروتكل يا يكتا شناسه يك داراي



 

 
٣ 

 

 انواع مراه،ه تلفن هايگوشي قبيل از مختلفي ابزارهاي توسط اشيا از شدهآوريجمع هايداده. دارند را مربوطه داده پايگاه
 گوناگون اشيا انمي اطلاعات انتقال قابليت ”اشيا اينترنت“ سازي پياده صورت در. بود خواهند مشاهده قابل هاتبلت و هارايانه
 يهاسيستم و سيمبي آوريفن اينترنت، عنصر سه تكامل و همگرايي حاصل ”اشيا اينترنت. “آيد مي بوجود

  .است ميكروالكترونيكومكانيكال
 كسي هر رايب مكان، هر زمان، هر در: باشدمي صورت بدين دارد ”اشيا اينترنت“ از مخابرات الملليبين اتحاديه كه تعريفي

  .داشت خواهيم چيزي هر براي اتصالي ما
 كرده تر انآس را مردم روزمره زندگي و شده اروپايي كشورهاي در پذيري رقابت رفتن بالا باعث اشياء اينترنت هاي حوزه
 عنوان هب. شود خواهد منابع از تر دقيق استفاده و بزرگ هاي جويي ،صرفه بهتر خدمات به منجر آينده در همچنين. است
 به ود،خ منابع كردن فراهم براي را ها شركت همچنين و مداوم هاي مراقبت دريافت براي را بيماران اشياء، اينترنت مثال
 كاربران اعتماد افزايش كننده، اميدوار نتايج اين به دستيابي براي. است كرده تر ساده را كارشان و كرده ياري احسنت نحو
 نيز اروپا، ميسيونك توسط شده پيشنهاد سايبري امنيت استراتژي و ها داده از حفاظت قانون. است حياتي اشياء اينترنت به
 مانند كليدي لمسائ با اشياء، اينترنت اهداف تحقق براي همچنين. است اشياء اينترنت به اعتماد افزايش جهت در وضوح به

 هاي داده« ،»ابر هاي فناوري« و كرده نرم پنجه و دست بايد معنايي همكاري قابليت ايجاد و امنيت خصوصي، حريم حفظ
  .شوند گرفته نظر در بايد نيز 5Gمانند »آينده هاي شبكه« و »بزرگ

  
  اشياء اينترنت مشترك تعريف -2
 2012 سال در گارتنر توسط آينده، سال پنج براي »ارتباطات و اطلاعات فناوري« اساس بر فناوري و "حساس" گرايش ده

 دستگاه هب زيرا. شد خواهد مند بهره زيادي ارزش و اهميت از اشياء اينترنت آنها، ميان در كرد بيني پيش وي كه شد طرح
. باشند هداشت يابي مكان قابليت و كرده ارسال راديويي پيام اشياء، تمام كه دهد مي را اجازه و توانايي اين كوچك هاي
  .كرد خواهند ارائه را موقعيت، از آگاه ،خدمات تاشو و انعطاف قابل مش، هاي شبكه
 هشبك متعدد خدمات از استفاده بر متكي و بوده لازم و بنيادي امري ،IP از استفاده با شبكه همگرايي مفهوم زمينه، اين در
IP از استفاده) 1شكل. (باشد مي خدمات و ها برنامه از اي گسترده طيف از حمايت و مشترك IP  ارتباط برقراري براي 
 براي را راه تخصصي، شده شبكه هاي برنامه و واقعي زمان با گرا IT هاي شبكه سنسورها، كوچك، هاي دستگاه كنترل و

  .كنند مي باز بزرگ همگرايي
 ندارند، دروني اتصال اكثرا كه خاص اهداف با هايي شبكه سست، ناهمگون مجموعه يك از اشياء اينترنت حاضر، حال در

 هاي سيستم ي،ايمن هاي ويژگي موتور، عملكرد كنترل براي شبكه چند امروزي، نقليه ،وسايل مثال براي. است شده ساخته
 مطبوع، هويهت تهويه، گرمايش، براي كنترلي مختلف هاي سيستم نيز مسكوني و تجاري هايساختمان. دارند...  و ارتباطي
  .دارند روشنايي و امنيت تلفن، خدمات

   



 

 
٤ 

 

  
  IP همگرايي -1 شكل

  
 هاي قابليت تحليل، و تجزيه بالا، امنيت داراي آنها از ديگري بسيار و ها شبكه اين و يافته تكامل اشياء اينترنت كه حالي در

 يتيموقع به و شده تر قوي اشياء اينترنت داد خواهد اجازه شرايط اين. شد خواهند ادغام آنها از برخي همچنين و مديريت
 2 شكل در ها كهشب از اي شبكه عنوان به اشياء اينترنت از اي ارائه. برسد كند، بيشتري كمك افراد به تواند مي آن در كه

  .است شده داده نشان
   

  

  
  ها شبكه از اي شبكه عنوان به اشياء اينترنت -2 شكل

  
 وصل يكديگر هب جديد اشياء از بسياري آن در كه است مفهوم يك بلكه نيست، منفرد و تنها فناوري يك اشياء اينترنت
 قابليت ده،ش تعبيه سنسورهاي داراي اشياء اند، شده شبكه يكديگر به كه خياباني هاي چراغ مانند. اند شده فعال و شده

 جديد خدمات و منابع مديريت موقعيت، در گيري تصميم نزديكداراي ميداني ارتباطات افزوده، واقعيت تصوير، تشخيص



 

 
٥ 

 

 زيع،تو. اند افزوده اطلاعات فناوري هاي پيچيدگي به و آورده بوجود را بسياري كار و كسب هاي فرصت ها اين...  و
 كديگري به "اشياء" و اطلاعات آن در كه هستند هايي حوزه... و خدمات محيط معكوس، ،لجستيك تداركات نقل، و حمل
 ينترنتا. اند آورده بوجود به را سودآورتر و كارآمدتر بسيار موجودي يا جديدي كار و كسب فرآيندهاي و شده متصل
 بازيابي سازي، هذخير براي استفاده مورد افزار نرم و افزار سخت به اشاره كه حل، راه بر مبتني اطلاعات فناوري تجميع اشياء

 همگرايي. كند مي فراهم را ها گروه يا افراد بين ارتباط براي الكترونيكي سيستم شامل ارتباطات فناوري و ها داده فرآيند و
 هك طور همان لايه سه اين: است وقوع حال در فناوري نوآوري از لايه سه در ارتباطات فناوري و اطلاعات فناوري سريع
  .باشد مي ها دستگاه و ها شبكه ها، لوله ارتباطات و ها داده ابر، شامل شده داده نشان 3 شكل در
  

  
  دستگاه هاي فناوري و لوله ابر، دگرگوني و سازي يكپارچه سوي به رفتن عوامل -3 شكل

  
 رنتاينت كاربردي هاي برنامه براي را جديدي كلان هاي فرصت بالقوه، اطلاعات تبادل و دسترسي جهت در همكاري
 2011 سال در. است »اشياء با« يا »اشياء بين« اينترنت به اتصال قابليت ٪50 از بيش حاضر حال در. آورد مي فراهم اشياء،
 الس تا شود مي بيني پيش. اند كرده برقرار متناوب ارتباط ميليارد 50 از ،بيش وب در موجود شيء ميليارد 15 از بيش

 كليدي هاي فناوري. داشت خواهند وجود متناوب، ارتباط ميليارد 200 از بيش با متصل، شيء ميليارد 30 از بيش ،2020
 شركت از درصد 70 از بيش در ،2014 سال تا. بود خواهد NFC و تصوير شناسايي شده، تعبيه سنسورهاي شامل اينجا در
  .شد خواهد نظارت اينترنت به متصل اشياء همه اجرايي، فايل يك وسيله به تنها ها،
 شده، سازگار كلاسيك صنايع كه است نياز اشياء، اينترنت كاربردي هاي برنامه يكپارچگي اين از نتيجه يك عنوان به

  .گردد ايجاد ماتخد و جديد كاربران براي تجربياتي و كنند فراهم جديد صنايع شدن توانگر و پيدايش براي هايي فرصت
 هاي فناوري د،ان شده متصل اشياء اينترنت به كه اشياء از اي گسترده تعداد بردن كار به توانايي ايجاد در اين، بر علاوه

 كه آگاه-تربس كاربردي هاي برنامه از توسعه، براي همچنين. كنند مي ايفا را مهمي بسيار نقش اي زمينه هوش و شناختي
 دارند، دهوشمن هاي دستگاه طريق از ارتباطي شبكه هاي لبه به رسيدن به نياز و اند شده گنجانده ما روزمره زندگي در



 

 
٦ 

 

 اندازه، هر و نوع هر از اه دستگاه از اي شبكه در اينترنت بلكه نيست، كامپيوترها از اي شبكه تنها اينترنت. شود مي استفاده
 كه عتي،صن هاي سيستم و پزشكي ابزار ها، دوربين ها، بازي اسباب خانگي، لوازم هوشمند، هاي گوشي نقليه، وسايل
 كرده يداپ تكامل هستند، ها زمان همه در اطلاعات اشتراك و گفتگو مراوده، حال در و بوده متصل جهاني شبكه به همگي
  )4 شكل. ( است

  

  
  اشياء همه از اينترنت -4 شكل

  
 خاطر به جهنتي در داشت، ارزش زنجيره طريق از انتزاعي گوناگون سطوح در مختلفي معاني اواخر همين تا اشياء اينترنت
  .بود دارا را متوسط از تر پايين سطحي خدمات، دهندگان ارائه

 و گسترده ابقهس نظرگرفتن در با. دارد مشترك تعريف يك به نياز و شده تبديل "جهاني مفهوم" يك به اشياء اينترنت
 نمونه يجادا براي اوليه پردازش و ها داده آوري جمع ارتباطات، زيرسيستم سنجش، دستگاه قبيل از نياز مورد هاي فناوري

  .است يغيربديه و اهميت داراي "اشياء اينترنت" از ابهام بدون تعريف يك ،توليد خدمات تأمين و ارائه نهايت در و شي
 شدن وصل لهوسي به پيشرفته خدمات ارائه كه اطلاعاتي، جامعه براي جهاني زيرساختي: "اشياء اينترنت" از  IERC تعريف

  .سازد مي قادر را ارتباطات فناوري و تكامل حال در و سازگار اطلاعات اشياء،)مجازي و فيزيكي(
 استفاده اعثب اشياء اينترنت ارتباطات، قابليت و پردازش ها، داده ضبط هويت، تعيين از برداري بهره طريق از - 1 تبصره
 محري و امنيت از اطمينان حصول كه حالي در شود، مي كاربردي هاي برنامه انواع به خدمات ارائه براي اشياء از كامل

  .سازد مي برآورده را نياز مورد خصوصي
 مشاهده ابلق اجتماعي و تكنولوژيكي مفاهيم با انداز چشم يك عنوان به اشياء اينترنت تر، گسترده ديدگاه از-2 تبصره
  .است
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IERC خودپيكربندي هاي قابليت با جهاني شبكه پوياي زيرساخت يك اشياء اينترنت: گويد مي "اشياء اينترنت" تعريف در 
 و فيزيكي هاي ويژگي مجازي، و فيزيكي اشياء آن در كه سازگار و كاربردي استاندارد، ارتباطي هاي پروتكل براساس
  .ندا شده يكپارچه اطلاعات شبكه درون در هوشمند هاي رابط از استفاده با و شده هويت داراي مجازي، هاي شخصيت

  
  اشياء اينترنت گيريشكل بستر -3

 1980 يدهه اوايل در متحده ايالات ملون كارنگي دانشگاه در سازنوشابه دستگاه يك اينترنتي، يوسيله يا شيء نخستين
 زير را آن كردعمل و كنند بررسي دور از را دستگاه وضعيت توانستندمي وب، از استفاده با نويسانبرنامه زمان، آن در. بود
  .بگيرند نظر

 تعامل بدون و شبكه يك طريق از كه هاييماشين يعني ،(M2M) ماشين-به-ماشين ارتباطات از IoT يا اشياء اينترنت
 گردآوري و آن مديريت ابر، فضاي به دستگاه يك اتصال به M2M .است يافته تكامل هستند، متصل يكديگر به انساني
  .دارد اشاره داده

 دستگاه ميلياردها زا متشكل حسگر يشبكه يك بالاتر، سطحي به ماشين-به-ماشين ارتباطات ارتقاي با اشياء اينترنت
 هم هب هاداده گذارياشتراك و آوريجمع براي را كاربردي هايبرنامه و هاسيستم افراد، شبكه اين. آورد فراهم هوشمند
 اينترنت سازيپياده ضامن كه كندمي فراهم را ارتباطي فرايند، اين بستر و بنيان عنوانبه M2M ديگر، بيان به. كندمي متصل
  .است اشياء

 ايدسته اسكادا، است؛ (SCADA يا داده گردآوري و سرپرستي يسامانه( اسكادا طبيعي گسترش همچنين اشياء، اينترنت
 دور اهر هايمكان از واقعي زمان در هاداده گردآوري براي كه است فرايند كنترل براي افزارينرم كاربردي هايبرنامه از
. ستنده افزارينرم و افزاريسخت قطعات شامل اسكادا هايسيستم. رودمي كاربه شرايط و تجهيزات كنترل منظوربه

. ندكمي منتقل است، شده نصب آن روي اسكادا افزارنرم كه ايرايانه به را آن و كرده گردآوري را هاداده افزار،سخت
 نسلِ آخرين اسكادا، تكامل پي در گفت توانمي. شوندمي ارائه مقتضي زمان در و شده پردازش سپس هاداده اين

 هاسيستم اين يتوسعه و رشد براي بستري و اندشده تبديل IoT هايسيستم نسل نخستين به تدريجبه اسكادا هايسيستم
  .اندكرده فراهم

 كرد اعلام چين دولت كه بود سال اين در. نيافت تحقق ،2010 سال اواسط تا IoT اكوسيستم مفهوم گفت، بايد حال اين با
 صورت اشياء تاينترن اكوسيستم مفهوم به و دهدمي قرار خود يسالهپنج يبرنامه استراتژيك اولويت در را اشياء اينترنت
   بخشد.مي واقعي و عيني

  
  اشياء اينترنت تاريخچه -4

 ايالات MIT دانشگاه در (Auto‐ID) خودكار شناسايي مركز گذارانبنيان از يكي ،(Kevin Ashton) اَشتون كوين
 گمبل و پروكتر شركت براي ايارائه در را »اشياء اينترنت« عبارت كه بود كسي نخستين متحده، (P&G)   شركت‐



 

 
٨ 

 

 ارشد مديران كردنآگاه منظوربه اشتون،. برد كاربه 1999 سال در -اوهايو ايالت در واقع مصرفي كالاهاي چندمليتي

P&G راديويي امواج با بازشناسي سامانه از (RFID)، روند خواستمي اشتون. نهاد نام »اشياء اينترنت« را خود يارائه 
 ديگر، ازسوي .اينترنت جز نبود چيزي انقلابي روند اين. گيرد كاربه خود پيام در جديد قرن يآستانه در را فناوري يتازه
. كرد رمنتش »كنندمي انديشيدن به شروع اشياء وقتي« عنوان با كتابي سال، همين در ،MIT دانشگاه استاد گرشنفلد، نيل

 ارائه IoT يهآيند مسير از روشن تصويري نبرد؛ كاربه را »اشياء اينترنت« دقيق عبارت خود، كتاب در هرچند گرشنفلد
  .كرد
 به حال در و شده مسلط مختلف هاي حوزه از بسياري در اشياء اينترنت كه كرد اعلام وضوح به توان مي 2013 سال در

 خودرو ،)مندهوش مناطق( هوشمند شهرهاي به توان مي اشياء، اينترنت بالقوه كاربرد هاي زمينه از. بود شدن شناخته رسميت
 زيست، محيط از حفاظت و انرژي عمومي، امنيت هوشمند، صنايع هوشمند، سلامت هوشمند، هاي خانه هوشمند،
  .اند دهآور دست به را روزافزوني توجه كه برد نام اشياء اينترنت آينده از بخشي عنوان به گردشگري و كشاورزي

 شد خواهند متصل اينترنت شبكه به  iot از استفاده با دستگاه ميليارد 20 حدود 2020 سال تا گارتنر شركت تحقيقات بنابر
 اطلاعات انقلاب بعدي گام را اشيا اينترنت آزبرن جرج كه بود خواهند مهم بقدري ، متصل اشيا و ها داده عظيم حجم اين و

  .است ناميده
  
  حاضر حال در اشياء اينترنت -5

 گرفته ظرن در رشد و نوآوري از نماد و نمونه يك عنوان به را اشياء اينترنت آمريكا، و آسيا، اروپا، در ها دولت اكثر امروزه
 ،ولي اسندشن نمي رسميت به را پتانسيل اين هنوز بزرگي تأثيرگذاران افزاري، نرم هاي قسمت از برخي در چه اگر. اند

 حال در و دهش كار به دست اشياء، اينترنت براي جديد شرايط آوردن بوجود و ابداع در حتي يا و بالا توجه آنها از بسياري
 برگيخ كار، و كسب و خصوصي حوزه در نهايي كاربران امروزه اين، بر علاوه. هستند آن به اضافي اجزاي كردن اضافه
  .اند آورده دست به شبكه كاربردي هاي برنامه و هوشمند هاي دستگاه با تعامل در توجهي قابل

 بزرگ، ايه داده اينترنت، آينده ابر، محاسبات مانند مفاهيمي و مرتبط هاي فناوري هاي روش با اشياء اينترنت تركيب
 اشياء اينترنت الح اين با. باشدمي بالقوه توسعه حال در همچنان اشياء اينترنت. است شده برآورد معنايي، فناوري و رباتيك

. اند ردهك محدود را اشياء اينترنت از كامل برداري بهره كه عوامل از تعدادي به توجه با ويژه به. است بلوغ و رشد حال در
  :عوامل اين از تعدادي

  
 اشياء زا مختلف انواع براي گذاري شماره فضاهاي و فرد به منحصر شناسه از استفاده براي روشني راهكار هيچ 

  .نيست جهاني مقياس در دائمي و ماندگار
 ،معماري مرجع مدل مثل اشياء، اينترنت مرجع هاي معماري در پيش از بيش توسعه و شتاب تسريع   (ARM)  

  .ندارد وجود اشياء اينترنت هاي پروژه براي
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 بوده اندك پيشرفت ناهمگون، هاي محيط در حسگرها اطلاعات تبادل براي معنايي همكاري قابليت ايجاد در 
  .است

 جودو مشكلاتي اشياء، اينترنت در اطلاعات مالكيت و اعتماد نوآوري، براي روشن رويكرد يك ي توسعه در 
  .دارند قرار پيچيده محيط يك در همزمان طور به خصوصي حريم و امنيت حفظ كه حالي در. دارد

 دارد وجود باشد، اشياء اينترنت كامل پتانسيل پذيراي كه كار و كسب توسعه در مشكلاتي.  
 كرده لتسهي را پيچيده حسگر هاي شبكه با آزمايش دو هر كه يادگيري، هاي محيط و بزرگ مقياس در تست 

  .اند شده محقق پاييني  سطح ،در شوند مي تجربه و بازخورد طريق از ابداع، و نوآوري باعث و
 دارد وجود شده ادغام هاي زمينه در توجه به نياز و يافته رشد غني، كاربري هاي واسط اندكي مقدار فقط.  
 اربرديك هاي برنامه براي رومينگ عليه شده عنوان توجه قابل اتهامات مانند. است نشده محقق عملي هاي جنبه 

 موارد ملهج از اعتماد، قابل شبكه به اتصال عدم و فني نبودن دسترس در جغرافيايي، وسيع طيف در حسگرها
  .است مطرح

 متقابل تعامل كي كه. باشد اشياء اينترنت پتانسيل از بهتر برداري بهره نتيجه تواند مي موانع، اين بر شدن چيره 
  .دكنمي فراهم را نهايت بي مسئله حل فضاي يك از استفاده و واقعي دنياي در آگاهي افزايش تر، قوي

  
  اشياء اينترنت ساختار و عماريم -6

 يكي خابرات،م الملليبين اتحاديه. داريم نياز معماري نام به طرحي به مجزا صورت به اشيا اينترنت ساختار دادن نشان براي
 كاربرد، لايه 4 داراي معماري اين. است كرده اشيا اينترنت معماري طراحي به اقدام ارتباطات، حوزه در جهاني مراجع از

 هوشمند، شهر نظير شياا اينترنت كاربردهاي امنيتي، و مديريتي هايقابليت كمك به كه است دستگاه و شبكه پشتيباني،
 يم تحقق را هوشمند زندگي و هوشمند سلامت هوشمند، صنعت هوشمند، انرژي هوشمند، ساختمان هوشمند، ونقلحمل
  .بخشد

  
 فعال و رفتن خواب هب ارتباطي، شبكه با تعامل قابليت به توانمي منطقي طور به را دستگاه لايه هايقابليت: دستگاه لايه ‐1

  .كرد بندي دسته دروازه؛ با ارتباط و اطلاعات آوري جمع شدن،
  :شودمي تشكيل قابليت نوع دو از لايه اين: شبكه لايه ‐2

 توابع اين از هاييهنمون. آوردمي فراهم را ايشبكه ارتباطات به مربوط كنترل توابع ها،قابليت از نوع اين: شبكه هايقابليت
  .سابرسيح و دسترسي كنترل هويت، احراز تحرك، مديريت انتقال، منابع كنترل و دسترسي توابع: از است عبارت
 اينترنت هايسسروي و كاربردها خاص هايداده انتقال منظوربه ارتباط برقراري روي هاقابليت اين تمركز: انتقال هايقابليت
  .است اشيا اينترنت با مرتبط مديريتي و كنترلي اطلاعات همچنين و اشيا

  :شودمي لتشكي زير قابليت دسته دو از سرويس و كاربرد پشتيباني لايه: سرويس و كاربرد پشتيباني لايه ‐3
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 اينترنت مختلف ايكاربرده توسط توانندمي كه هستند مشتركي هايقابليت ها،قابليت اين: عمومي پشتيباني هايقابليت
 شوند استفاده خاص هايقابليت توسط توانندمي هاقابليت اين). داده ذخيره يا داده پردازش مثال طوربه( شوند استفاده اشيا
  .كنند ايجاد را ديگري هايقابليت تا

. كنندمي برطرف ار متنوع كاربردهاي هاينيازمندي كه هستند خاصي هايقابليت ها،قابليت اين: خاص پشتيباني هايقابليت
 اشيا اينترنت ختلفم كاربردهاي براي را پشتيبان توابع تا باشد هاقابليت مختلف هايگروه شامل تواندمي دسته اين واقع، در

  .آورند فراهم
 هايسرويس هارائ امكان باز هاي رابط با كاربردها اين. شودمي اشيا اينترنت كاربردهاي شامل كاربرد لايه: كاربرد لايه ‐4

  .كنندمي فراهم را اشيا اينترنت
  

  
  اشياء اينترنت طرح:  5 شكل

  
  اشياء اينترنت امنيتي بعادا -7

 كهطوريبه ت،اس امنيت با ارتباط در هاييچالش و هاپذيريآسيب داراي آن، كاربري گسترش به توجه با نوپا فناوري اين
 از جدي هاينگراني ايجاد باعث هاپذيريآسيب اين. كرد ياد »اشيا اينترنت آشيل پاشنه« عنوان تحت امنيت، از توانمي

  :است دموار اين شامل آن هايپذيريآسيب و اشيا اينترنت امنيت به مربوط هاينگراني. است شده فناوري اين توسعه
  

 مختلف صنايع در اشيا اينترنت بر مبتني خدمات و كاربردها افزايش  
 را سايبري فضاي امنيتي معضلات اينترنت به گسترده و راحت دسترسي خصوصي، حريم و امنيت آوردن فراهم 

  .است كرده فناوري اين گريبانگير
 اشيا اينترنت حوزه در امنيتي مخرب هايفعاليت انجام براي هاانگيزه افزايش.  
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 ترنتاين حوزه در مخرب هايفعاليت ظهور و بروز در امنيتي هايپذيريآسيب انكارناپذير و كاركردي نقش 
  .اشيا
 هاپذيريآسيب كاهش و امنيت سازيبهينه براي مفاهيم و هاتكنيك توسعه.  
 حفظ و هايريپذآسيب ايجاد از ممانعت با هاكاروكسب توسعه و كاربري گسترش زمينه در جديد قوانين تعريف 

 .خصوصي حريم

  
 از اشين خسارت جبران براي بايد كه زماني و هزينه انساني، و مالي منابع بودن محدود همچنين و فوق موارد به توجه با

 شناخت و توجه عدم است ممكن كه ايجاني صدمات حتي و كرد صرف اشيا اينترنت فناوري در موجود امنيتي هايحفره
. شودمي احساس آن امنيتي هايچالش و مسائل به پرداختن و شناسايي ضرورت آورد، بار به حوزه اين در امنيتي موضوعات

  :كرد اشاره زير موارد به توان مي ها چالش اين مهمترين جمله از
  

 سازيمجازي و ابري رايانش سيم،بي حسگر هايشبكه ،RFID مانند متعددي هايفناوري اشيا اينترنت: متعدد هايفناوري
 است اين ااشي اينترنت الگوي مشكل. دارند را خود خاص هايپذيريآسيب هافناوري اين از يك هر كه كندمي تركيب را
 كه نقطه ترينضعيف اساس بر اشيا اينترنت برنامه يك امنيت زيرا سازد امن را هافناوري اين تمام از ايزنجيره بايد فرد كه

  .شد خواهد قضاوت شود،مي اشاره آن) ضعفنقطه( آشيل پاشنه عنوانبه معمولاً
 كه تداش خواهد) شودمي ناميده ها‐عرصه همچنين( متعددي كاربردهاي اشيا اينترنت الگوي: متعدد كاربردهاي 

 منيتيا الزامات كه شودمي غيره و هوشمند شهرهاي صنايع، هوشمند، خانگي وسايل الكترونيكي، سلامت شامل
  .است ديگر كاربردهاي از متفاوت كاملاً كاربرد هر
 كههنگامي. شد خواهند وصل اينترنت به 2020 سال تا دستگاه ميليارد 26,3 سيسكو، نظر طبق: پذيريمقياس 

 مسئله يك هب پذيريمقياس كه شودمي باعث زياد تعداد اين رسد،مي كارآمد دفاعي هايمكانيسم توسعه به نوبت
 با وانندتنمي ديگر اند‐شده پيشنهاد ترپيش كه متمركزي دفاعي هايچارچوب از يكهيچ و شود تبديل مهم

 تغيير عملي، كزغيرمتمر دفاعي امنيتي هايمكانيسم يافتن به بايد هاآن تمركز و كنند كار اشيا اينترنت الگوي
  .يابد
 است لانك نيز شي هر توسط توليدشده هايداده بلكه داشت، خواهد رشد هوشمند اشيا تعداد تنهانه: هاداده كلان 

 ميعظي هايجريان آن، حسگرِ هر كه شود تأمين متعددي حسگرهاي توسط هوشمند شي هر رودمي انتظار زيرا
 وانندتمي كه كارآمدي دفاعي هايمكانيسم ارائه شودمي باعث امر اين و كندمي توليد زمان طول در را هاداده از
  .گردند الزامي كنند، تأمين را داده كلان هايجريان اين
 زمانمدت رايب مداوم طوربه كه دارد اشاره زيرسيستمي يا سيستم مشخصات به پذيري،دسترس: پذيريدسترس 

. شودمي سنجيده »ضعف نقطة فاقد« يا »استفادهقابل ٪100« به نسبت معمولاً امر اين كه است استفادهقابل طولاني
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» 9 پنج« ذيريپدسترس عنوان تحت محصول، يا سيستم پذيريدسترس دشوارِ اما گسترده بسيار استاندارد يك
  .شودمي شناخته) بوده دسترس در مشخص سال يك طي در اوقات 99,999٪(
 مانند محدودي منبع هايقابليت اشيا اينترنت نهايي هايدستگاه اكثر: منبع هايمحدوديت  CPU، ،حافظه 

 پذيرش عدم حملات معرض در هادستگاه شودمي باعث امر اين كه دارند انتقال دامنة و باتري سازي،ذخيره
 و هدرآورد پاي از را هادستگاه محدود منبع هايقابليت تواندمي راحتيبه مهاجم و گيرند قرار (DoS) سرويس
  .شود سرويس اختلال موجب

 حاشية ن،آه خطوط هوشمند، هايشبكه مثال،عنوانبه( اشيا اينترنت كاربردهاي بسياري در: دورافتاده هايمكان 
 رسيدست كه شوندمي نصب انسان از عاري هايمكان در -حسگرها معمولاً - اشيا اينترنت هايدستگاه ،)هاجاده
  .كنند مختل را هادستگاه اين شدن ديده بدون توانندمي مهاجمان و است دشوار هاآن به
 شودمي اعثب امر اين. دهند تغيير اشيا اينترنت الگوي در را خود مكان اغلب هوشمند اشيا رودمي انتظار: پويايي 

  .آيند وجود به اضافي مشكلات پويا، هايمحيط اين در كارآمد دفاعي هايمكانيسم توسعة حين
 فرد درنتيجه، و دهبو حساس تأخير به نسبت اشيا اينترنت هايبرنامه اكثر رودمي انتظار: تأخير به حساس سرويس 

 وجبم يا داده افزايش را سرويس زمان است ممكن كه ايحمله هر برابر در اشيا اينترنت مختلف اجزاي از بايد
  .كند محافظت شود، سرويس قطعي

  
 صوصيخ حريم حفظ عدم كه چرا است، فراواني اهميت داراي اشيا اينترنت امنيتي ابعاد بين در خصوصي حريم مسئله

 دفه نتيجه در كه شودمي مختلف هايسازمان و مردم توسط اشيا اينترنت هايسرويس و سيستم پذيرش عدم موجب
 حجم لي،معمو اينترنت برخلاف. است تر‐حياتي بسيار اشيا اينترنت در خصوصي حريم مقوله. رود‐مي ميان از نهايي

 اطلاعات فشايا خطر بنابراين و است بيشتر بسيار) افراد توسط يا افراد از( اشيا اينترنت در شده گيري ‐اندازه اطلاعات
 اين به توانمي را اشيا اينترنت در خصوصي حريم هاي نيازمندي كلي طوربه. بود خواهد بيشتر مراتب به افراد شخصي
  :كرد بندي دسته صورت

  
 هاآن نشت از جلوگيري و) ذاتي و اكتسابي اطلاعات( شخصي اطلاعات از حفاظت.  
 بايد شخص كهچون: خصوصي حريم مجوز صدور( افراد شخصي اطلاعات از استفاده براي نامه‐رضايت تنظيم 

  .باشد داشته كامل كنترل خود اطلاعات افشاي نحوه روي
 ديجيتالي فراموشي( استفاده از پس افراد خصوصي اطلاعات شدن پاك از اطمينان.  
 زا ناهمگون هايمجموعه براي) خاص شرايط در مستعار نام از استفاده اجازه( گمنامي و خصوصي حريم حفظ 

  .شودمي مهيا ديجيتال هويت مديريت توسط كه( هادستگاه
 آن به مربوط قوانين ثبت و خصوصي حريم حفظ براي لازم چارچوب و ها‐سياست ارائه  
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 از استفاده شرايط بررسي Bridge خصوصي حريم حفظ براي نياز صورت در.  
 مختلف هاي‐سيستم خصوصي حريم سازگاري.  
 اشيا اينترنت هايدستگاه و ها‐سرويس كشف يا جستجو هنگام خصوصي حريم حفظ.  
 آن تمالياح خطرات با مقابله راهكارهاي و خصوصي حريم در جهاني سطح در يكتا هويت از استفاده اثر بررسي 

  .ها هويت مشتقات از استفاده(
 غيرمجاز افراد براي اشيا و دستگاه داده، مالكيت افشاي عدم از اطمينان.  
 باشد آن مالك خصوصي، حريم با مرتبط هاي‐تگ خواندن براي مجاز شخص تنها.  
 ديگر شئ توسط شئ يك هاي‐فعاليت رديابي امكان عدم.  
 باشد فهم قابل ارتباط طرفين براي بايد تنها خصوصي، حريم با مرتبط انتقال اطلاعات.  
 تنها كه‐طوريبه( مكان يا چهره مثل افراد، خصوصي اطلاعات كننده‐مخفي هاي‐الگوريتم و ها‐پروتكل ايجاد 

  .باشند داشته را آن كردن باز قابليت مجاز اشخاص
 شده منتشر اطلاعات براي لازم خصوصي حريم سطح روي توافق براي پروتكل پيشنهاد.  

  
  اشياء اينترنت پيرامون مختلف هايديدگاه -8
  .است شده بيان اختصار به ادامه در كه دارد وجود مختلف ديدگاه سه اشياء اينترنت با ارتباط در
  

  :  گرا موجوديت ديدگاه
 كه Auto‐ID جمنان. ميباشند ديدگاه اين به بخشيدن تحقق براي روش سادهترين و اولين ردفاشگر برچسبهاي از استفاده

 فناوري و ردفاشگر برچسبهاي از اي گسترده شبكه را اشيا اينترنت اصطلاح است، دنيا در اشيا اينترنت توسعه پيشگامان از
 الكترونيكي كد مبناي بر اشيا اينترنت در مشترك معماري يك به رسيدن نهادها نوع اين تاسيس از هدف. ميداند حسگرها
 ردفاشگر از استفاده گسترش از پشتيباني منظور به واقع در محصول يك الكترونيكي كد. است بوده محصول فرد به منحصر

 يدند قابليت بهبود جهت استانداردها اين. آمد وجود به شبكهها اين در استانداردي ايجاد و مدرن تجاري هايشبكه در
  .اند شده طراحي نظر مورد شي مكان و حالت از آگاهي كردن، دنبال قبيل از اشياء

  
  :  گرا اينترنت ديدگاه

 ارتباط جهت»  هوشمند اشياء براي IP» نام به پروتكلي روي بر دنيا بزرگ شركتهاي از عدد 25 تعداد ، 2008 سال در
 حال در دهش جاسازي سيستمهاي آنها روي بر كه وسايل از زيادي حجم پروتكل اين اساس بر. كردند توافق شبكه در آنها
  .ندميك تضمين را»  اشياء از اينترنتي«  توسعه براي IP از استفاده پروتكل اين. هستند يكديگر با ارتباط به قادر ميباشند اجرا
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  :  معناگرا ديدگاه
 ذخيره، ،نمايش چگونگي مانند موضوعاتي بنابراين است افزايش حال در شدت به آينده اينترنت در موجود اجزا تعداد

 اين در. ميشود زيادي چالشهاي باعث»  اشياء از اينترنتي«  در كه ميĤيد وجود به اطلاعات سازماندهي و جستجو ارتباط،
 توصيف رايب مناسبي حلهاي راه ميتوان واقع در. كنند بازي رابطه اين در كليدي نقش ميتوانند معنايي فناوريهاي حالت

 يازمنديهاين با كه معماري و معنايي اجراي محيطهاي ،» اشياء از اينترنتي«  در شده توليد هاي داده روي استدلال موجوديتها،
  .قرارداد هاستفاد مورد را ارتباطي ساختار و پذير مقياس سازي ذخيره همچنين و است شده سازگار»  اشياء از اينترنتي« 
  

  
  اشياء اينترنت  هاي ديدگاه:  6شكل

  
   اشياء اينترنت تاثيرگذاري و عمل ميدان -9
 جهت را اي بكهش اشياء اينترنت.  است شده فراهم شبكه به شي هر اتصال امكان ، اشياء اينترنت فناوري كمك به اينك هم

 ايه سرويس و مديريت ، دور راه از كنترل  همچون مواردي براي اينترنت طريق از داده و ها برنامه ، اشيا ، افراد اتصال
 شدر روند اين چرايي خصوص در و است توسعه و رشد حال در سرعت به شبكه اين.نمايد مي فراهم تعاملي يكپارچه
 است شده نيبي پيش و است بيشتر زمين كره روي افراد تعداد از  ها موبايل تعداد ، اينك هم.  شود مي ذكر متعددي دلايل
 داده بتواند هك داريم نياز فرمي پلت به ما بنابراين.  گردند مي متصل اينترنت به شي ميليارد 50 از بيش 2020 سال تا كه

 مكانيزم به ياءاش اينترنت پيشرفته هاي سرويس از برخي.  نمايد ذخيره و آوري جمع را دستگاه همه اين توسط شده توليده
 نترلك اطلاعات عنوان به آنها بكارگيري زمينه تا دارند نياز حسگرها خام داده  پردازش و تحليل ، آوري جمع جهت هايي

 تعداد چراكه ، باشند بالايي بسيار حجم داراي است ممكن حسگرها داده هاي نوع از برخي.  گردد فراهم عملياتي
 ها دستگاه وعن اين سمت از داده از سيلابي شاهد كه است بديهي. است زياد بسيار اشياء اينترنت هاي دستگاه حسگرهاي
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 يازن داده بازيابي و پردازش ، ذخيره ، آوري جمع حوزه در جديدي معماري الگوهاي يا و ها فناوري به بنابراين.  باشيم
 هاي گيويژ و شرايط ، گردند مي سازي پياده و طراحي اشياء اينترنت با كار منظور به كه اطلاعاتي هاي بانك.  داريم

 داده مديريت كه موضوع اين بر باشد تاييدي مهر تواند مي NoSQL هاي فناوري فزاينده رشد و دارند را خود به مختص
 رايانش بر مبتني هاي فرم پلت ارايه. است اطلاعاتي هاي بانك حوزه در جديد تفكر يك بكارگيري مستلزم اشياء اينترنت
 رايب آن فراوان هاي سرويس و دستاوردها از گيري بهره و عرصه اين به ورود براي را راه ،  اشياء اينترنت حوزه در ابري

 بود خواهد نياز ياءاش اينترنت داده گران تحليل به ، همچنين.  كند مي فراهم مختلف ابعاد با اقتصادي هاي بنگاه از بسياري
  . است عظيم هاي داده جذاب دنياي به ورود و آشنايي مستلزم آن به صحيح پاسخ كه نيازي ،

.  است گذار تاثير (things )اشياء و ( data) داده ،(processes ) فرآيندها ،(people ) افراد روي بر اشياء اينترنت
  .دهد مي نشان را مختلف هاي حوزه در اشياء اينترنت تاثيرگذاري و عمل ميدان ،7 شكل

  

  
  اشياء اينترنت تاثيرگذاري و عمل ميدان:  7شكل

  
 :peopleابدي مي افزايش افراد توانمندي آن متعاقب و كرد كنترل و مانيتورينگ توان مي را بيشتري اشياء.  

 :processesو كارها راينبناب.  شد خواهند بلادرنگ صورت به يكديگر با تعامل به قادر بيشتري هاي ماشين و كاربران 
 به ركا يك انجام در مشاركت و تعامل درصد چراكه داد انجام كمتري زمان در توان مي را پيچيده خيلي هاي فعاليت
  .است شده بيشتر مراتب

  :data تصميم به تواند مي موضوع اين.  گردد مي فراهم بالاتري اطمينان و بيشتر فركانس با داده آوري جمع امكان 
  .شود ختم تر صحيح گيري

  :things بيشتر موبايل هاي دستگاه نظير اشياء ارزش ، بنابراين.  گردد مي فراهم اشياء تر دقيق و بيشتر كنترل امكان 
   . داد انجام را فعلي وضعيت به نسبت بيشتري مراتب به كارهاي آنها كمك به توان مي و شد خواهد
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  اشياء اينترنت انداز چشم  -10
 و سيم يب اتصالات از اعم مختلف هاي محيط در اي گسترده حضور كه است، پارادايم يك و مفهوم يك اشياء اينترنت
 براي چيزها رديگ و يكديگر با اشياء همكاري و تعامل به قادر و داشته اشياء فرد به منحصر دهي نشاني هاي طرح و سيمي
 و حقيقت زمينه در فراواني هاي چالش. است گرفته نظر در را مشترك اهداف به رسيدن و جديد خدمات يا ها برنامه ايجاد
 دنش همگرا و يكپارچگي حال در مجازي و ديجيتال واقعي، هاي جهان. دارد وجود هوشمند جهان يك ايجاد براي توسعه
 هدف. دبرسن ديگر هاي حوزه از بسياري و شهرها نقل، و حمل انرژي، توليد به كه هستند، هوشمند هاي محيط ايجاد براي
 در. تاس ديگر انسان و موجوديت شيء، هر به جا، هر و زمان هر در شدن متصل براي اشياء ساختن قادر اشياء اينترنت از

  .دگوين مي اشياء اينترنت را خدمات هرگونه و شبكه ،مسير، طريق هر از كردن استفاده قابليت آل، ايده حالت
 حال در نهاآ همچنين. سازند مي شناسايي و تشخيص قابل را خود اشياء،. است اينترنت در جديدي انقلاب اشياء اينترنت
 رتباطا توانند مي آنها واقعيت، اين لطف به. هستند مربوطه تصميمات سازي فراهم و ايجاد با هوشمندي آوردن بدست
 جزئي توانند مي اي. باشند داشته ،دسترسي شده آوري جمع ديگر اشياء توسط كه اطلاعاتي به توانند مي آنها. كنند برقرار

 به نتيس اينترنت از گذار و ابري محاسبات هاي قابليت ظهور با همزمان تحول اين. باشند تر بزرگ پيچيده خدمات از
  .است نامحدود تقريبا دهي آدرس ظرفيت با IPv6 سمت
 اين در. ندباش هوشمند هاي خانه و الكتريكي) اتومبيل( نقليه وسيله شامل تواند مي كاربردي هاي برنامه از جديدي نوع
 وربرد،د ارتباط خودكار، هدايت و كنترل انرژي، مصرف در جويي صرفه امنيت، اطلاعات، ارائه خدمات، و اسباب و لوازم
 رسيدن، است بديهي. اند شده مجتمع كاربري، رابط گذاري اشتراك به با تنها چرخه يك داخل در سرگرمي و ها رايانه

 تست ن،داد ارائه( اروپا در فناوري توسعه حاضر حال در. گرديد نخواهد ايجاد راحتي، به و بلافاصله فناوري از حد اين به
 خدمات آينده، محاسبات در. است شده 2020 سال تا هوشمند هاي محيط اجراي به نزديك بسيار) محصولات استقرار و

 و ها املع سيستم آلات، ماشين هوشمند، اشياء انسان،. بود خواهد شده توزيع و فراگير بسيار ارتباطات، و سازي ذخيره
 ائتلاف يك...)  و RFID هاي تگ ،M2M هاي دستگاه سيم، بي/  سيم با سنسورهاي مثال، عنوان به( اطراف فضاي

 قابليت با هايي تكلپرو براساس "ارتباطي زبان". كنند مي ايجاد پويا شبكه يك توسط منابع، از غيرمتمركز كاملا مشترك
  .بود خواهد ها عامل سيستم و ناهمگن هاي محيط در عملياتي همكاري
 هاي محيط ايجاد اب اينترنت به اتصال لطف به توانند مي اشياء تمام و بوده عمومي اصطلاح يك روند، اين در اشياء اينترنت

 به سترسيد جهت قدرتمند ارتباطي ابزار اين. كنند ايفا را فعالي نقش كرده، تغيير اينترنت نقش آن در كه هوشمند،
 همكاري از ادهاستف باعث اشياء اينترنت. باشد مي سيمبي و سيمي باند پهن اتصالات طريق از خدمات، و ها رسانه اطلاعات،

   .است شده صنعتي اينترنت و تجارت كنندگان، مصرف همگرايي و
 اشياء الاتص براي همگرايي نيروي ابر اين. كند مي ايجاد را اشياء و ها، داده انسان، بين ارتباط جهاني شبكه همگرايي
 اتيخدم ايجاد در شرايط اين. كنند مي مخابره را ها داده از وسيعي آرايه يك و كرده پيدا درك قدرت كه بوده هوشمند

 سمت هب ها عامل سيستم از استفاده. كنند مي كمك شد، نخواهد ميسر تحليلي، هوش و اتصال از  سطح اين بدون كه
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 در را جهاني هاي زيرساخت ابر،. شوند مي داده سوق "تحرك قابل" و "اشياء" ،"ابر" مانند شده دگرگون هاي فناوري
 جهاني انكاربر براي كاربردي هاي برنامه و محتوا ايجاد توانايي كسي هر دهد مي اجازه و ساخته قادر جديد خدمات توليد
 را آنان آنلاين هويت و كرده متصل يكديگر به جهاني  سطح در را اشياء ،(اشياء شبكه) اشياء از هايي شبكه. باشد داشته
 در. كند مي مهيا را جا هر از و زمان هر در جهاني هاي زيرساخت اين به اتصال سيار، و متحرك قابليت. كنند مي حفظ
 ستد، و داد كار، و كسب ايجاد براي دسترس در كنندگان مصرف و كاربران اشياء، به دسترسي جهاني، شبكه يك نتيجه
 هانيج هاي زيرساخت اين به اتصال تا دهد مي اجازه و ساخته قادر را جديد هاي سرويس خريد و توليد محتوي، به كمك

  .باشد ميسر جا هر از و زمان هر در
 از آنها مچنينه دهند، مي را بيشتر اشياء به دسترسي اجازه آنها به و كرده تكيه ها شبكه اثرات قدرت به ها عامل سيستم
 بستر يك ياستراتژ موفقيت. شوند مي تر ارزش با كنند، مي استفاده آمده وجود به خدمات از كه كاربراني و ديگر اشياء
 كردن عالف. شود مشخص ها داده يا اطلاعات يا دانش جريان و جذابيت اتصال، با تواند مي اشياء اينترنت براي افزاري نرم

 معنايي، جستجوي معنايي، هاي داده سازي ،يكپارچه همراه اينترنت ،M2M ،RFID، حسگر هاي شبكه مانند هايي فناوري
IPv6 دارند سزايي به نقش اشياء اينترنت در...  و.  

  :كرد تقسيم زير دسته سه به توان مي را ها فناوري اين
  

 كنند مي قادر زمينهاي، و متني اطلاعات آوردن دست به براي را "اشياء" كه هايي فناوري.  
 كنند مي فعال اي، زمينه و متني اطلاعات پردازش براي را "اشياء" كه هايي فناوري.  
 خصوصي حريم و امنيت بهبود براي هايي فناوري 

  
 هك را "اشياء" درون در "هوش و فهم" ايجاد براي اجزاء كاربردي هايساختمان مشترك طور به توانند مي اول گروه دو
 و عملكردي مسو دسته. برسانند را هستند،  معمولي اينترنت از اشياء اينترنت هاي تفاوت دهنده نشان هاي ويژگي واقع در

 توسعه. يابد مي اهشك شدت به اشياء، اينترنت فراست و زيركي آن بدون كه. است بالفعل نياز يك بلكه نيست، اي وظيفه
 ديگر شياءا و حمل قابل هاي دستگاه ها، لباس نقليه، وسايل ها، ساختمان شهرها، ها، محيط كه دهد مي نشان اشياء اينترنت
 اطلاعات توليد و باطيارت شبكه ارتباط، ،برقراري احساس توانايي يا/  و كرده پيدا اطلاعات، به بيشتري و بيشتر وابستگي
 ردهاييعملك است ممكن كه چيزهايي.(بشماريم را نامحسوس اشياء توانيم مي نيز ما ضمن در. اند آورده دست به را جديد
  .)كنند نمي فراهم را اي داده يا و اطلاعات ولي باشند داشته
 بر اينترنت تكامل. كنند مكالمه و داشته ارتباط يكديگر با متحرك صورت به توانند مي اينترنت به متصل هاي رايانه تمام

 احاطه را ما كه چيزهايي تمام به اينترنت طريق از ارتباط اشياء اينترنت با. است اجتماعي ارتباطات و اطلاعات  سطح اساس
 / RFID ،2G سيم، بي حسگر هاي شبكه ،M2M از بيشتر بسيار اشياء اينترنت در ارتباطات. است يافته افزايش اند كرده

3G / 4G صورت هب را "اشياء اينترنت" بتوانند ها فناوري تا اند آمده وجود به درست فكر و انديشه با اينها. است...  و 
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 هيچ نبايد نآ در كه است ضروري عنصر يك شبكه، طرفي بي زمينه اين در. بياورند وجود به كاربرديممكن، هاي برنامه
  .باشد داشته اولويت ديگري بر اطلاعات از بيتي

 فيزيكي مسير نتريمناسب از استفاده با زمان هر در و نقطه هر در گرفته قرار كسي، هر به/  از چيزي هر اتصال، اصل بنابراين
 اينترنت دماتخ دهندگان ارائه اصول، اين به احترام براي. است گرفته كار به عمل در گيرنده و فرستنده بين دسترس، در
 نبردن بار زير يا و نبودن آميز تبعيض. دارند اينترنت در موجود ها داده تمام با يكسان طور به و عادلانه رفتار به نياز دولت و

  .است زملا ارتباطات، هاي حالت و اتصال تجهيزات نوع افزار، نرم بستر، ،سايت، محتوا كاربر، توسط شبكه متفاوت
  

  اشياء اينترنت استراتژيك تحقيقات -11
 شده، تعبيه ايه ،سيستم هوشمند هاي تلفن حسگرها، ارتباطات، نانوالكترونيك، مانند هايي فناوري توانايي جهت توسعه
 نينهمچ امر اين. بود خواهد ضروري مكان، هر و زمان هر در اشياء اتصال جهت افزار نرم و شبكه سازي مجازي ابر، شبكه
 قرار تأثير حتت را صنعتي مختلف هاي بخش از بسياري هاي نوآوري محصولات و كرده پشتيباني را اشياء اينترنت آينده
 اشياء، اينترنت هاي هلب دهند تشكيل سايبرفيزيكي يا شده تعبيه هاي سيستم: از عبارتند هاي فناوري اين از برخي. داد خواهد
 خدمات ارائه براي ياءاش اينترنت سازي فعال. واقعي اشياء از استفاده فيزيكي، دنياي و سايبر فضاي بين شكاف دادن اتصال
 همگرايي از ثالم يك. است حياتي امري "ها سيستم از ها سيستم" از دنيايي در بزرگتر هاي سيستم از بخشي عنوان به خود،

  .است شده ارائه  8شكل در فناوري
  

  
  فناوري همگرايي -8 شكل
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 فعال زمينه در شده شناخته بالاي  سطح كارشناس گروه توسط ،(KET) كليدي توانمند هاي فناوري از نهايي گزارش
 ني،جها اقتصاد آينده و موجود ارزش هاي زنجيره از بسياري در اشياء اينترنت كه است آن از ،حاكي ها فناوري سازي
  :از عبارتند ها فناوري اين جمله از. داشت خواهد حياتي و مهم نقش

  
 نانو فناوري  
 نانوالكترونيك و ميكروالكترونيك  
 فوتونيك  
 بيوتكنولوژي  
 پيشرفته مواد  
 پيشرفته توليد هاي سيستم 

  
 عنوان به و كرده حمايت را شده شناخته هاي KET  به متكي هوشمند كاربردي هاي برنامه اشياء اينترنت ترتيب، اين به

 صورت به سايبري فضاي  سطح در هم و فيزيكي سطح در هم را هوشمندي هاي محيط اشياء، اينترنت كاربردي هاي برنامه
 همچنين كرده، اضافه را IPv6 جهاني گسترش توانيم مي توانمندسازهايكليدي، ليست به. كند مي دهي آدرس بلادرنگ

  .كنيم اضافه آن به نيز دارد را ارتباط برقراري قابليت كه هوشمندي چيز هر
 همراه تلفن اپراتورهاي 2014 سال و امسال بين شود، قبل سال برابر دو سال هر همراه تلفن داده ترافيك شود مي بيني پيش
 كشورها، از بسياري در. شد خواهند روبرو مشكل با اي فزآينده طور ،به خود مشتريان درخواست مورد باند پهناي ارائه براي
 محدوديت هايانت به رسيدن حال در همراه تلفن هاي شبكه باند پهناي كارايي و ندارد وجود واگذاري براي باند پهناي ديگر
 همراه هاي تلفن در موجود Wi‐Fi هاي شبكه يكپارچه ادغام شده، مطرح هاي حل راه از يكي. است آن فيزيكي هاي
 اين رساندن نجاما به براي شده طراحي تراشه. باشد داشته اشياء اينترنت چرخه بر مستقيم تاثير تواند مي روش اين. است
 مرحله سه در Wi‐Fi و باندپايه ارتباطات كه رود مي انتظار. است شده شناخته "MULTICOM" تراشه عنوان به ادغام،
  :شوند همگرا
 هشبك از كه هايي داده بگيرند ،تصميم هستند همراه هاي تلفن در اجراء حال در كه كاربردي هاي برنامه Wi‐

Fi شبكه طريق از كنند، مي استفاده G3 شود حمل.  
 هشت انتشار LTE : ترافيك تمام يكپارچه حركت خواستار IP ، 3 بينG اتصالات و  
 ده انتشار LTE: هاي شبكه روي بر شده فرض ترافيك مسير Wi‐Fi 3 وG است شده تعيين همزمان طور به.  
 حال در يادز احتمال به همراه تلفن هاي دستگاه معماري ها، شبكه انواع بين اي يكپارچه تحول چنين به دسترسي براي

 باندپايه به اتصال، اياجز بنابراين. بگيرند دست به را مسيريابي كنترل باندپايه هاي تراشه رود مي انتظار و است دگرگوني
  .است يكپارچه مجزا، سيليكوني بسته يك در يا و شده متصل
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 نوآوري. ستا داشته يكپارچه مدارهاي صنعت در را رشد سريعترين كه است هايي بخش از يكي سيم بي ارتباطات بازار
 زير بازار كاملت و جديد بازيگران ،ورود ارتباطات استانداردهاي در سريع تغييرات گير، نفس و مهيج شكل به سريع هاي
 موجب MULTICOM و LTE هاي حل راه. شد خواهد منجر صنعت اين سراسر در اختلالات به جديد، هاي بخش
 بندي شرط به مجبور را ذينفعان ،x86 معماري و ARM بين انتخاب كه حالي در بوده، صنعت تثبيت براي فشار افزايش
  .كنند زيان يا كرده سود است ممكن كه كرده بزرگ
 هاي محيط رد هايفيزيكي دستگاه دهد مي اجازه ها، قابليت بكارگيري و سنجش اطلاعات، پردازش مجتمع، كردن شبكه
  .كنند عمل تغيير، حال در

 سيستم عنوان ،به ندهست يكپارچه هوش از بالايي  سطح داراي كه فيزيكي هاي سيستم و سازگار پيوسته) اينترنت( سايبر
 كاربردي هاي برنامه براي ها فناوري سازي فعال از بخشي ها سيستم اين. است شده معرفي روش اين در سايبرفيزيكي هاي

 با موثري، طور هب و شده هماهنگ و پيوسته هم به شديدا فيزيكي و محاسباتي فرآيندهاي آن در كه هستند، اشياء اينترنت
  .كنند مي كار هم با انسان، بدون يا

  .است شده داده نشان  9 شكل در اشياء اينترنت براي ها فناوري سازي فعال از هايي نمونه
   

  
  ها فناوري سازي فعال - اشياء اينترنت -9 شكل

  
 طور به هك هواپيمايي يا خودران نقليه وسايل بدن، در كاشت قابل پزشكي هاي دستگاه هوشمند، هايساختمان ها،روبات

 از بخشي وانندت مي كه هستند سايبرفيزيكي هاي سيستم از هايي نمونه كنند، مي پرواز هوايي حريم كنترل در خودكار
  .باشند اشياء اينترنت هاي چرخه
 مباحث اين كه تواقعي اين به توجه با. هستند اشياء اينترنت دانش و فناوري اساس بر ابتكارات، و ها پروژه از بسياري امروزه

 اين در دانش، پارچگييك. است سازييكپارچه به مبرم نياز منحصربفرد نتايج از باشند، تخصصي و متنوع بسيار توانند مي
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 پروژه يتخصص دانش به و شده متمايز ها فناوري ديگر از آن طريق از كه متجسم، و متصور فرآيند يك عنوان به زمينه
  .است شده تبديل جهان سراسر در متعددي هاي
 نوآوري دستوركار و استراتژيك تحقيقات ، IERCهاي فعاليت در درگير نفعان ذي و ها پروژه به مربوط بررسي يك نتيجه

(SRIA ) داختنپر در اروپا ارتباطات و اطلاعات فناوري انداز چشم در بزرگ آفرينان نقش آوردن فراهم كه دهد مي نشان 
  .باشد مي موثر بسيار اروپا صنعت پذيري رقابت در و بوده، مهم اشياء اينترنت فناوري هاي اولويت به

. دهد مي پوشش را اشياء اينترنت فناوري هاي چالش و مهم مباحث ،IERCنوآوري و استراتژيك تحقيقات دستوركار
 پرداختن اب زمينه، اين در توسعه و تحقيق آينده و فعلي هاي تلاش توجيه و هماهنگي براي راهي نقشه و انداز چشم همچنين

  .ندك مي فراهم را) اشياء اينترنت در مستور( اشياء اينترنت پوشش تحت فش مختل هاي فناوري سازي فعال به
SRIA  ورتص به و يافته توسعه خود، سهامداران و مرتبط هم به هاي پروژه وسيله به اروپا رهبري به جهاني حمايت با 

  .است شده مبدل اشياء اينترنت فناوري از استفاده و توسعه ايجاد، نوآوري، براي شده داده اختصاص
 از. يما بوده اشياء اينترنت مختلف موضوعات در فعال تحقيقات شاهد ما يافت، انتشار SRIA از نسخه اولين كه وقتي از

 سوالات و ها چالش ديگر طرف از كرد، پر را SRIA در شده شناسايي اصلي هاي شكاف از برخي تحقيق اين طرف يك
  .نمود ايجاد را جديد پژوهشي
 اجتماعي، هاي شبكه و اتوماتيك محاسبات ابري، محاسبات مانند مربوطه هاي حوزه در اخير هاي پيشرفت اين، بر علاوه
 هاي الشچ و مربوطه تغييرات سوابق از روز به سندي ارائه ، خوشه هدف. اند داده تغيير را اشياء اينترنت همگرايي حوزه
 نكات از و كرده تكميل را قبلي هاي نسخه تدريجي صورت به SRIA شده روز به انتشار. است سال هر در ظهور، حال در

 برنامه و يرساختز اشياء، اينترنت فناوري سازي فعال جهت در توسعه با ارتباط در كه اصلي تحقيقاتي موضوعات برجسته
  .باشد مي 2020 سال انداز چشم يك در كاربردي هاي
 و اقتصادي عمده هاي چالش به كه خدماتي و نوآورانه كاربردي هاي برنامه براي را راه شده، معرفي تحقيقات موارد

 توسعه و تقويت بر علاوه. كرد خواهد هموار شده، تاكيد 2020 اروپا اتحاديه ديجيتال دستوركار در و پردازد مي اجتماعي
 نوآوري كشف جهت ها چرخه سازي فعال و تشكيل براي SRIA هاي دستورالعمل ظهور، حال در خدمات و ها معماري

  .رودمي كار به اشياء اينترنت در موجود هاي
IERC   متمركز گذشته، هاي دردوره شده شناخته و جديد هاي چالش بر و يافته توسعه تدريج به خود قبلي هاي نسخه در 

 و اشياء نتاينتر زيربناهاي توسعه به كه اصلي تحقيقاتي موضوعات سازي برجسته ،SRIA از شده روز به انتشار. است شده
 تحقيقات به توجه با اشياء اينترنت SRIA زماني جدول. است موجود 2020 انداز چشم در و بوده وابسته كاربردي هاي برنامه

 هاي برنامه و اينترنت البته،. دهد مي پوشش را كنوني دهه تحقيقات، نتايج اجراي گرفتن نظر در با و آن از پس هاي سال و
 پيش وسعهت مسيرهاي به منجر كه غيرمنتظره روندهاي شود، مي بيني پيش. دهند مي نشان را خود فعلي، كليدي كاربردي

  .كرد خواهند ظهور شد، خواهد غيرمترقبه و نشده بيني
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  ارتباط سناريوهاي و ها برنامه -11-1
 د،هوشمن نقل و حمل مانند خودآگاه اشياء و هوشمند فضاها/  ها محيط ايجاد اشياء اينترنت عمده هدف : IERC انداز چشم

 و هوشمند زندگي بهداشت، انرژي، هوشمند، روستاهاي هوشمند، هايساختمان هوشمند، شهرهاي هوشمند، محصولات
 هاي شكل. است سلامت كاربردي هاي برنامه و ديجيتال جامعه تحرك، انرژي، غذايي، مواد هوا، و آب براي. است... 
  .ببينيد را 11و 10
  

  
  هوشمند فضاهاي ايجاد و هوشمند هاي محيط -10 شكل

  
 ساختار يك در مجازي بازنمايي و شناسايي قابل منحصربفرد اشياء از پيوسته هم به شبكه يك ظهور آينده، انداز چشم
 رشد جهت دجدي فرم پلت يك ايجاد امكان و دارند قرار ها رايانه از پيوسته هم به اي شبكه روي بر كه اينترنت، يكسان

  .كنند مي فراهم را اقتصادي
  

  
  كاربردي هاي برنامه و هوشمند هاي محيط در كه اشياء اينترنت -11 شكل
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 بهره و انرژي در جويي صرفه درصد 30 تا معمول طور به كه است، واقعي كار و كسب مورد يك هوشمند محصولات
 رديكارب هاي برنامه استقرار به روند اين. است دارا را سال سه تا دو طي گذاري سرمايه بازگشت كلي طور به و وري

  .است شده ارائه 12 شكل در هوشمند جهان از تصوير يك. كرد خواهد كمك هوشمند هاي محيط ايجاد و اشياء اينترنت
 اجتماعي اسخپ و شده بيشتر هماهنگي به منجر ها، داده تر سريع تحليل و تجزيه و فناوري سازي يكپارچه شهرها،  سطح در

  .سپاري برون امنيتي هاي قابليت براي بيشتر تقاضاي هد؛ مي) قانون اجراي(ايمني و امنيت به موثرتر
 فناوري نفوذ لاعما طريق از نهايي كاربر به گذاري سرمايه بازگشت و ها سيستم در امنيتي هاي فناوري ساختمان،  سطح در
...)  و فروشي خرده هاي برنامه در مشتري رفتار غياب، و حضور جلسات،. (شد خواهند يكپارچه متعدد، هاي برنامه در

 آنها چنينهم. كرد خواهد) صفر احتمالا و( كم را اي گلخانه گازهاي توليد كه "هوشمند" نقليه وسايل توسعه در افزايش
  .كنند مي اذاتخ را "هوشمند" مواد از بيشتر استفاده خودرو كنندگان توليد اين، بر علاوه. شوند مي متصل زيرساخت به
  

  
  هوشمند جهان تصوير -12شكل

  
 مندهوش مواد. شودمي غذايي مواد ضايعات كاهش باعث، خود جاي در كه بود خواهد "سبز" حل راه هوشمند بندي بسته

 اهشك و ها ساختمان در حرارت درجه تنظيم به فناوري،. شود مي استفاده تر راحت هاي لباس براي پارچه توليد جهت
 مكاريه و اتحاد توسعه، و تحقيق در گذاري سرمايه افزايش. كرد خواهد كمك سرمايش و گرمايش براي انرژي مصرف

) نديصورتب و طبيعي مواد با مصنوعي افزودني مواد جايگزيني به كه توليد، خط و IP با ارزش ايجاد و علمي نهادهاي با
 اءاجز محلي منابع تأمين. شد خواهد منجر خوشمزه، و راحت هاي قالب در شده غني و شده تقويت غذاهاي( فرمولاسيون
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 ردنك فاش. شد خواهد تر شايع دهد، مي افزايش را كنندگان مصرف خوردن آنچه اهميت به توجه با دهنده، تشكيل
  .گرفت خواهد قرار توجه مورد آينده در غذايي مواد در كربن ردپاي
 كاهش شهري، يكشاورز طريق از ساكنان تغذيه منابع، سازي بهينه وسيله به تر باهوش شهري ساختن براي كليدي تمركز
 خدمات، به دسترسي قابليت افزايش و مختلف مقاصد و خانه بين تر سريع سفرهاي براي بيشتر خدمات ارائه ترافيك، تراكم

 واهدخ ضروري شهرها در كليدي اتصالات در شده سازي پياده هوشمند، امنيتي هاي سيستم داشتن. بود خواهد ضروري
 از تحرك حال در حسگرها. گيرند قرار استفاده مورد بايد واقعيت، اين به رسيدن براي حسگرها، مختلف انواع. بود
 در ساسح بسيار هاي مكان در بسته مدار هاي دوربين با ها بيومتريك رفت مي انتظار. هستند "هوشمند" به "زيرك"

 اين، رب علاوه است، فرد يك شناسايي براي ضروري ابزار يك ملي شناسايي هايكارت. شوند شهرهايكپارچه اطراف
  .دارند نياز بلادرنگ خودكارش شناسايي امنيتي هاي سيستم به 2020 سال در هوشمند شهرهاي
 رهاي،حسگ مثال عنوان به. است انرژي بخش تاثير تحت توجهي قابل صورت به هوشمند محصولات از وسيعي طيف

 خاموش را آنها باشد، نداشته وجود اتاق در جنبشي هيچ كه زماني هاي دوره و كرده كنترل را ها چراغ ها، خانه در موجود
 و كند مي لوازم از استفاده زماني كنترل به قادر را افراد و كرده فراهم را سودمندي وضعيت خانگي هاي شبكه. كنند مي
. گردد مي راهمف ها، قيمت مديريت و برق از استفاده زمان تعيين جهت كنندگان مصرف براي بيشتري توانايي نتيجه در

 مصرف كاهش .گردد برقرار بار زمان طول در بيشتري برابري ،"توزيع" و "نيرو اوج به نياز" مولفه دو بين رود مي انتظار
 ازهاند الگوهاي. كرد خواهد كمك سودمندي جهت جويي صرفه در ها، نيروگاه ظرفيت از استفاده مصرف اوج زمان در

. كرد دخواهن كمك خانه، در معمول مصرف الگوهاي از گرفتن پيشي و برق( جويي صرفه) ذخيره جهت هوشمند، گيري
 شدر حال در هوشمند آب شبكه و آب مديريت هاي چالش. كنند مي استفاده برق سازي ذخيره تجهيزات از لوازم تمام

 تصفيه نوآورانه و جديد فرآيندهاي. هستند زيستي تصفيه سوي به تكامل و رشد حال در فاضلاب هاي خانه تصفيه. هستند
  .بود واهندخ آب، تقاضاي و عرضه بين رشد به رو شكاف بستن به كمك جهت آب بازيابي به قادر فاضلاب، هاي خانه

. نندك مي ارائه ساختماني هاي فناوري فضاي در را جديدي هاي نوآوري ،)حسگر( خودسنجش هاي دستگاه و ها كنترل
 هاي تقابلي و يابي عيب با كه هستند )خود كنترل تحت(خوددار هاي حل راه و بيشتر خودكاري خواستار مشتريان
  .باشند شده ساخته تشخيصي

 صورت به ار فرد سلامتي وضعيت گزارش و) نظارت (پايش توانند مي كه بدن در كاشت قابل هوشمند هاي تراشه توسعه
  .شوند متوجه را خطرناك هاي بافت سريع رشد و داده انجام اي دوره
 داشته وري بهره بهبود در توجهي قابل مشاركت هوشمند، هاي دستگاه/  خانگي لوازم و هوشمند هاي پمپ رود مي انتظار
  .باشند

 خود، ملكردع گزارش ارائه و توليد و "خودارزيابي" به دستيابي جهت "هوشمندي" قابليت با تكنولوژيكي تجهيزات
 راديويي هاي نالسيگ وسيله به آينده هاي باتري. است گرفته قرار استقبال مورد كه كرده، مهيا را كارآمدي دارايي مديريت

 ها، سايت cell در) فمتو و پيكو ميكرو،( كوچكتر هاي سلول. شد خواهند شارژ ،Wi‐Fi وسيله به نيز همراه هاي تلفن و
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 جويي رفهص زمان هم صورت به برق مصرف و هزينه در توانند مي و بوده سبزتر آنها. گيرند مي قرار هم از كمتر فاصله با
 انرژي ديريتم به قادر را كنندگان ،مصرف شده متصل هاي خانه. كنند مي فراهم نيز بالاتري عملياتي توان همچنين كنند،
  .بود خواهند آينده در اشياء اينترنت كاربردي هاي برنامه از بخشي...  و لوازم امنيت، ها، رسانه. كنند مي

 گيري دازهان و تست تجهيزات كمتر، انرژي مصرف داشتن جهت مدولار ابزارهاي براي تقاضا به واكنش در رود مي انتظار
 استفاده نرژيا فروش و تجديدپذير هاي انرژي با توليدي الكترونيك كارخانجات اين، بر علاوه. شوند تر دقيق آينده در

 ساختماني ايه فناوري ديگر سازي پياده و باران برداشت با آب منابع از حفاظت بهبود. كنند مي فراهم را شبكه به نشده
  .رسيد خواهند بيشتري پايداري به هوشمند،
  .گردد مي موفقيت موجب "هوشمند تجهيزات" با ها سايت و ها مكان ساختن بنابراين

 پيشرفته، حاسباتم قدرت با جهاني صنعتي هاي سيستم همگرايي طريق از وضعيت، اين كه معتقدند كارشناسان كلي طور به
 جهان رت عميق ارتباط. است وقوع حال در اينترنت، به مجاز اتصال از جديدي  سط و هزينه كم سنجش تحليل، و تجزيه

 جنبه از سياريب تغيير موجب خود نوبه به و جهاني صنعت سمت به عميق تحولي جهت پتانسيل داراي ها، ماشين با ديجيتال
 آلات ماشين از اي مجموعه در پيشرفته ابزارهاي ديگر و حسگرها تعبيه با صنعتي اينترنت. شود مي روزمره زندگي هاي
 عملكرد هبودب براي تواند مي كه ها، داده از زيادي مقدار تحليل و تجزيه و آوري جمع امكانميتواند  پيچيده، بسيار تا ساده

 را رده،ك متصل هم به را آنها كه ها شبكه و ها سيستم از وري بهره ناپذيري اجتناب طور به و شده استفاده ها دستگاه
  .دهد افزايش

   

  
  صنعتي اينترنت هاي برنامه -13 شكل

  
 اطلاعات ارائه آساني كهبه وب، بر مبتني هاي معماري نياز مورد توان و نيرو كه اينترنت، از جديدي مفهوم زمينه اين در

 با و بوده خودكار اديزي حد تا كه هوشمند توري شبكه يك به سنتي برق سيستم تغيير. كند مي تضمين را تقاضا براساس
 اين. دباش دارا را خود خودكار ترميم لزوم صورت در و نظارت ها، سياست اجراي تغذيه، براي بيشتر هوش بكارگيري
  .دارد اينترنت هاي داده شبكه و برق توزيع شبكه بين اتصال و سازي يكپارچه به نياز وضعيت،
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 گيري، اندازه زيع،تو كنترل فرعي، هاي ايستگاه تحويل، انتقال، انرژي، توليد قبيل از هايي ويژگي داراي بايد شبكه اين
 ذخيره توليد، دمانن مفاهيمي. باشد سازگار و يكپارچه اطلاعاتي هاي سيستم و) يابي عيب( ،تشخيص حساب صورت صدور

 شده، اهنگهم و آماده انرژي از اينترنت شناخت وسيله به تقاضا و عرضه بين تعادل كه حالي در انرژي، مناسب استفاده و
  .گردد مي فعال اينترنت، طريق از دانش و اطلاعات ها، داده پردازش با انرژي شبكه ديگر طرف از
 جهت اينترنت توسط شده ارائه اطلاعات شاهراه در "انرژي از اينترنت" شود، مي ديده 14 شكل در كه همانطور واقع، در

 نرژيا منابع انتقال و نقل اصلي مسير در شده، توزيع هوشمند انرژي شبكه با خدمات و ها دستگاه ها، رايانه اتصال
 هب رسيدن و خود مازاد انرژي فروش سبز، هاي فناوري در گذاري سرمايه به داران سهام دسترسي جهت تجديدپذير،
  .داشت خواهد نفوذ قدرت بيشتر، سودمندي

  

  
  انرژي اينترنت كاربردي هاي برنامه در شده جاسازي اشياء اينترنت  -14 شكل

  
 و)درز بدون( ارچهيكپ و امن تعاملات به را اشياء اينترنت و شده وصل آينده اينترنت به انرژي اينترنت كاربردي هاي برنامه

 برديكار هاي برنامه. سازد مي قادر ناهمگن، ارتباطي هاي زيرساخت روي بر شده تعبيه هوشمند هاي سيستم همكاري
 هدايت كاربردي هاي امهبرن اشياء، اينترنت عنوان به. است مرتبط "سبز ارتباطات و اطلاعات فناوري" با بيشتر اشياء اينترنت

 نتيجه در و برده نام توان مي را كارآمد انرژي با هايساختمان و متصل برقي هاي اتومبيل هوشمند، توري كارآمد، انرژي با
  .كند مي كمك "سبز هوشمند شهرهاي" ايجاد در نهايتا
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  اشياء اينترنت كاربردي مشخصات -12
 حل راه. دارد اشاره نتاينتر شبيه ساختار يك در مجازي بازنمايي و شناسايي قابل منحصربفرد اشياء به اشياء اينترنت مفهوم
  :است زير اجزاء و ها بخش از تعدادي از متشكل اشياء اينترنت هاي

 در واقع يا مراهه تلفن يك در شده تعبيه مثال عنوان به( اشياء اينترنت محلي هاي دستگاه با تعامل براي اي نمونه 
 براي نمونه اين. است شده بيني پيش) برد كوتاه سيم بي رابط يك طريق از تماس نتيجه در و كاربر مجاورت
 استفاده دائمي سازي ذخيره و تحليل تجزيه، جهت دور، راه از سرورها، به خود هاي ارسال و مشاهدات كسب
  .شود مي
 شياءا اينترنت هاي دستگاه توسط آمده دست به مشاهدات پردازش و محلي هاي تحليل و تجزيه براي اي نمونه  
 زياد احتمال به اي و اينترنت طريق از مستقيم طور به اشياء، اينترنت دور راه از هاي دستگاه با تعامل براي اي نمونه 

 راه زا سرورها به خود هاي ارسال و مشاهدات دريافت براي نمونه اين. كند مي استفاده پروكسي، يك طريق از
  .شود مي ،استفاده اطلاعات دائمي سازي ذخيره و تحليل تجزيه، جهت دور،

 تمام افزاري نرم سرور در ماژول اين. آنها پردازش و خاص هاي داده تحليل و تجزيه افزار نرم براي اي نمونه 
  .باشد مي آنها به رساني خدمات مشغول و بوده، اجراء حال در مشتريان

 مي ورودي عنوان به را اشياء اينترنت به مربوط مشاهدات همچنين و مراجعين وب و موبايل از را ها درخواست 
 هب بعداا كه دانش براساس را ها خروجي و كرده اجراء را مناسب هاي داده پردازش هاي الگوريتم سپس گيرد،

  .كند مي توليد گردد، مي ارائه كاربران
 ازمان،س توسط كار و كسب فرآيندهاي در شده توليد اشياء اينترنت اطلاعات سازي يكپارچه براي اي نمونه 

  هاي داده از استفاده توسعه با مدل اين. گيرد مي قرار استفاده مورد
 جارت،ت تعريفاستراتژي و روزانه كار و كسب در مهم عوامل از يكي عنوان به ها، شركت توسط اشياء اينترنت 

  .آورد خواهد دست به زيادي اعتبار و اهميت
 با تعامل و (نقشه روي بر مثال براي) معين زمينه يك در سنجش از تصويري نمايش ؛)موبايل يا وب( كاربر رابط 

 كاربر جستجوهاي از تعريف مثال عنوان به كاربر،

  
 حركت شياء،ا اينترنت موفقيت براي مهم بسيار عوامل از يكي كه، است اسن شود، خاطرنشان بايد كه مهمي بسيار نكته
 هاي API براساس كردن حركت باز، سيستم سمت به بسته هاي سيستم از حركت گرا، عمودي محدوده از خارج كردن

 براي اييه عامل سيستم و خلاقانه معماري زمينه اين در. است مختلف هاي سيستم سطوح در استاندارد هاي پروتكل و باز
  .است نياز مورد اشياء اينترنت كاربردي هاي برنامه دروني ارتباط و پيچيده العاده فوق پشتيباني

 و يفيزيك عناصر نوع دو هر شامل كه جامع، معماري هاي چارچوب از استفاده و توسعه توانايي نحوه مهم، واقعيت يك
 جديدي هاي املع سيستم فناوري، همگرايي روند به توجه با اين، بر علاوه. است سازي فعال هاي فناوري بر مبتني سايبري
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 ائهار كه حالي در بود، خواهد نياز مورد خام هاي داده از زيادي مقادير از موثر، عملي اطلاعات استخراج و ارتباطات براي
 شده، هشبك اجتماعي، هماهنگي مقررات و بلادرنگ كنترل از حمايت براي قوي هاي سيستم و بندي زمان چارچوب يك

  .است نياز مجازي هاي سيستم و سايبر فيزيكي، شده طراحي
 وفقيتم در توجهي قابل طور به كه است دسترس در افزاري نرم بازارهاي طريق از و شده ساخته ها، برنامه از زيادي تعداد
 به ااعمدت هوشمند، هاي تلفن كاربردي هاي برنامه از زيادي تعداد توسعه. اند كرده كمك هوشمند، هاي تلفن صنعت
 ارهايابز باز، هاي عامل سيستم هوشمند، هاي گوشي قوي دهندگان توسعه. است بزرگ دهندگان توسعه دخالت دليل
 از ياديز تعداد به را آنها افزاري، نرم بازارهاي طريق از راحتي به و توليد را كاربردي هاي برنامه انواع و مربوطه توسعه

  .دهند مي ارائه كاربران
 كانال ارائه و دهندگان توسعه براي باز كاربردي برنامه هاي رابط تعريف جهت اشياء، اينترنت چرخه يك شكل، همين به

  سط در اي ويژه اهميت از باز هاي API چنين. است شده تأسيس جديد، كاربردي هاي برنامه تحويل براي مناسب هاي
 توسعه دهد مي اجازه بنابراين. است برخوردار آنها پردازش و خاص هاي داده تحليل و تجزيه افزار نرم براي ماژول

 توسط شده دتولي اطلاعات تركيب و استفاده و زيربنايي ارتباطي هاي زيرساخت توانايي و قدرت به افزار نرم دهندگان
  .يابند دست افزوده، ارزش با جديد توليدات براي اشياء اينترنت مختلف هاي دستگاه

 تمام در اي شدهتعريف هاي  API چنين داشتن نسبت به است، باز هاي  API، سط مهمترين و بارزترين احتمالا اينكه با
 نظر در دباي را اشياء اينترنت افزاري نرم فضاي تنوع و ناهمگوني حال عين در. است مهم اندازه همان به سيستم، سطوح
 كار و كسب هاي مدل و جديد كاربردي هاي برنامه توسعه شده، اشياء اينترنت چرخه توسعه باعث واقعا امر اين. داشت
 كردن فعال براي كار و كسب سازوكارهاي و امنيت تامين ابزارهاي شامل بايد كامل هاي سيستم. كند مي تشويق را جديد
  :پژوهش هاي چالش. باشند موجود، مختلف نهادهاي بين تعامل
 اشياء اينترنت سطوح تمام در باز كاربردي برنامه هاي رابط طراحي  
 اجازه دندا جهت اشياء اينترنت هاي دستگاه توسط شده توليد اطلاعات شرح براي استاندارد هاي قالب طراحي 

 مختلف دهندگان ارائه يا/و ها حوزه از دريافتي هاي داده به تركيب

  
  كاربردي هاي حوزه -12-1
 به پرداختن رد تاثيرشان و آنها اقتصادي هاي پتانسيل دليل به كاربردي، هاي برنامه و بازارها تكامل گذشته سال چند در

 روندهاي. كرد خواهد تغيير چشمگيري طور به آينده دهه كه زيرا آينده، در آن هاي چالش و اجتماعي داغ موضوعات
 يكي،الكترون جامعه و ارتباطات زيست، محيط و انرژي ايمني، و امنيت نقل، و حمل سلامتي، و بهداشت: مانند اجتماعي
  .است شده داده شان 15 شكل در كه همانطور
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  بازار هاي بخش مقابل در اجتماعي نياز: برنامه ماتريس -15 شكل

  
 اربردهايك خودرو، الكترونيكي لوازم الكترونيكي، كنندگان مصرف بازارهاي در توجهي قابل هاي فرصت روندها اين

 نيمه هاي فناوري طريق از مستقيم طور به ها حوزه اين در كاربردي هاي برنامه.كند مي ايجاد...  و ارتباطات پزشكي،
  .هستند سودمند افزار نرم توسعه و شبكه ارتباطات، هادي،

 زندگي" صطلاحا به( افراد روزمره زندگي هاي زمينه تمام به عملا هستند، متنوع و متعدد اشياء، اينترنت از بالقوه كاربردهاي
 پژوهش دستوركار اشياء، اينترنت 2020 سال در. است كرده ،نفوذ كليت يك عنوان به جامعه و ها شركت ،)"هوشمند

 هاي حوزه داراي اشياء، اينترنت اصلي كاربردي هاي برنامه كه شد داده شرح آن در كه. داد ارائه را (SRA) استراتژيك
 دهوشمن زندگي هوشمند، نقل و حمل هوشمند، هايساختمان هوشمند، ،بهداشت هوشمند انرژي مانند متعددي گسترده

 كي درون در شده ذكر مختلف هاي حوزه ادغام به نياز فراگير، اشياء اينترنت انداز چشم. باشد مي هوشمند شهرهاي و
  .باشد مي "هوشمند زندگي" عنوان به مراجعه مورد اغلب كه است افقي دامنه و ،مرتبط متحد واحد، حوزه
 مستقر گزارشات و ها نظرسنجي كارشناسان، از هايي ورودي بر ،IERC  توسط شده مشخص اشياء اينترنت افزار نرم حوزه
 :جمله از. دهد مي پوشش مختلفي هاي حوزه در را "هوشمند" فضاهاي/  ها محيط اشياء اينترنت افزار نرم. است شده
 ايه مراقبت اورژانس، تامين، زنجيره كارخانه، كشاورزي، فروشي، خرده زندگي، شيوه شهر، ساختمان، نقل، و حمل

  .انرژي و زيست محيط گردشگري، و فرهنگ كاربر، با تعامل بهداشتي،
 ايه سيستم هوشمند، هاي دستگاه آن در كه "صنعتي اينترنت" حوزه شامل كاربردي هاي برنامه هاي حوزه همچنين
 ت،آلا ماشين از متشكل فيزيكي جهان آن در كه است اي اوليه روش دهنده نشان هوشمند گيري تصميم و هوشمند



 

 
٣٠ 

 

 ادغام تال،ديجي دنياي تحليل و تجزيه و بزرگ هاي داده ارتباطات، با تر عميق توانند مي ها شبكه و ناوگان تجهيزات،
  )16 شكل. ( شوند

  
  صنعتي اينترنت اطلاعات چرخه  -16 شكل

  
  اشياء اينترنت كاربردي هاي برنامه -12-2

 ارهاش موارد اين به توانمي جمله آن از كه هستند، مطرح متنوعي هاي حوزه در اشيا اينترنت كاربردهاي و ها سرويس
 عمومي، امنيت فروشي،خرده نقل، و حمل صنعت، سلامت، مشتري، و خانه انرژي، ساختمان، هوشمند، شهرهاي: كرد
. كنيممي هارائ را هستند مهم اشياء اينترنت كاربردهاي حوزه در كه مختلفي هاي برنامه ادامه، در. اطلاعات فناوري و شبكه
 تنپرداخ حال در اشياء اينترنت كاربردي هاي برنامه. اند شده مشخص پژوهش هاي چالش و شده داده شرح ها برنامه اين
 مسائل انواع يلهوس به سايبرفيزيكي و نانوالكترونيك هاي سيستم قبيل از هايي فناوري ارتقاء و اجتماعي نيازهاي به

  .هستند اقتصاديه مسائل و سازماني ،)مهندسي و علمي(فني

  
  اشيا اينترنت مختلف كاربردهاي -17 شكل
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  هوشمند شهر -12-2-1
 يم استفاده زير اهداف به دستيابي براي) ارتباطي هاي فناوري و اطلاعات( ICTاز   هوشمند شهر يك در خلاصه، بطور
  :شود

 شهري خدمات كارايي و كيفيت افزايش  
 منابع مصرف و ها هزينه كاهش  
 حاكميتي نهادهاي و شهروندان مابين ارتباط تسهيل  

  
 هوشمند، ايشهره حوزه در گراآينده هايسرويس توسعه براي مشترك افزارميان يك تواندمي اشيا اينترنت راستا، اين در

 و IoT هايفناوري از گوناگوني انواع به دسترسي ناهمگن، بعضا و مختلف سنسورهاي از اطلاعات تجميع و آوريجمع
 به اطلاعات عرضه و RFID سنسورهاي طريق از بعدي سه تصوير ارايه و جغرافيايي گذاريبرچسب همچون يابيموقعيت
. ردآو فراهم را ،)شودمي گذاريبرچسب پويا بطور كه اينقشه طريق از مثال، براي( يكنواخت و يكدست شكل

 پلتفرم يك و) شوندمي استفاده عملگري و حسگري براي كه هاييAPI با( سنسور پلتفرم يك شامل نوعا ها،چارچوب
 رويكرد رب مبتني هايچارچوب. باشندمي) آورندمي فراهم را پذيرمقياس سازيذخيره و پردازشي منابع كه( ابري) بستر(

 به كه كندمي پيشنهاد (SaaS) سرويس عنوان به سنسور پارادايم بر مبتني چارچوبي مرجع. دارند وجود نيز سپاريجمع
 هايكاربرد توسعه براي اشتراك،/نشر مدل با ابري، افزاريميان مراجع. پردازدمي هوشمند شهر حوزه در عمومي امنيت

  .كنندمي معرفي موبايل هايگوشي سنسورهاي طريق از جمعي حسگري
 سازيارچهيكپ و اتصال شناسايي، براي ابري هايمعماري بكارگيري شامل اندشده معرفي اخيرا كه راهكارهايي از برخي

 تيبانيپش هوشمند شهر حوزه بلادرنگ و فراگير كاربردهاي از كه هاييپلتفرم توسعه واقع در و عملگرها و سنسورها
 و ندكمي بحث شهر در هوشمند عمومي روشنايي سيستم بكارگيري مورد در مرجع مثال، براي.  باشندمي كنند،مي

 ازطريق را، شهري درحوزه IoTكاربردهاي توسعه ابر، بر مبتني هايپلتفرم همچنين. كندمي پيشنهاد را فراگير ارتباطات
 بستر يك هايمندينياز با مقابل در البته. كنندمي تسهيل افزاري،سخت زيرساخت غيريكنواختي و پيچيدگي كردنپنهان
 در ابري سترب بكارگيري. هستيم روبرو پذيريانعطاف و آسان پيكربندي امنيت، پذيري،مقياس كردن فراهم همچون ابري

 ي،پردازش منابع سازيبهينه بر علاوه كه داشت خواهد همراه به منابع مديريت در جديدي هاينيازمندي IoT كاربردهاي
 دسترسي و سنسور چندين به درخواست ارسال سنسورها، اطلاعات خواندن سيكل شامل خروج،/ورود و سازيذخيره

 سمت به شهري حوزه در IoT و عملگرها سنسورها، زمينه در تحقيقات منابع، از برخي در. باشندمي IoT منابع به مشترك
 و متدولوژي ،زيرساخت توسعه لزوم به است لازم نهايت در. است شده هدايت سنسورها داده از كارا معنايي تفسير

 كرد اشاره آنها مابين و شهرها درون اطلاعات گذارياشتراك براي لازم هايپروتكل  از برخي بندي،جمع عنوان به.
  :اندشده ليست هوشمند شهر حوزه در مطرح كاربردهاي
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 مسير ردنك بهينه و مديريت منظور به شهر سطح در عابرين و خودروها تردد حجم مانيتورينگ: ترافيك كنترل 
  پياده عابرين و خودروها عبور

 يمحيط شرايط به توجه با شهر سطح خيابانهاي هايلامپ روشنايي ميزان هوشمندكردن: هوشمند روشنايي 
  هوا و آب همچون

 معج زمان كردن بهينه منظور به زباله هايسطل در موجود زباله ميزان تشخيص: شهري پسماندهاي مديريت 
  شهري پسماندهاي آوري

 شهر سطح در خودروها پارك براي موجود خالي فضاهاي پيوسته مانيتورينگ: خودرو هوشمند پارك  
 و هاپل ساختمانها، همچون شهري هاي سازه در مواد شرايط و ارتعاشات مانيتورينگ: شهري هاي سازه سلامت 

  تاريخي بناهاي
 مناطق در آن يتوضع خودكار و پيوسته مانيتورينگ و شهر صوتي نويز نقشه استخراج: شهر در صوتي نويز نقشه 

  شهر مختلف
 يهواي و آب بد شرايط در هشدار اعلان امكان با هوشمند هاي بزرگراه و هاخيابان: هوشمند نقل و حمل سيستم 

  ترافيك ازدحام و تصادف همچون غيرمنتظره رخدادهاي يا
 عمومي اعلان سامانه سوزي، آتش مديريت شهري، معابر ويدئويي مانيتورينگ: امن شهر  
 هاپارك چمن همچون شهري سبز فضاهاي هوشمند آبياري: هوشمند آبياري  

  
  

  
  هوشمند شهر در اروپايي معمولي شهروند يك زندگي در روز يك -18 شكل

  



 

 
٣٣ 

 

 د،شو انجام مناسبت رفتار حوزه كردن مشخص با ،"هوشمند روز" در است ممكن كه عوام مردم عمل چندين 18شكل  در
 اشاره نناهمگ اساسي ارتباطي هاي فناوري از استفاده از حاكي افقي سناريوي چنين است بديهي. است شده داده نشان
 هاي چالش مينهز اين در. نمايد مجبور اشياء اينترنت فراگير و يكپارچه مختلف هاي سرويس با تعامل به را كاربر و داشته

  :دارد وجود هوشمند شهرهاي اشياء اينترنت كاربردي هاي برنامه براي زيادي و مهم پژوهش
 كنولوژيكت اگرچه خود، بسته جهان معتبر ابزارهاي از يك هر با شهرها،  سيلوبيس سنتي تشكيلات بر غلبه 

  .است اصلي موانع از يكي اين ولي نيست،
 رايب مختلف هاي برنامه در سنسورها توسط شده ايجاد اطلاعات توصيف براي هايي طرح و ها الگوريتم ايجاد 

  شهرها مختلف خدمات بين اطلاعات مفيد تبادل كردن فعال
 از. اردد تاسيسات اين از بيشتري اهميت كه نگهداري، و تعمير و كارآمد استقرار هزينه براي كارهايي و ساز 

  انرژي مهار جمله
 حسگرها از زيادي تعداد كارآمد بندي درجه و سنسورها از اي مجموعه روي از مطمئن قرائت اطمينان حصول 

  زباله هاي سطل براي lamp‐posts روي از جا همه در مستقر
 پايين انرژي با هايي الگوريتم و ها پروتكل  
 آن از خارج "احساس" ايجاد و شهرها در آمده دست به هاي داده پردازش و تحليل و تجزيه براي الگوريتم.  
 اشياء اينترنت بزرگ مقياس در استقرار و يكپارچگي  

  
  هوشمند شبكه و هوشمند هاي انرژي -12-2-2

 هب. است افزايش حال در زيرساخت و مصرف انرژي، تامين هاي سياست تغيير حال در الگوي مورد در عمومي آگاهي
 نتيجه در. است اي تههس انرژي آينده، براي گزينه يك. باشد فسيلي منابع اساس بر نبايد ديگر آينده، انرژي تامين دليل چند
 مصرف اررفت طرز به بايد روزافزون، طور به. باشد مي تجديدپذير مختلف منابع از زيادي حد تا آينده در انرژي تامين

 به بتواند كه رپذي انعطاف و هوشمند الكتريكي شبكه يك تامين تقاضاها، ماهيت خاطر به. شود تمركز انرژي كنندگان
 مناسب، يكربنديپ با) سازي ذخيره بار،( آن اتلاف و) سازي ذخيره توليد،( الكتريكي انرژي منابع كنترل با برق نوسانات
 نسل يزاتتجه خانگي، لوازم( هوشمند شده شبكه هاي دستگاه بر متكي كاركردي چنين. است نياز دهد، نشان  واكنش
 خواهند بنا ياءاش اينترنت مفاهيم بر زيادي حد تا شبكه، زيرساخت عناصر و) فروش قابل محصولات ها، زيرساخت ميكرو،

 نعتيص تجهيزات يا و لوازم ها، دستگاه در انرژي آني مصرف درباره اطلاعات، و بينش به نياز آل ايده اين اگرچه. شد
  .است مناسب رويكرد اولين ها،مشتري  سطح در انرژي استفاده اطلاعات آوري جمع و داشته
 كه اييه نيروگاه و متوسط اندازه شده، توزيع كوچكش انرژي منابع از زيادي تعداد توسط آينده در انرژي هاي شبكه
 يا و انرژي قطع صورت در اين بر علاوه. شود مي ،مشخص باشند شده تركيبعملا  مجازي هاي نيروگاه با است ممكن



 

 
٣٤ 

 

 هاي يستمس مانند. شود تامين داخلي، انرژي منابع با شده مشتق شبكه از است ممكن خاص، هاي حوزه در طبيعي بلاياي
  .مسكوني منطقه يك براي انرژي سازي ذخيره يا "سازي جزيره" و گرما بلوك ها، بام روي بر فتوولتائيك

 هاي يرساختز كارگيري به و طراحي كه سايبرفيزيكي هاي سيستم مانند هايي فناوري سازي فعال براي بزرگ رقابت
 تامين به ستيابيد براي كافي اندازه به است، آن توزيع و ساكن الكتريسيته توليد عدم به قادر و داده انجام را انرژي سيستم
  .باشد مي نفوذ غيرقابل عمدي يا و اتفاقي دستكاري مقابل در و بوده پذير انعطاف شبكه، از خروج يا و ناهمگن انرژي
 بزرگ چالش كي ديگر، تاسيسات هاي سيستم و موجود برق شبكه فناوري و مهندسي هاي سيستم سايبرفيزيكي ادغام
 تركيب هاي يستمس و ها فناوري مانند. شود گرفته نظر در بايد كه است فني چالش سيستم، پيچيدگي حالات افزايش. است
 چالش اين. اندم مي باقي ذينفعان اطلاعات از ت محاف و سيستم پذيري آسيب براي مهم بسيار نگراني يك "امنيت"، شده
 خوبي به اند، شده اهمگنن سايبرفيزيكي هاي سيستم شدن يكپارچه باعث كه اشياء اينترنت كاربردي هاي برنامه وسيله به ها
  .دارند رسيدگي به نياز

 وثرم مسير كه انتقال، شبكه از جديد مفهوم يك سازي پياده شامل شده، داده نشان 19 شكل در كه هوشمند، شبكه توسعه
. كند مي شخصم استانداردها، و كيفيت امنيت، با را نهايي كاربر تا غيرمتمركز و متمركز هاي نيروگاه از شده توليد انرژي
 داده هاي بسته دمانن انرژي هاي بسته آن در كه "اينترنت" نوع يك سازي پياده كه رود مي انتظار هوشمند شبكه از بنابراين

 بهترين با رمسي بهترين و گرفته تصميم بتوانند خودمختار طور به و شده مديريت ها دروازه و) روترها( مسيرها سراسر در
  . نمايند انتخاب را خود مقصد به رسيدن براي يكپارچگي  سطح

  

  
  هوشمند شبكه -19شكل
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 زيرساخت، اياستاندارده بر مبتني شبكه عنوان به: است شده تعريف زير صورت به "انرژي اينترنت" مفهوم رابطه اين در
 تعادل صورت به جهاني و محلي هاي مكان بين كه هايي پروتكل و ها گذرگاه سازگار، گيرنده و فرستنده ارتباطات
 و گاهيآ از بالايي  سطح همچنين. داشت خواهند را انرژي تقاضاي با سازي ذخيره قابليت و بوده دسترس در بلادرنگ
 انرژي، ذخيره قدرت، توزيع براي نوآورانه مفهوم يك (IOE) انرژي اينترنت. كند مي فراهم را كنندگان مصرف مشاركت
 فردي هاي دستگاه از سطوح تمام در برق مصرف بر نظارت. كند مي فراهم را 20 شكل مطابق ارتباطات و شبكه بر نظارت
  .شود مي انجام المللي بين و ملي  سطح تا محلي
 مفاهيم هاي پايه از يكي اين كه يافته بهبود خود، اي لحظه انرژي مصرف از كاربر آگاهي براساس انرژي در جويي صرفه

 يجهنت در داده، كاربر به را آني انرژي مصرف به مربوط اطلاعات هوشمند، گيري اندازه. است آينده در انرژي مديريت
 مصرف سازي بهينه نكات ارائه همچنين و هستند انرژي رفت هدر داراي كه هايي دستگاه حذف و شناسايي براي را فرد

 اي لحظه تقاضاي اساس بر كه فرار انرژي قيمت يك با انرژي مصرف سناريوي هوشمند، شبكه در. سازد مي توانا انرژي،
 اهدخو انجام مهارت با تجديدپذير، هاي انرژي توليد و انرژي موجود مقدار و) هوشمند كنتورهاي توسط آمده دست به(

  .شد
  

  
  مسكوني ساختمان اكوسيستم: انرژي اينترنت -20شكل

  
 ژيانر توليد هاي شركت با انرژي سفارش و قيمت روي بر است ممكن افزاري نرم عوامل مجازي، انرژي بازار يك در

 هوا و آب ينيب پيش جمله از محيطي زيست اطلاعات گرفتن نظر در با گيري تصميم اين حاضر حال در. كنند نظر تبادل
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 مكاني تفكيك قدرت با و خوب بسيار زماني مقياس يك در بايد شرايط اين. است شده شناخته رسميت به فصلي، شرايط و
  .باشند
 از مثال يك. شد خواهد تبديل هوشمند نيروي هاي شبكه مهم عناصر از ديگر يكي به الكتريكي تحرك مدت دراز در

 يك عنوان به كردن عمل توانايي(EVS) الكتريكي نقليه وسايل. است شده ارائه 21 شكل در الكتريكي تحرك چرخه
. دارند را يانرژ اطلاعات شبكه در اشياء، اينترنت عناصر به مرتبط و حمل قابل انرژي سازي ذخيره همچنين و قوي عنصر

 در و كونيمس مناطق در ارائه و انرژي تقاضاي سنجيدن در را هوشمند هاي شبكه كنترل اشياء، اينترنت) هوشمند شبكه(
 انرژي ذخيره اي استفاده به قادر الكتريكي خودروهاي. سازد مي قادر ترافيك، بيني پيش اساس بر اصلي هاي جاده امتداد

 شود، مي نوطم شبكه در) تجديدپذير( انرژي وفور در كه انرژي قيمت و استفاده برنامه و بوده خود شارژ وضعيت براساس
 اينترنت مندهوش شبكه با مختلف حالات در اشياء اينترنت تحت كامپيوتري آن در كه تماس نقطه اين در. هستند دارا را

 اشياء اينترنت مختلف حالات تحت telematics سيستم آن در كه تماس نقطه اين در همچنين. شد خواهد ادغام اشياء،
  .شد خواهد ادغام اشياء، اينترنت هوشمند شبكه با
  

  
  الكتريكي تحرك چرخه -21 شكل

  
 برقراري به قادر هك عملگرهايي و هوشمند سنسورهاي از زيادي انبوه واسطه به اشياء اينترنت شبكه يك وجود بر سناريو اين

. است حياتي ،الكتريكي كنترل هاي حلقه درباره صحبت هنگام پوشيدگي. دارد دلالت باشند، اعتماد قابل و ايمن ارتباط
 محصولات ينب تعامل در تسهيل ور من به. شود اجباري بايد پايين انرژي اتلاف باشد، نداشته هم مهم ويژگي يك اگر حتي

  .باشد شده تعريف استاندارد ارتباط يك در بايد فناوري مختلف، فروشندگان
 ور من به. است برخوردار اهميت بالاترين از ها داده امنيت عمومي، هاي زيرساخت از مهمي بخش يك با برخورد هنگام

 حداكثر رايدا بايد آنها، بين تعامل و اجزاء انرژي، هاي شبكه اطمينان قابليت در قانوني الزامات از بالايي  سطح برآوردن
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 نواقص با قابلهم ور من به حسگر هاي شبكه براي آموزشي و سازماني جديد هاي استراتژي. باشند اطمينان، قابليت كارايي
  .بود خواهد ضروري مراتبي، سلسله كلاسيك كنترل مفاهيم هاي كاستي و

 از بالايي نميزا به رسيدگي ور من به پذير انعطاف و پيچيده سيستم و ها رويه پردازش كاوي، داده ها، داده كردن فيلتر
 بانيپشتي براي نياز مورد داده و سيستم هاي مدل.است ضروري اطلاعات، منبع ميلياردها توسط شده ارائه خام هاي داده

  .است نياز مورد كند، مي تضمين را امن و مطمئن بلادرنگ عمليات يك كه پذير انعطاف هاي سيستم طراحي
  

  :تحقيقاتي هاي چالش از برخي
 شبكه لبه در عناصر با ايمن و امن كاملا ارتباط  
 همكاري قابليت استانداردهاي و پذيري مقياس به پرداختن  
 ها كننده فعال يا هوشمند حسگرهاي اعتماد قابل و قوي انرژي در جويي صرفه  
 خصوصي حريم هاي نگراني به پرداختن و داده ماندن ناشناس براي ها فناوري  
 كنترل هاي حلقه در مثال عنوان به بحراني، تاخيرهاي با برخورد  
 هوش بر مبتني ابر يا محلي( بندي پارتيشن سيستم(  
 ارتباطي هاي شبكه در داده طغيان از جلوگيري استخراج؛ و كردن فيلتر انبوه، داده پردازش  
 مثال عنوان به( ناهمگن هاي سيستم از اعتماد قابل تعامل كننده توصيف هاي روش طراحي و بلادرنگ هاي مدل 

  )زيست محيط/  اجتماعي/  اقتصادي/  فني هاي سيستم
 سيستم حياتي عناصر بر نظارت و شناسايي  
 مقتضي زمان در سيستم بحراني شرايط تشخيص  
 ها آسيب مهار و خودترميم سيستم مفاهيم  
 شكست احتمالي مديريت براي استراتژي  
 امنيتي توابع از پذيري مقياس  
 مانند دپذيرتجدي انرژي منابع از برق نوسانات به سريع و  صحي دادن نشان واكنش به قادر بايد انرژي هاي شبكه 

  .باشند خورشيدي امكانات و باد
  

  هوشمند جابجايي و نقل و حمل -12-2-3
 سودمندي ادايج باعث كه شده جديد هاي برنامه و امكانات از زيادي تعداد افزايش باعث اينترنت به نقليه وسايل اتصال
 قليهن وسايل اينترنت مفهوم زمينه اين در. شود مي تر ايمن و تر راحت نقل و حمل در ها سازمان يا افراد براي جديد هاي

(IOV)  انرژي اينترنت مفهوم با ارتباط در (IOE) و نقل و حمل كاربردي هاي برنامه براي آينده گرايش دهنده نشان 
  .بود خواهد هوشمند جابجايي
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 ايه برنامه و تماس بدون/  با خدمات راحتي امنيت، اعتماد، بر مبتني همراه تلفن جديد هاي چرخه ايجاد حال عين در
 ضمينت را "محور كننده مصرف" خدمات و ها تراكنش راحتي و تحرك امنيت، مانند هايي ويژگي نقل، و حمل كاربردي
  .كرد خواهد
 چالش يك ستقل،م نقليه وسايل در سايبري فيزيكي هاي سيستم از برداري بهره و توسعه طراحي، در انسان رفتار دادن نشان
 حاضر حال در .است حياتي بودن، بيني پيش قابل و اعتماد قابليت ايمني، ملاحظات با انساني ملاحظات تركيب. است
 علاوه. دارد وجود قيتطبي ترافيك كنترل سايبري، فيزيكي هاي سيستم تأثير تحت راننده رفتار چگونه از محدودي درك

 قبيل از) تقلمس نقليه وسايل رانندگان و انسان(مخلوط ترافيكي محيط يك در رانندگان احتمالي اثرات بررسي اين، بر
  .است دشوار شود، مي يافت ترافيك كنترل سايبري فيزيكي هاي سيستم در كه آنچه
 ايمني همچنين. يابد يم افزايش اجزاء بين تعاملات و شده تر پيچيده سايبري فيزيكي هاي سيستم آينده، تغييرات نتيجه در
 شده هداد توسعه اشياء اينترنت هاي چرخه براي عناصر اين همه. شوند مي برخوردار العاده فوق اهميت از همچنان امنيت و
 22 كلش در مستقل انرژي چرخه از مثال يك. برخوردارند اي العاده فوق اهميت از شده، فعال هاي فناوري اين بر مبتني و

  .است شده ارائه
  

  
  مستقل انرژي چرخه -22شكل

  
  

  :نيمك مراجعه زير هايبرنامه حالات به ما است ممكن سيستم، و خودرو زمينه در اشياء اينترنت مورد در صحبت هنگام
 مشخص ايدب مجدد شارژ فرآيندهاي و شده تعريف بايد انرژي، الكترونيكي شارژ ولتاژ با ارتباط در استانداردها 

 هاي ايستگاه در دهش نصب سيستم توسط يا شده كنترل نقليه وسيله درون در سيستم يك توسط كه باشند شده
  .شود انجام شارژ،



 

 
٣٩ 

 

 ايه واسط عنوان به برقي خودرو و بوده انعطاف قابل حساب صورت صدور و طرفه دو عمليات براي قطعات 
  .باشند يافته توسعه برق، سازي ذخيره

 پردازنده يستمس حاضر حال در مديريت؛ سيستم و نقليه وسيله كنترل از ذاتي بخش يك عنوان به اشياء اينترنت 
 اي خدمات مركز آنلاين و روز به نظارت جمله از. دهد انجام تواند مي را فني خاص عملكردهاي نقليه وسايل

 موقع به بودن سترسد در آني، و سريع پشتيباني دور، راه از تشخيص پيشگيرانه، نگهداري و تعمير براي پاركينگ
  on‐board هوشمند واحد يك توسط on‐board حسگرهاي از ها داده ور من اين براي...  و يدكي قطعات

  .گردد مي ابلاغ خدمات مركز به اينترنت طريق از و شده آوري جمع
 ور من هب خود سازماندهي به قادر بايد ها ماشين كند؛ مي فعال را ترافيك كنترل و مديريت اشياء اينترنت 

 هاي زيرساخت با همكاري و هماهنگي در امر اين. باشند انرژي از استفاده سازي بهينه و ترافيك از جلوگيري
 از تفادهاس گذاري قيمت اين بر علاوه. شود مي ممكن هوشمند، شهرهاي مديريت هاي سيستم و ترافيك كنترل
 وسايل بين شتربي متقابل ارتباطات. باشد سيستمي چنين مهم عناصر از تواند مي پويا پاركينگ ماليات و ها جاده
 به مكك نتيجه در و مرور و عبور ايمني ملاحظه قابل افزايش براي جديدي هاي روش فعال، زيرساخت با نقليه

  .كرد خواهد تصادفات تعداد كاهش
 مثال، عنوان به سازد، مي فراهم را) چندوجهي نقل و حمل(نقل و حمل جديد سناريوهاي اشياء اينترنت 

 قلمداد نقليه، وسايل كنندگان توليد جاي به مسافرتي خدمات دهندگان ارائه عنوان به را خود OEM خودروهاي
 تمام به مناسب و دسترس در نقل و حمل براساس B به A از انتقال براي بهينه حل راه يك كاربر به. كنند مي

 از يبيترك است ممكن آل ايده حل راه يك اي، لحظه ترافيك وضعيت براساس بنابراين،. دهند مي ارائه معني
 در موقع به و آسان يكپارچه، استفاده. باشد...  و آهن راه شده، گذاري اشتراك نقليه وسايل فردي، نقليه وسايل
 تضمين و اييدت به احتياج بودن دسترس در. است پذير امكان) پاركينگ فضاي جمله از( عناصر اين بودن دسترس
 وشمنده شهر ترافيك مديريت بالا، در شده ذكر هاي باسيستم آل ايده متقابل اثر. دارد آنلاين رزرو توسط
  .بود خواهد

 استفاده مورد و شده تركيب كه دهند مي نشان هنگامي را خود كامل پتانسيل و نيستند مستقل يكديگر از سناريوها، اين
 ارتباطي چرخه يك 23 شكل. گيرند قرار هوشمند شهر ترافيك مديريت هاي سيستم توسط شده اشاره مختلف هاي برنامه
  .دهد مي نشان را PLC فناوري بر مبتني

   



 

 
٤٠ 

 

  
  PLC فناوري اساس بر چرخه ارتباط-23 شكل

  
 زا اطلاعات آوردن دست به كه هوشمند خودروهاي پردازنده واحد و هوشمند هاي تلفن هاي سيستم مانند فني عناصر
 مشخصات ،موقعيت خودرو، وضعيت مثل( پردازنده هاي سيستم اطلاعات تشكيل و) برنامه و مقصد موقعيت، مثل( كاربر

 هاي تمسيس مثال عنوان به دارند، تعامل خارجي هاي سيستم با آنها. دهند مي انجام را) رانندگي مشخصات انرژي، مصرف
 علاوه. لكتريكيا خودرو كردن شارژ زيرساخت نقليه، وسيله گذاري اشتراك مديريت پاركينگ، مديريت ترافيك، كنترل

 و ها جاده زيرساخت در موجود هوشمند حسگرهاي. دارند را مربوطه پرداخت مراحل انجام و شروع به نياز آنها اين بر
  .كنند مي آوري جمع را...  و هوا و آب ترافيك، وضعيت ها، جاده مورد در اطلاعات ترافيك، كنترل
 مي شده ذكر هاي سيستم به اعتماد قابل اطلاعات ارائه به قادر كه) عملگرها و( بزرگ حسگرهاي به نياز مهم، اين براي
 ايمني بندي، زمان هاي محدوديت كه دارند نياز M2M بر مبتني ارتباطي هاي پروتكل به اعتمادي قابل ارتباط چنين. باشد

 سازي بهينه. ارندد نياز اي پيشرفته كاوي داده استراتژي به انتظار، مورد هاي داده از بالايي ميزان. بگيرند نظر در را امنيت و
 اولين. دشو حاصل فردي نقليه وسايل ميان از جمعي سازمان توسط است ممكن انرژي، مصرف و ترافيك جريان از كلي
 نبي( استاندارد. باشد اشياء اينترنت به مربوط اطلاعات و ها فناوري توسط DATEX‐II گسترشتدريجي تواند مي گام

 محصولات روشندهف وسيله به شفاف تعامل تضمين و اقتصادي رقابت كردن فعال براي ها، رابط و ها پروتكل پشته از)المللي
  . است برخوردار زيادي اهميت از مختلف،

 صوصي،خ حريم هاي نگراني...  و كاربر عادات ها، برنامه مقاصد، افراد، موقعيت به مربوط اطلاعات با برخورد و رفتار طرز
 در. كنند مسدود هايي فناوري چنين روي بر را راه آنها است ممكن حتي. هد مي اختصاص خود به را اولويت بالاترين
 علاقه وردم حساس اطلاعات و شخصي اطلاعات نشدن فاش كه هايي روش بلكه ارتباطي، مسيرهاي امنيت تنها نه نتيجه
  .است نياز كنند، مي تضمين را افراد
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  زيرساخت و هوشمند ساختمانهاي هوشمند، هاي خانه -12-2-4
 دهش شبكه الكترونيكي هاي دستگاه گسترش و ماهيت به توجه با خودكار هاي خانه در Wi‐Fi هاي نقش افزايش

 از بخشي به شدن تبديل. دارد قرار اهميت اول درجه در...)  و همراه تلفن هاي دستگاه ،AV هاي گيرنده و ها تلويزيون(
 تبلت د،هوشمن هاي گوشي( همراه تلفن هايدستگاه محاسبات از استفاده روزافزون افزايش به توجه با خانگي IP شبكه

  )24(شكل . است شده شروع...)  و ها
   

  
  هوشمند هاي خانه بستر -24 شكل

  
 قابليت كنترل ايبر ميانگين يك به شدن تبديل حين در شبكه، گسترش و آنلاين خدمات جريان باعث شدن شبكه ابعاد
 كنترل« كي به كنندگان مصرف دسترسي همراه، تلفن هاي دستگاه حال عين در. است شده شبكه، روي بر دستگاه هاي
 اي دروازه عنوان هب را دستگاه نوع دو هر. اند كرده حتمي را شبكه به متصل الكترونيكي تجهيزات براي حمل قابل »كننده
  اينترنت كاربردي هاي برنامه براي
  توماسيونا سازييكپارچه افزاري نرم بسترهاي توليد ها، شركت از بسياري زمينه اين در. كرد استفاده توان مي اشياء

 وسيله به مانيتورينگ و انرژي بر نظارت درمان، و بهداشت بر نظارت سرگرمي، و  تفري قبيل از امكاناتي با ها ساختمان
  .اند داده قرار توجه مورد را ها ساختمان و ها خانه محيط در سيم بي حسگرهاي

 نرم با يدهپيچ عملياتي شرايط در اطلاعات آوري جمع براي سنسورهايي از استفاده اشياء اينترنت كاربردي هاي برنامه
 ريتمدي در را مراكز مديران و داده انجام را ناهمگون هاي داده بررسي كه ابر در شده ميزباني تحليل، و تجزيه افزارهاي
 كند باعث ساختمان صنعت هاي زيربخش بين همكاري عدم. كرد خواهند كمك وري، بهره اوج به رسيدن و ها ساختمان

 زيست عملكرد و اقتصادي انرژي، اهداف به جديد هايساختمان دستيابي از نتيجه در شده، جديد هاي فناوري اجراي شدن
  .كند مي جلوگيري محيطي



 

 
٤٢ 

 

 همكاري به از،ني برق شبكه مانند خارجي هاي موجوديت با ساختمان داخل سايبري فيزيكي هاي سيستم سازي يكپارچه
 تمشكلا بر غلبه براي مهم چالش ،يك ها بخش همه در امنيت حفظ همچنين. داشت خواهد ذينفعان حقيقي و  صحي
  .بود خواهد

 در انرژي هوشمند مديريت تسهيل براي) هاWSN) سيم بي حسگر شبكه پتانسيل از برداري بهره تحقيق زمينه اين در
 رب علاوه. است مناسب بسيار شده، انرژي تقاضاي كاهش عين در ساكنين، راحتي افزايش باعث كه ها، ساختمان

 يگريد مثبت اثرات ها، ساختمان در هوشمند انرژي مديريت معرفي در محيطي زيست و اقتصادي آشكار دستاوردهاي
 زاتتجهي مانيتورينگ، دادن قرار. شد خواهد تسهيل ها ساختمان كنترل كه است اين نتيجه حداقل. شد خواهد حاصل

 مهيا را ها تمانساخ انرژي مديريت سيستم يك متمركز، كنترلي هاي قابليت و) پيشنهادات و انتقادات( اطلاعات بازخورد
 خواهد رمغانا به را ها ساختمان كاربران ديگر و نگهداري و تعمير خدمه، مديران، صاحبان، براي آسانتر رسيدگي كه كرده
 هاي ستمسي و ها ساختمان انرژي اطلاعات به دسترسي براي انرژي، مديريت هاي سيستم و اينترنت از استفاده با. آورد
 تانسيلپ داراي شرايط اين. شود مي پذير امكان جهان، از نقطه هر در هوشمند هاي گوشي يا تاپ لپ يك طريق از كنترل

 اساس بر كردن عمل و انرژي مصرف ميزان بازخورد با ها ساختمان ساكنان و صاحبان مديران، به ارائه براي يمي ع
  .كند مي فراهم را اطلاعات،

 بسيار اطلاعاتي سيستم يك از بخشي عنوان به توانند مي ها ساختمان مديريت هوشمند هاي سيستم اشياء، اينترنت آينده در
 براي انرژي ينتام و مصرف مديريت جهت ها،ساختمان در امكانات مديران توسط سيستم اين. شوند گرفته نظر در بزرگتر

 اينترنت و موجود داخلي هاي شبكه هاي زيرساخت روي بر سيستم اين. شود مي استفاده ساختمان تاسيسات نگهداري
 چارچوب، ناي در. نمايد مي استفاده اطلاعات، فناوري هاي دستگاه ديگر مشابه استانداردهاي از بنابراين. شود مي مستقر
 كه بوده، خودكار هايساختمان دگرگوني حال در) هاWSN) سيم بي گيرنده هاي شبكه اطمينان قابليت و هزينه كاهش

  .بود خواهد صرفه به مقرون اي فزآينده طور به ها، ساختمان در كارآمد انرژي با
  

  هوشمند توليد و هوشمند هاي كارخانه-12-2-5
 كه است، وليديت هاي سيستم آلات ماشين و ها دستگاه به دسترسي امكان در شدن تر برجسته حال در اشياء اينترنت نقش
 ديجيتالي، توليد هاي سيستم در بيشتر نفوذ براي اطلاعات فناوري به تكامل اين. است شده مستتر آنها طراحي در خوبي به

 ليدتو سراسر در كه ها كارخانه كاربردي هاي برنامه به اشياء اينترنت جديد، هاي محدوده تمام در. كرد خواهد كمك
 اناتامك گذاري اشتراك هوشمند، شبكه به كارخانه اتصال با توان مي صورت اين در. شود مي وصل شوند، مي اجراء
 سيستم صورت، ناي در. آورد فراهم را توليد سيستم درون در بيشتر پذيري انعطاف و چابكي و سرويس يك عنوان به توليد
 كارآمدتر، و دقيق توليد براي جديد چرخه يك آن در ،كه باشد اشياء اينترنت هاي حوزه از يكي عنوان به تواند مي توليد

  .است شده تعريف
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 با تعامل ور من به خارجي سهامداران به دسترسي امكان با اشتراكي، هوشمند كارخانه يك سمت به تكاملي گام اولين
 ماشين مثال عنوان به( يدتول ابزار كنندگان تامين شامل توانند مي سهامداران اين. باشد مي اشياء اينترنت پايه بر توليد سيستم
 ورهايفاكت و نگهداري و تعمير و) تامين زنجيره ،مديريت مواد جريان مثل( توليد تداركات همچنين) ها ربات و آلات
  .باشند مجدد تجهيز

 اين. است ابترق حال در بسته، كارخانه اتوماسيون هرم و مراتبي سلسله هاي روش با كه اشياء اينترنت بر مبتني معماري
 معني بدان اين. دهد مي اجازه تخت، توليد سيستم مختلف هاي لايه در خود خدمات ارائه براي سهامداران به معماري
 تعريف فيزيكي مسيست به وابسته شدت به و تنيده درهم شيوه به نيستند لازم فردا از كاربردي هاي برنامه و خدمات كه است
 نرم ضايف در نوآوري امكان. گردند مي اجراء فيزيكي دنياي در شده گذاشته اشتراك به خدمات عنوان به بلكه شوند،
 يافته گسترش هوشمند هاي تلفن ورود زمان از كه افزارها، نرم و شده تعبيه كاربردي هاي برنامه عظمت اندازه به افزار،
  .يابد افزايش تواند مي اند،
 هاي تلفن دهش تعبيه افزار سخت براي شده استاندارد خوبي به و  واضح و  صريح كاربري رابط يك ارائه مثال عنوان به

 و هوشمند توليد محور، ارتباطات و اطلاعات فناوري تواناي كليد يك. باشند ها برنامه انواع به دسترسي قابل كه همراه
 وليدت واحد همچنين و عملگرها، حسگرها، آن در كه فيزيكي، جهان به ما دسترسي و مديريت چگونگي. است چالاك

 دستگاه اين .گردند اداره اشياء، اينترنت استاندارد هاي فناوري و ها رابط مشابه حداقل يا صورت به و بوده دسترس در بايد
 ورتص به كه كاربردي هاي برنامه از بسياري براي شده مديريت و هماهنگ يافته، سازمان اي شيوه به را خود خدمات ها

  .دهند مي ارائه باشند، مي اجراء حال در موازي
 يكرورباتيك،م ،ظهور ارتباطات ،گسترش سنجش دستگاه يك در خرد مكانيكي قطعات و ميكروالكترونيك همگرايي
 فراگيري ين،ا بر علاوه. داد خواهند تغيير توجهي قابل طور به را توليد جهان افزار، نرم توسط خدمات و كالا سازي سفارشي

 تبديل هايي چرخه شكل به را ها محيط اين كه است دلايلي از يكي ها، حوزه از بسياري در دور راه از ارتباطات تر وسيع
 شبكه سازي يكپارچه قيمت، شامل سايبرفيزيكي، هاي سيستم اجراي با ارتباط در اصلي هاي چالش از برخي. است كرده

  .باشد مي مهندسي هاي سيستم همكاري قابليت و
 سراسر رد هوشمند توليد براي نامطمئن و گران آميز، مخاطره گذاري سرمايه توجيه براي دشوار زمان يك ها شركت اكثر

 پارچهيك مانع كه دهد، مي رخ آرامي به توليد فرهنگ و سازمان ساختار، در تغييرات. دارند كارخانه  سط در و شركت
  .شوند مي فناوري سازي
 وجود دستي ويكردر يك از استفاده يا شده سفارشي افزار نرم در توليد مديريت نتايج براي صنعتي استاندارد رويكرد يك
  .دارد وجود ارتباطات هاي سيستم و ناهمگن كنترل براي يكنواخت نظريه يك به نياز همچنين. ندارد
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  هوشمند سلامت -12-2-6
 از و ودهب غيرسازگار متقابلا كه خاص افزاري نرم هاي حل راه توسط حاضر حال در سلامت بر نظارت هاي دستگاه بازار

 مدت لندب هدف با شده طراحي فرد به منحصر محصولات كه حالي در. است شده تشكيل اند، شده ساخته متنوع معماري
 بود، خواهد بسياري هاي چالش به ناگزير آينده، و فعلي هاي بخش سراسر در پايين فناوري هاي هزينه به دستيابي براي
 شده نمايش 25 شكل در هوشمند سلامت فرم پلت يك از اي نمونه. شود گرفته كار به تر منسجم رويكرد يك اينكه مگر
  .است

  

  
  هوشمند سلامت فرم پلت -25 شكل

  
  :از عبارتند سلامت بر نظارت در كاربردي برنامه چندين بين ارتباط

 سنسورها از اطلاعات آوري جمع براي كاربردي هاي برنامه  
 ها نمايش صفحه و كاربر هاي رابط پشتيباني براي كاربردي هاي برنامه  
 زيربنايي خدمات به دسترسي براي شبكه به اتصال جهت كاربردي هاي برنامه  
 و حتص ،ماندگاري، استحكام پائين، مصرف قبيل از مواردي در استفاده براي كاربردي هاي برنامه 

  اطمينان قابليت
 كمك ندگيز هاي سيستم محيط اجراي براي ها عامل سيستم توسعه به كمك حال در اشياء اينترنت كاربردي هاي برنامه

 و لامتس بر نظارت روزانه، هاي فعاليت انجام در مساعدت و دستياري هاي، زمينه در خدماتي كه. است ناتوان افراد براي
 مي ارائه را سريع لامتس پشتيباني تسهيل و اورژانس و پزشكي هاي سيستم به دسترسي امنيت، و ايمني افزايش ها، فعاليت
  .دهند
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. باشد مي د،دارن دائم نظارت يا پشتيباني به نياز كه افرادي براي زندگي كيفيت ارتقاء هوشمند، سلامت اصلي هدف
 ائهار و غيرضروري درماني هاي هزينه از جلوگيري براي سلامت، مهم پارامترهاي بر نظارت موانع كاهش براي همچنين
  .باشد مي مناسب زمان در مناسب پزشكي هاي حمايت

 تصميم و سنسورها ،تركيب سنجش و كنترل اتصال نقطه در سايبرفيزيكي هاي زيرساخت تخصصي فرآيندهاي سرتاسر در
 پزشكي ختصاصيا هاي دستگاه كلي طور به. دارد وجود هايي چالش تركيبي، سايبرفيزيكي هاي سيستم و امنيت گيري،
 شبكه در پيشرفت هب نياز و اند نشده طراحي محاسباتي هاي سيستم يا و پزشكي هاي دستگاه ديگر با ارتباط برقراري براي
 حلقه هاي مسيست و همكاري قابليت رسد مي نظر به. دارند سايبرفيزيكي هاي معماري درون شده توزيع ارتباطات و شدن
 سيستم امنيت شود، مي ارسال سايبرفيزيكي هاي شبكه روي بر بيمار فردي اطلاعات كه هنگامي. باشند موفقيت كليد بسته،
  .بود خواهد حياتي
 دريافت وشر برابر در جديد، سايبرفيزيكي هاي فناوري از استفاده با بيماران از آمده دست به داده اعتبار اين، بر علاوه
 آموزش داقلح با تا داشته طراحي به نياز نيز سايبرفيزيكي هاي فناوري. بود خواهد چالش يك موجود، استاندارد هاي داده
  .شوند گرفته كار به بيماران به

 يمانهپ طراحي و سازي كوچك بالا، سرعت با هاي رابط سيم، بي سيمي، هاي فناوري مانند نوآورانه و جديد هاي فناوري
 طوحس به پرداختن حال در ارتباطي هاي فناوري. است يكپارچه متعدد هاي فناوري داراي محصولات براي هايي روش اي
  .است شده داده نشان 26 شكل در كه همانطور هستند، هوشمند سلامت هاي عامل سيستم در مختلف هاي لايه و
  

  
  هوشمند سلامت هاي عامل سيستم در ارتباطات هاي لايه -26 شكل

  
 را صنعت به تصلم مخابراتي و الكترونيكي سلامت خدمات براي بازار آينده پتانسيل اشياء اينترنت كاربردي هاي برنامه
. ودب خواهد كاربردي برنامه مختلف هاي حوزه در چرخه تكامل تقويت به قادر دور، راه از ارتباطات زمينه اين در. دارند
 يك به بهداشتي هاي مراقبت كردن تبديل حال در مهندسي، و ارتباطي هاي فناوري زيستي، پارامتر سنجش گرايي هم
 در اشياء اينترنت كاربردي هاي برنامه براي باوري از فراتر پيشرفت زمينه اين در. است اطلاعات صنعت از جديدي نوع
  :است زير شرح آنها از تعدادي كه شده بيني پيش درمان و بهداشت زمينه
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 و سنسورها كاربري رابط استانداردسازي MEMS و وسيع بازار يك ايجاد براي باز فرم پلت يك در 
  بيوشيمي نوآوران براي صريح

 اطلاعات پردازش و گرفتن در ) خودكاري( اتوماسيون از بالايي درجه ارائه  
 بر قطهن هر از پزشكان، به دسترسي در ها شبكه روي بر بلادرنگ اطلاعات منظم گيري اندازه و جريان 

  مناسب افزار نرم با مطمئن وب روي
 اي حرفه" بالا هزينه تا "بهداشت خانه" هزينه كم از ها دستگاه قطعات مجدد استفاده"  
 نس،،آمبولا خانه از باليني هاي مراقبت گذرگاه در مجاز، هاي دستگاه تمام بين مبادله به نياز ها داده 

  .دارند ها داده دستي انتقال به نياز بدون...  و بيمارستان ،GP، درمانگاه
  

  آب و غذايي مواد امنيت و رديابي -12-2-7
 يمياييش مواد كردن اضافه بدون شده توليد آلي غذايي مواد. هستند جهان در طبيعي منابع ترين مهم از شيرين آب و غذا
 خواهند مندارزش اي ويژه صورت به جغرافيايي خاص مناطق در شده توليد غذايي مواد يا سختگيرانه، قوانين به توجه با و

 بطري يندهآ در. است ارزشمند بسيار حاضر حال ،در گيرد مي سرچشمه ها كوه رشته از كه شيريني آب مشابه، طور به. شد
  .شود يم منجر توليد فرآيند يا و مبداء ايجاد جهت در ها تلاش ناچار به. بود خواهد مهم ،بسيار آن كافي توزيع و آب هاي
 از يكي ه،كنند مصرف تا توليد محل از آب يا غذا امن رهگيري و رديابي براي اشياء اينترنت از استفاده حالت چنين در

 بيماري از پس. است شده معرفي گاو، گوشت با رابطه در اي اندازه به تا حاضر حال در امر اين. است مهم موضوعات
 هاي رماركتسوپ همراه به گاو گوشت توليدكنندگان از برخي كرد، پيدا شيوع بيستم قرن اواخر در كه "گاوي جنون"

 براي تگوش بسته هر رديابي قابليت آن در كه كردند ارائه را "بشقاب تا مرتع از" طرح ايرلند، در بزرگ اي زنجيره
 ودمحد غذايي مواد از خاصي انواع به موارد اين حال، اين با. داشت وجود آن بودن خطر بي از كنندگان مصرف اطمينان
  .است افتهي اختصاص توليد، فرآيند از اطلاع بدون غذايي مواد از تعدادي مورد در تنها منشاء، به بازگشت رديابي و شده
  :بدهد اطمينان زير شرح به كه داشته توسعه چارچوب يك به نياز اشياء اينترنت كاربردي هاي برنامه

o اينترنت از يبخش كه چيزهايي. دارند گذاري ارزش به نياز هستند متصل اينترنت به كه اشيايي 
  .تندهس بزرگتر سيستم يك از بخشي يا بوده ارزشمند خدمات ارائه به ملزم هستند اشياء

o ارتباطي، هاي سيستم حسگرها، اشياء، شامل اشياء اينترنت توسعه؛ براي غني چرخه از استفاده 
 عهتوس همكاري. است نهايي كاربر خدمات و تحليل و تجزيه سازي، ذخيره انبارهاي سرورها،
 هتج افزار نرم دهندگان ارائه و افزار سخت توليدكنندگان شبكه، اپراتورهاي دهندگان،

 را راحت دسترسي قابليت ذينفعان مشاركت. است لازم غني، چرخه اين اندازي راه و توليد
  .كند مي ارائه مشتريان به
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o كاربردي برنامه هاي رابط بايد ها سيستم (API) برداري بهره امكان كاربران به كه دهند، ارائه 
  هب كاربردي برنامه هاي رابط همچنين. دهد مي را خودشان انتخاب به مناسب هاي سيستم از

 داده، را سيستم خدمات و ها داده از استفاده با جالب چيزهاي ايجاد و نوآوري اجازه دهندگان توسعه 
  .كند مي مهيا را آنها از استفاده راهبري نهايت در

o عامل سيستم سراسر در كه هايي حل راه مختلف ابزارهاي از استفاده با دهندگان توسعه 
 آينده استقرار براي كليدي نقش ها حل راه اين دهند، مي توسعه را دارند وجود ها دستگاه
  .كنند مي بازي اشياء اينترنت

o توكار بايد امنيت  (built  in) دنياي از قبلا كه اشيايي اتصال  شود؛ جداشدن غيرقابل و 
  .گرفت خواهند قرار جديد هاي چالش و حملات معرض در اند، شده جدا ديجيتال

 از عبارتند پژوهش هاي چالش:  
o مواد رديابي جويي، صرفه سازوكارهاي دستكاري، و مداخله از ،جلوگيري امن طراحي 

 و غذايي مواد مضر اجزاي از فوري رساني اطلاع كنندگان، مصرف تا توليد از آب و غذايي
  .كند تضمين بايد را مطمئن اطلاعات انتقال

o ان،كنندگ مصرف به اعتماد و كافي اطلاعات ارائه توليد، هاي پروسه بر نظارت براي امن راه 
 نظر در معنوي مالكيت عنوان به است ممكن كه توليد هاي پروسه جزئيات موازي صورت به

  .گردند فاش نبايد شود، گرفته
o صنعت مزرعه،) ها زيرساخت و كاربردي هاي برنامه ميان اطلاعات امن تبادل و اعتماد جلب 

 مي كه ها، داده كننده گمراه يا نادرست معرفي از جلوگيري براي( فروشان خرده بندي، بسته
 سهامداران به اقتصادي خسارت ايجاد يا و داده قرار تاثير تحت را شهروندان سلامت تواند
  .كند

  
  مشاركتي سنجش -12-2-8

 رستوران بصاح يك براي هايي توصيه. هستند متكي يكديگر به روزمره هاي فعاليت در و كرده زندگي اجتماع در مردم
 اعمال تعيين در جامعه، دانش آن در كه چيزهايي از برخي هم هنوز كه...  و تلفن طراح ساز، فيلم خودرو، مكانيك خوب،

  .كند مي كمك ما به رفتار و
 از ماريش انگشت تعداد ورودي بر مبتني اغلب آن به دسترسي و بود اندك و دشوار جامعه دانش گذشته در كه حالي در

 در ورد راه از كليك يك با فقط و راحتي به جامعه دانش اجتماعي، هاي شبكه و وب گسترش با شد، مي تهيه مردم
  .است همگان دسترس
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 فناوري توسعه با. است افراد نظرات از اول درجه در و افراد طرف از آگاهانه هاي ورودي نتيجه جامعه دانش امروزه،
 مشاهده براي جامعه، دانش مفهوم گسترش جالبي طرز به ارتباطات، و اطلاعات فناوري كلي طور به و اشياء اينترنت
 در ياءاش اينترنت از استفاده با هوشمند هاي خانه مفهوم از مثال يك. است شده تبديل واقعي جهان در رويدادها خودكار
  .است شده داده نشان 27 شكل

  

  
  هوشمند هاي خانه مفهوم و اشياء اينترنت  -27 شكل

  
 ماسنج،د سنج، شتاب ميكروفون، دوربين، مانند عملگرها و سنسورها از تعدادي به مجهز حاضر حال در هوشمند هاي تلفن

 خود بجي در را آنها مردم كه بوده حمل قابل حسگر محصولات ساير از وسيعي طيف بوده...  و نمايش صفحه بلندگو،
 جيب در مردم كه حمل قابل حسگر محصولات از ديگري طيف. هستند دسترس در سرعت به و راحتي به و كرده حمل
  .بود خواهند دسترس در زودي به كنند مي حمل خود
 دهش مجهز ترافيك و ها جاده شرايط مورد در اطلاعات دريافت حسگرهاي از وسيعي طيف با ها اتومبيل اين، بر علاوه
 مجموعه ،(Intel ISF )هوشمند هاي سيستم چارچوب با اشياء اينترنت استقرار سازي ساده براي تلاش حال در اينتل. اند
 و سازگار اي شيوه به ها داده و ها دستگاه امنيت تامين و مديريت اتصال، براي شده طراحي سازگار هاي حل راه از اي

  .است داده نشان 28 شكل در كه همانطور است، پذير مقياس
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  هوشمند هاي سيستم چارچوب -28 شكل

  
 هاي يستگاها به مربوط سنسورهاي و ،ماشين همراه تلفن از فرد هر استفاده هدف با مشاركتي سنجش كاربردي هاي برنامه
 يبترك با. اند شده طراحي اطراف، محيط از مركب حسگرهاي وسيله به فوري عكس گرفتن جهت خودكار، حسي

 است، اريگذ اشتراك قابل كه فيزيكي جهان از روشن تصوير يك ايجاد براي فرد، به منحصر هاي عكس اين هوشمند
 مي فادهاست شهر خدمات هوشمند گيري تصميم هاي پردازش براي ورودي يك عنوان به مثال عنوان به. شود مي استفاده
  :باشد يم آنها حل به نياز كه روبروست ها چالش از تعدادي با مشاركتي سنجش كاربردي هاي برنامه حال، اين با. شوند

 اندازه لمثا عنوان به وقوع؛ شرايط گرفتن نظر در با مشاهدات سازي نرمال جهت هايي الگوريتم طراحي 
 روي بر و آزاد فضاي در همراه تلفن يك با فرد جيب در همراه تلفن يك توسط حرارت درجه گيري
  .بود خواهند ،متفاوت ميز يك

 واقعي زمان در شده آوري جمع مشاهدات پردازش و تحليل و تجزيه براي قوي مكانيزم طراحي 
 براي داعتما قابل ورودي يك عنوان به تواند مي كه "اجتماعي خرد" توليد و) پيچيده رويداد پردازش(

  .شود استفاده تصميم گرفتن
 ودش حاصل اطمينان كه هايي مكانيسم طراحي يعني شده؛ مشاهده هاي داده اعتماد و اطمينان قابليت 

 ردازشپ از آنها خروج نتيجه در و نامعتبر گيري اندازه كشف با امر اين اند، نشده دستكاري مشاهدات
 لكرد،عم در داده منابع هويت تصديق و مناسب شناسايي زمينه، اين در. گيرد مي صورت بيشتر هاي
  .است مهم بسيار

 مشاهدات ارائه در افراد خصوصي حريم از اطمينان حصول  
 اجتماعي خرد" توزيع و گذاري اشتراك به براي كارآمد مكانيسم"  
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 بزرگ مقياس در استقرار و پذيري مقياس به پرداختن  
  

  اشياء اينترنت و اجتماعي هاي شبكه -12-2-9
 و انوادهخ با اجتماعي ارتباط. ندارند راحتي ذهني مشترك اتصال واقعي، دنياي و انتزاعي ارتباطات كاربر، ديدگاه از

 عنوان به. شود هساخت اجتماعي شبكه الگوي در تواند مي اشياء اينترنت در كاربران تعامل. شود مي انجام راحتي به دوستان
 متقابلي ثرا يكديگر بر اجتماعي شبكه پارادايم طريق از علاقه، مورد واقعي دنياي هاي موجوديت با كاربران آن در مثال،
  .دش خواهد است، تر نوآورانه و تر پيچيده كه محبوبي و جالب كاربردي هاي برنامه به منجر تركيب اين. دارند
 در اجتماعي هاي شبكه با ادغام براساس اجتماعي بعد بايد اشياء، اينترنت كاربردي هاي برنامه در آينده تحقيقات جهت
 كه باشيد هداشت توجه. شود ديده تواند مي اطلاعات هاي جريان از ديگري افزاري نرم بسته عنوان به كه. شود گرفته نظر

  .است شده توصيف انساني كاربران يم ع مشاركت با اجتماعي هاي شبكه
 هاي رنامهب موفق الگوهاي روي بر زياد احتمال به اجتماعي، اشياء اينترنت كاربردي هاي برنامه از زيادي ،تعداد رو اين از

 اينترنت به متصل هاي دستگاه تعامل از افزايش به رو تعداد اساس بر كه. شد خواهند ساخته مشاركتي، سنجش كاربردي
 ارائه تازگي به نترنتاي به متصل اشياء بين تعامل براي اجتماعي هاي شبكه استعاره از استفاده. يابند مي گسترش خودمختار،

  .كند فعال را مرتبط هاي برنامه و تعاملات ،M2M از جديدي اَشكال تواند مي اين و شده
  

  اشياء اينترنت كاربردي هاي برنامه از هايي نمونه -12-3
 مي شانن كه بوده، مختلف هاي حوزه در اشياء اينترنت كاربردي هاي برنامه از هايي نمونه شامل زير، در شده ارائه ليست
  .است آينده سال 5 براي استراتژيك فناوري هاي جريان و داغ موضوعات از يكي اشياء اينترنت چرا دهد

  
  شهرها -12-3-1

  .دسترس در پارك فضاهاي مانيتورينگ و نظارت: هوشمند پاركينگ
  .تاريخي آثار و ها پل ها، ساختمان مادي وضعيت و ارتعاشات مانيتورينگ: ساختماني سلامت
  .بلادرنگ صورت به شهرا مركزي نقاط و مناطق در صدا بر نظارت: شهرها صوتي آلودگي نقشه
  .روي يادهپ و رانندگي مسيرهاي سازي بهينه براي پياده، عابر سطوح و نقليه وسايل مانيتورينگ: ترافيك تراكم

  .خياباني هاي چراغ در هوا و آب با سازگار و هوشمند روشنايي: هوشمند روشنايي
  .آنها آوري جمع مسيرهاي سازي بهينه براي موجود هاي زباله سطوح تشخيص: ضايعات مديريت
 آب طشراي به توجه با انحرافي اقدامات و هشدار هاي پيام با هوشمند هاي بزرگراه و ها جاده: هوشمند نقل و حمل سيستم

  .ترافيك يا و تصادفات مانند غيرمنتظره حوادث و هوا و
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  زيست محيط -12-3-2
 مناطق يفتعر براي پيشگيرانه شرايط اتخاذ و احتراق از حاصل گازهاي مانيتورينگ: ها جنگل سوزي آتش تشخيص
  .هشدار

 توليد سمي ايگازه و اتومبيلها از شده منتشر هاي آلودگي ها، كارخانه از كربن اكسيد دي گاز انتشار كنترل: هوا آلودگي
  .مزارع در شده

 الگوهاي يصتشخ براي زمين تراكم و ارتعاشات خاك، رطوبت مانيتورينگ: بهمن و زمين سطوح هاي لغزش از پيشگيري
  .زمين وضعيت در خطرناك
  .خاص هاي مكان در شده توزيع هاي لرزش كنترل: زلزله زودرس تشخيص

  
  آب -12-3-3

  .شاميدنيآ استفاده جهت بودن شرايط واجد و مناسب و جانوران براي درياها و ها رودخانه آب كيفيت بررسي: آب كيفيت
  .ها لوله طول در فشار تغييرات و مخازن از خارج مايع وجود تشخيص: آب نشت

  .مخازن و سدها ها، رودخانه در آب  سطح تغييرات بر نظارت: ها رودخانه سيلاب
  .هوشمند گيري اندازه: انرژي هوشمند شبكه
  .انرژي مديريت و مصرف در كنترل: هوشمند شبكه
  .انبارها آب و مخازن در گاز و نفت آب،  سطح بر نظارت: مخازن  سطح

  .خورشيدي انرژي هاي ماشين در عملكرد سازي بهينه و مانيتورينگ: فتوولتائيك تاسيسات
  .آب نقل و حمل هاي سيستم در آب فشار گيري اندازه: آب جريان
  .انبارها در موجود كالاهاي وزن و خالي  سطح گيري اندازه: انبارها موجودي برآورد

  
  اضطراري و امنيتي تجهيزات -12-3-4

  .غيرمجاز مناطق در افراد يافتن و شده محدود مناطق به دسترسي كنترل: پيراموني حفاظت
 و تنشكس درهم از جلوگيري براي ساختمان حساس هاي قسمت و كالا ،انبار داده مراكز در مايع تشخيص: مايع حضور

  .خوردگي
  .نشتي رهشدا توليد براي اي هسته هاي نيروگاه اطراف محيط در تابش  سطح از شده توزيع گيري اندازه: تابش  سطح
 هاي كارخانه اطراف محيط صنعتي، هاي محيط در ها نشتي و گاز ميزان تشخيص: خطرناك گازهاي و منفجره مواد

  .معادن داخل در و شيميايي
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  فروشي خرده -12-3-5
  .محصولات رديابي و تامين زنجيره امتداد در انبار وضعيت بر نظارت: تامين زنجيره كنترل

 النس عمومي، نقل و حمل براي فعاليت مدت يا و محل در) فرآوري و توليد( پردازش بر مبتني پرداخت :NFC پرداخت
  ... و ها پارك ورزشي، هاي
 لرژيكآ اجزاي حضور ها، اولويت مشتري، عادات به توجه با فروش نقطه در مشاوره گرفتن: هوشمند خريد افزارهاي نرم
  .انقضاءها تاريخ يا و آنها براي

  .تهيه خودكار فرآيندهاي و انبارها و فروش هاي قفسه در محصولات چرخش كنترل: هوشمند محصولات مديريت
  

  تداركات -12-3-6
 cold نگهداري و تعمير يا container openings ها، ،تكان ارتعاشات مانيتورينگ: نقل و حمل شرايط كيفيت

chain بيمه هاي هزينه كاهش هدف با.  
  .بنادر يا و انبارها مانند بزرگ سطوح در فردي هاي آيتم جستجو: موقعيت بخش

 به تعالاش قابل كالاهاي حاوي هاي بندي بسته روي بر »منفجره مواد حاوي« هشدار دادن: انبارداري تطابق عدم تشخيص
  .ديگران
 يكالاها يا و جواهرات پزشكي، داروهاي ظريف، محصولات مانند خاص كالاهاي مسيرهاي كنترل: پيگيري ناوگان

  صنعتي؛ كنترل خطرناك
  .هاي دارايي كنترل و تشخيص خودكار ماشين :M2M افزار نرم

 اطمينان براي شيميايي هاي كارخانه داخل در اكسيژن و سمي گازهاي  سطح مانيتورينگ: ساختمان داخل هواي كيفيت
  .محصولات و كارگران ايمني از

  .حساس ابزارهاي با پزشكي و صنعتي هاي يخچال داخل دماي كنترل: دما مانيتورينگ
  .غذايي مواد كارخانه در گوشت كردن خشك فرآيند طول در ازن  سطح مانيتورينگ: ازن حضور
  غيرفعال هاي برچسب و UWB و Zig Bee سازي فعال از استفاده با سرپوشيده مكان دارايي: داخل موقعيت

 اضطراري شرايط در بلادرنگ هشدارهاي ارسال براي CAN گذرگاه از اطلاعات آوري جمع: خودتشخيص خودروهاي
  .رانندگان به مشاوره ارائه يا و
  

  كشاورزي-12-3-7
: گلف ايه زمين  سبزيجات و ها ميوه كيفيت و توليد رساندن حداكثر به براي هوا و آب شرايط كنترل: سبز هاي خانه

  نياز مورد آب منابع مصرف كاهش براي خشك مناطق در آبياري انتخاب
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 تغييرات يا سالي،خشك باران برف، تشكيل بيني پيش هاي زمينه در هوايي و آب شرايط مطالعه: هواشناسي ايستگاه شبكه
  .باد

 ندهآلاي ديگر و ها قارچ از جلوگيري براي...  و كاه علوفه، يونجه، در حرارت درجه و رطوبت  سطح كنترل: دادن كود
  حيوانات؛ پرورش ميكروبي هاي

  .آنها سلامت و بقاء اطمينان براي حيوانات مزارع در نوزادان رشد شرايط كنترل: ولد و زاد بهداشت
  .بزرگ هاي طويله در يا باز هاي چراگاه در حيوانات شناسايي و موقعيت تعيين: حيوانات رديابي
  .كودها از حاصل مضر گازهاي تشخيص و مزارع در تهويه و هوا كيفيت بررسي: سمي گازهاي ميزان

  
  خودكار هاي خانه -12-3-8

  .منابع و ها هزينه در جويي صرفه براي آب و انرژي مصرف بر نظارت: آب و انرژي مصرف
 جويي صرفه و حوادث از جلوگيري جهت دور راه از خانگي لوازم كردن خاموش و روشن: دور راه از كنترل برقي لوازم
  .انرژي در

  .مزاحمان هاي تخطي از جلوگيري و تشخيص ها، ورودي بازرسي: نفوذ تشخيص هاي سيستم
  .هنري انبارهاي و ها موزه داخلي وضعيت بر نظارت: هنري محصولات از حفاظت

  
  الكترونيك سلامت -12-3-9

  .مستقل زندگي داشتن جهت افتاده كار از يا مسن افراد به كمك: سقوط تشخيص
  .آلي عناصر و دارو واكسن، نگهداري فريزرهاي داخلي شرايط كنترل: پزشكي هاي يخچال
  .ورزشي هاي ميدان و بالا كارايي با مراكز در حياتي علائم بر نظارت: ورزشكاران از مراقبت
  .سالمندان هاي خانه و ها بيمارستان در بيماران وضعيت بر نظارت: بيماران از مراقبت
 هاي ساعت در خود از ت محاف براي مردم كردن آگاه جهت خورشيد هاي اشعه UV گيري اندازه: بنفش ماوراي اشعه
  .خاص
 كاربران به انيرس خدمات مشغول اشياء اينترنت كاربردي هاي برنامه و بوده متنوع بسيار اشياء اينترنت افزار نرم فضاي

 سه به كاربران اءاشي اينترنت منظر از. باشند مي راهبري مختلف نيازهاي داراي كاربران، مختلف هاي دسته. هستند متفاوتي
  :شوند مي تقسيم مهم دسته

  
 شخصي شهروندان  
 كل يك عنوان به جامعه و كشور منطقه، شهر، يك شهروندان(شهروندان از اي جامعه)  
 ها شركت  
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  :اشياء اينترنت و فردي شهروندان -12-4

  از جمله مهمترين كاركردهاي اينترنت اشياء در ارتباط با شهروندان و افراد مي توان به موارد زير اشاره كرد:
  

 افراد رايب فعاليت تشخيص يا دور راه از كنترل هشدار هاي سيستم: مثال. خانواده اعضاي و خود امنيت افزايش 
  سالمند

 شخصي اموال فهرست يادآوري: مثال. مناسبتر شيوهاي به خاص فعاليتهاي اجراي امكان  
 هاي اورهمش اخذ ورزشي، تمرين طول در سلامتي پارامترهاي بر نظارت: مثال. زندگي سبك بهبود كلي طور به 

 اريخودك: مثال. زندگي هاي هزينه كاهش • خريد طول در لازم هاي حمايت جلب يا ها يافته براساس تخصصي
  .يابد مي كاهش كلي هاي هزينه نتيجه در و داده كاهش را انرژي مصرف ميزان كه ها ساختمان

 يك عنوان به جامعه راهبري نيازهاي از برخي. است مختلفي هاي محرك داراي كاربر، يك عنوان به جامعه 
  :از عبارتند اشياء، اينترنت بالقوه كاربر

 انوساقي در سونامي ژاپن، در اي هسته فاجعه مانند اخير مختلف حوادث پرتو در: عمومي ايمني از اطمينان براي 
 چنين بيني پيش به قادر كه است اين جامعه، حياتي بسيار هاي نگراني از يكي...  و تروريستي حملات زلزله، هند،

 ممكن لشك كارآمدترين به بازيابي، و نجات هاي ماموريت براي و بوده آنها وقوع از جلوتر بسيار رويدادهايي،
 كه اميهنگ بود، ژاپن اي هسته فاجعه جريان در اشياء اينترنت فناوري از استفاده خوب، مثال يك. شود اقدام
  سطح از دقيق تصاوير ارائه به اقدام و شده متصل اينترنت به افراد، به متعلق Giger هاي شمارنده از زيادي تعداد
  .كردند ژاپن سراسر در تابش

  
  :اشياء اينترنت و زيست محيط -12-5

اينترنت اشياء در ارتباط با محيط زيست نيز داراي كاركردهاي مهمي است كه از جمله آن ها ميتوان به موارد زير اشاره 
  كرد:
 روي بر آن مخرب تاثير كاهش باعث كه قراردادها، و قوانين در كربن انتشار كاهش براي لازم شرايط ايجاد 

  .پايدار توسعه جهت گيري تصميم و شده زمين
 از رناك،خط محصولات و الكتريكي هاي دستگاه مخصوصا و ها زباله مديريت كلي طور به زائد؛ مواد مديريت 

  .هستند جامعه هر در برانگيز چالش و مهم موضوعات
 مهم سيارب آن، منابع از حفاظت و كشور يك توسعه براي طبيعي منابع و مختلف هاي انرژي از موثر استفاده 

  .هستند
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 مهم ،بالا  سطح كيفيت با زندگي براي مسائل اين: موجود مشاغل ماندگاري از اطمينان و جديد مشاغل ايجاد 
  .هستند

 طور به هك مختلف اثرات و متفاوت نيازهاي دليل به اشياء، اينترنت كاربران از سوم دسته عنوان به ها، شركت 
  .كنند كمك اشياء اينترنت بر مبتني هاي حل راه معرفي در توانند، مي بالقوه

  
  :اشياء اينترنت و اقتصاد -12-6

از جمله مهمترين كاركردهاي اينترنت اشياء در ارتباط با اقتصاد و مسائل مربوط به هزينه نيز  مي توان به موارد زير اشاره 
  كرد:

  
 اه شركت سودآوري و موفقيت بر و داشته وجود ها شركت از بسياري درون و مغز در كه وري؛ بهره افزايش 

  .گذارد مي تاثير
 اشياء نتاينتر و است مهم بسيار "تمايز"، مشابه هاي حل راه و محصولات با شده اشباع بازار يك در بازار؛ تمايز 

  .است پذير امكان و مهم هاي تفاوت از يكي
 است اجرائي مديران از بسياري براي "شعاري" اجراء، حال در كار و كسب هاي هزينه كاهش: هزينه وري بهره .

 كارخانه كه زماني مدت كاهش يا گيري تصميم فرآيند در شده استفاده اطلاعات ،بهترين منابع از بهتر استفاده
  .است مهم اين به دستيباني براي ممكن هايي راه كند، نمي كار

  
  آينده به مرتبط اينترنت هاي اينترنت اشياء و فناوري -13

  
  ابري رايانش -13-1
 يستأس آينده، اينترنت ساختمان عمده و مهم هاي بلوك از يكي عنوان به "ابري محاسبات" ،2111 سال در انتشار زمان از
 و داده پرورش را مختلف سطوح در سازي مجازي تدريج به جديد، هاي فناوري هاي توانمندي. است شده تثبيت و

 و "سرويس عنوان به عامل سيستم" ،"سرويس عنوان به افزار نرم" عناوين با اي شده شناخته مختلف هاي الگوهاي
  .اند داده ارائه را "سرويس عنوان به شبكه و زيرساخت"

 به رودو آستانه كاهش باعث بوده، مرتبط مجازي منابع مديريت و مالكيت هاي هزينه كاهش به زيادي حد تا روند اين
 ينا بعدي عادي گام اشياء، سازي مجازي. سازد مي قادر را جديد خدمات تأمين و شده جديد آفرينان نقش توسط بازار
 فراهم را اشياء اينترنت خدمات حوزه در اي سابقه بي هاي فرصت اشياء اينترنت و ابري محاسبات همگرايي. است روند
  .كند مي
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 از تقاضا سبراسا) حسگر بر مبتني خدمات مانند( اشياء اينترنت كاربردي هاي برنامه همگرايي، اين از بخشي عنوان به
 ده،ش ذخيره حسگر هاي داده سازي مجازي براي نياز از فراتر حالت اين. شد خواهد داده تحويل "ابر" محيط يك طريق
  .يابد مي گسترش پذير، مقياس روش يك در
 خدمات" گهماهن مجموعه يك به شدن تبديل براي آنها توانايي و اينترنت به متصل اشياء سازي مجازي براي شرايط اين
  .است مناسب) سرويس عنوان به سنجش مانند( "تقاضا اساس بر

 اشياء ورتص. بود خواهد "سنجش خدمات" از فراتر اينترنت به متصل شي يك از خدمات ارائه دامنه تعميم اين، بر علاوه
 زمينه رد مجدد استفاده مورد و اشتراكي يكپارچه، صورت به آينده، اشياء اينترنت خدمات از محصولي درون در مجازي
 اقلحد به هدف با مجازي منابع هاي حوزه ديگر در "سرويس عنوان به شي" الگوي طراحي. گيرد مي قرار مختلف هاي

  .گيرد مي صورت اشياء اينترنت نوآورانه خدمات ايجاد تقويت و اشياء نگهداري مالكيت، هزينه رساندن
  :از عبارتند تحقيق دستوركار به مربوط مباحث بنابراين
 اشياء اينترنت هاي زيرساخت/  ابر درون در خدمات درخواست شرح  
 اشياء سازي مجازي  
 معيارهاي و سودمندي به مشروط ابر، زيرساخت سازي بهينه هاي تكنيك و ابزار SLA  
 و بكس تعاملات اجراي طريق از ابر محيط يك در اينترنت به متصل اشياء بلادرنگ تعامل براي هايي شيوه 

  .بلادرنگ و واقعي زمان در عملياتي هاي سيستم انطباق
 ابر در شده ذخيره هاي داده به مناسب دسترسي از اطمينان براي دسترسي كنترل هاي مدل  

  
  معنايي هاي فناوري و اشياء اينترنت  -13-2
 عناييم همكاري قابليت به دستيابي همچنين ها، دستگاه كشف جهت در معنايي هاي فناوري اهميت SRA ،2111 سال در
 مربوطه اطلاعات با ارتباط براي را خود توانايي معنايي وب هاي فناوري گذشته، هاي سال طول در. است كرده شناسايي را
. است آمده پديد تازگي به مربوطه، هاي تكنيك و ابزارها كه حالي در است، كرده اثبات (web‐of‐data مفهوم(

  .شد خواهد پيوندي باز هاي داده مفهوم شامل زياد احتمال به اشياء اينترنت در آينده هاي پژوهش
 از رويسس يك عنوان به مجازي اشياء از مجدد استفاده و گذاري اشتراك به امكان در كليدي نقش نيز معنايي فناوري
 صفحات ازيس فعال براي معنا تفسير در اشياء، اينترنت براي مجازي شي توصيف معنايي، غناي. داشت خواهد ابر طريق
 اشياء تر، مستقل ورط به تا كند مي كمك اشياء اينترنت كاربران به معنا، بر مبتني مرتبط استدلال. بود خواهد معنايي، وب
  .كنند داپي را اشياء اينترنت كاربردي هاي برنامه از اثربخشي يا و عملكرد بهبود جهت مناسبش ثابتش يش مجاز

  
  اشياء اينترنت خودكار هاي سيستم خواص -13-3

  :دارند بيشتر مطالعه به نياز و بوده مهم اشياء اينترنت هاي سيستم براي ويژه به زير خواص
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  خودسازگاري
 و بوده روريض خاصيت يك خودانطباقي كاربردي، لايه به فيزيكي از اشياء، اينترنت پوياي هاي زمينه از بسياري در

 در ار هنگامي به هاي ،واكنش آنها از استفاده با ها سرويس همچنين. سازد مي فراهم را ارتباط برقراري هاي ايستگاه
 انانس توسط كه كارايي اهداف يا و كار و كسب هاي سياست مثال، عنوان به. دهند مي نشان خود از مداوم، تغييرات
. باشند داشته را "تطبيق خود" گيري تصميم و "مستقل خرد" توانايي بايد اشياء اينترنت هاي سيستم. است شده تعريف
 اتصال و ودكارخ صورت به سرويس كشف شبكه، هاي پروتكل خودسازماني لينك، و فيزيكي هاي لايه در شناختي امواج
  .هستند مهم اشياء اينترنت تطبيقي خود براي سازها، فعال كاربرد لايه در
  

  خودسازماندهي
 صورت به آن زا شدن جدا يا شدن شبكه عضو - سيم بي حسگر هاي شبكه در خصوص به - اشياء اينترنت هاي سيستم در

 قادر تحول، حال رد توپولوژي اين برابر در بايد شبكه بنابراين. است متداول ،بسيار) ها ايستگاه( ها گره توسط خود به خود
 ابلق اهميت داراي كه بوده، كارآمد مسيريابي هاي پروتكل توانايي خودسازماندهي،. باشد خود مجدد سازماندهي به

 هاي بكهش سراسر در يكپارچه اطلاعات تبادل ور من به امكان اين. است اشياء اينترنت كاربردي هاي برنامه در توجهي
 ركزيم كنترل واحد بدون هاي حل راه از است بهتر ها، ايستگاه زياد تعداد به توجه با. است شده ارائه ناهمگون كاملا
 نرژيدستگاها مصرف در تفكر مهم بسيار نكته خودسازماني، روي بر كار هنگام. شود استفاده بندي، خوشه هايروش مانند
 آن درون ارتباطات وري بهره و اشياء اينترنت سيستم عمر طول رساندن حداكثر به جهت هايي حل راه به رسيدن براي ها،

  .باشد مي سيستم
  

  سازي خودبهينه
 پايداري براي اشياء اينترنت هاي دستگاه) انرژي مهمتر همه از و پردازنده باند، پهناي حافظه،( محدود منابع از بهينه استفاده

 بايد سيستم ،بالا  سطح سازي بهينه اهداف از برخي به توجه با. است ،ضروري اشياء اينترنت هاي گسترش طولاني حيات و
  .دهد انجام را خدمات، كيفيت يا انرژي مصرف عملكردي، اهداف به رسيدن براي لازم اقدامات

  
  خودپيكربندي

 با. است شده هساخت ها كننده فعال و حسگرها مانند هايي دستگاه و گره هزاران از بالقوه طور به اشياء اينترنت هاي سيستم
 به را دور راه از يكربنديپ امكانات بايد اشياء اينترنت سيستم. است دشوار و پيچيده بسيار ها سيستم پيكربندي شرايط، اين

 رنامهب نيازهاي اساس بر را لازم پارامترهاي خودكار، طور به "مديريت خود" كاربردي هاي برنامه كه سازد فراهم اي گونه
 پاك كردن، بنص شبكه، پارامترهاي و نمونه دستگاه براي پيكربندي اين. نمايد پيكربندي كاربران، و كاربردي هاي

  .است آمده وجود به عملكرد، پارامترهاي تنظيم يا افزار نرم ارتقاء كردن،
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  خود از محافظت
. ودب خواهد متعددي مخرب حملات معرض در اشياء، اينترنت بودن "حاضر جا همه در" و "سيم بي" ماهيت به توجه با

 دست به يا يزيكيف محيط كنترل جمله از متعددي حملات نتيجه در داشته، فيزيكي جهان با نزديكي ارتباط اشياء اينترنت
 به بايد خصوصي حريم حفظ و امنيت مختلف سطوح در اشياء اينترنت. شد خواهد آن به خصوصي، اطلاعات آوردن
  .نگيرند قرار أثيرت تحت خبرگي و تجربه كيفيت و خدمات كيفيت كه حالي در دهد، انجام را خود تنظيمات مستقل صورت

  
  خودترميمي

. است قلمست اي شيوه به آنها رفع براي تلاش بلافاصله و داده رخ مشكلات تشخيص و شناسايي ويژگي، اين از هدف
 خارج و رمعمولغي رفتارهاي و كرده نظارت مختلف هاي دستگاه وضعيت بر مداوم طور به بايد اشياء اينترنت هاي سيستم

 املش تواند مي رفتارها، اين. نمايند آمده وجود به مشكلات رفع به اقدام سپس. دهند تشخيص زمان هر در را قاعده از
  .باشد رساني روز به نرمافزار يك نصب يا و دوباره پيكربندي براي پارامترهايي

  
  خودتوصيفي

 اجازه ور من به رسا اي شيوه به خود هاي قابليت و ها ويژگي توصيف به قادر بايد) ها محرك و سنسورها( منابع و اشياء
  سطح رد احتمالا ها، زبان و خدمات شرح هاي فرمت و كافي هاي دستگاه. باشند اشياء ديگر با تعامل و ارتباط برقراري
 بايد منطبق، ايه توصيف و( روشني) سليس تعامل يك به دستيابي ور من به موجود هاي زبان. شوند تعريف بايد معنايي،
  .است ها دستگاه و منابع  مادگي و نري اعمال براي بنيادي خاصيت يك خودتوصيفي. باشند تطبيق دوباره

  
  خودشناسي
 دستگاه. كنند يم ايفا اشياء اينترنت آميز موفقيت استقرار در اساسي نقش خودشناسي هاي ويژگي با همراه خودتوصيفي

. گردند تفادهاس شفاف و يكپارچه روشي به ديگران توسط و شده كشف پويا صورت به بايد اشياء اينترنت خدمات/  ها
  خدمات كشف هاي پروتكل و رسا قدرتمند، هاي دستگاه فقط
  (عاقلانه توپولوژي.( دهند مي ارائه را پويا كاملاا اشياء اينترنت سيستم يك) توضيحات پروتكل با همراه)

  
  

  خود انرژي تأمين
 و خشيدنب تحقق براي) اشياء اينترنت خاص بسيار و( مهم العاده فوق هاي ويژگي از يكي "خود انرژي تهيه" نهايت، در و

...)  و اشيارتع حرارتي، خورشيدي،( انرژي توليد پاك هاي روش از بايد. است اشياء اينترنت پايدار هاي حل راه گسترش



 

 
٥٩ 

 

 اثر يك عمل ناي. گردد استفاده شوند، تعويض م من طور به بايد كه هايي باتري جاي به تغذيه اصلي منبع يك عنوان به
  .باشد مي زيست محيط بر مثبت

  
  خودكنترل اشياء اينترنت سيستم براي پژوهش كلي قانون -13-4
 زير شرح به را ،پيشرفت براي خودكنترل اشياء اينترنت هاي سيستم تحقيق سوي و سمت شده، ذكر هاي چالش به توجه با

  :كنيم مي پيشنهاد
 تئوري ي،بيولوژيك هاي سيستم مصنوعي، هوش مانند هايي حوزه در موجود بنيادي تحقيقات نتايج حاضر حال در 

  علمي توليد براي افزار نرم مهندسي و  شده تعبيه هاي سيستم كنترل،
 ،شياءا اينترنت زمينه در موجود تحقيقات است ممكن. است لازم اعتماد قابل و قوي محكم، هاي حل راه ثابت 

 سطح ويتتق براي بايد چندتخصصي هاي كارگاه و ها كنفرانس اين، بر علاوه. باشد داشته سازماندهي به نياز
  .گردند دهي سازمان ها حوزه آن كارشناسان بين تعامل

 آنها خاص هاي ويژگي گرفتن نظر در با ها پروتكل و ها فناوري ها، الگوريتم ها، معماري جديد، هاي روش 
 ،داده تلافا با هاي محيط خطا، بروز مستعد ،شرايط نشده بيني پيش وقايع پويايي، منابع، هاي محدوديت مانند
  ... و گيري تصميم الزامات بلادرنگ، رسيدگي شده، توزيع هاي

 خواص. يابند توسعه بايد self‐x نهدام" استفاده مورد "واقعي زندگي" اساس بر بايد اشياء اينترنت زمينه در 
  .گردند فراهم "متقابل

 مفهوم هجمل از اشياء اينترنت هاي سيستم سازي پياده اوليه و قديمي بسيار مراحل از بايد خودمختاري مسائل 
 ودآگاهيخ ويژگي بايد افزاري نرم ماژول هر. شوند گرفته نظر در خدمات و ها زيرساخت ها، دستگاه بكارگيري

 يكربنديپ براي بايد افزار سخت همچنين. است شده جدا كاربردي كد از ويژگي اين حال، اين با. شود داشته را
  .شود طراحي مجدد،

 مجهز "دهش تعبيه هوش" به هم و باشند خودمختار مديران به مديريتي اطلاعات ارائه به قادر بايد هم ها دستگاه 
 نظارت و استقرار توسعه، براي خودكار ابزارهاي از بايد. كنند مي عمل محلي صورت به دليل همين به گردند،

  .شود استفاده اشياء اينترنت خدمات و ها دستگاه بر
 توسعه هب خودمختاري سربار گيري اندازه با نظري، نتايج اعتبار منظور به اوليه مراحل در بايد اوليه هاي نمونه 

  .كنند كمك اشياء اينترنت سيستم
 قابليت ايجاد براي استاندارد هاي رابط بايد نتيجه در شده، تشكيل ناهمگن بسيار هاي شبكه از اشياء اينترنت 

 لاف،ائت استاندارد هاي سازمان در بايد خودمديريتي موضوع در خاص كاري هاي گروه. شوند تعريف همكاري،
 ابتكار يك GPP3 از LTE براي خودسازماندهي شبكه. گردند ايجاد اشياء اينترنت در مجامع، و صنعتي هاي

  .شود دنبال شبكه استانداردهاي بعدي نسل توسط بايد كه است خوب
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 اتكاپذيري خواص و اطمينان قابليت استحكام، صحت، ارائه براي استواري هاي راه محور، مدل هاي روش 
 اينترنت متن در. است شده ثابت شده، تعبيه هاي سيستم توسعه و درك براي آنها اهميت حاضر حال در. هستند
 براي زني اجراء زمان و استقرار در بلكه توسعه و طراحي طول در تنها نه خواص، اين به دستيابي براي اشياء،

  .شوند داده تعميم بايد خودانطباقي،
 كاربران جربهت و كيفيت تواند مي كه است لازم اشياء اينترنت خودمختار سيستم با تعامل از جديدي هاي حالت 

 هاي يستمس كنترل و نظارت براي اي؛ چندرسانه بصري رابط با كاربر ،دستياري مثال عنوان به. دهد افزايش را
  .شود مي استفاده بلادرنگ صورت به مهم  بازخوردهاي دريافت و ها سياست و قوانين تعريف خودكار،

 و راتيمخاب اپراتورهاي خدمات، دهندگان ارائه ها، ،ائتلاف توليدكنندگان كاربران، جمله از مختلف ذينفعان  ...
 گذاري راكاشت به براي خاصي توجه. هستند درگير اشياء اينترنت هاي سيستم در همزمان و پويا صورت به كه

 در وجودم مفاهيم از بسياري بر علاوه. شود لحاظ مختلف بازيگران بين هاي مشي خط در اختلافات حل و منابع
  .شود استفاده مسائل اين حل براي تواند مي نيز اقتصاد اصول شده، توزيع هاي سيستم حوزه

 شود نيبي پيش بايد خودانطباقي، ويژگي با خودآگاه هاي برنامه ايجاد براي جديد نويسي برنامه هاي نمونه .
 گراسرويس رويكرد بودن اي پيمانه پويايي، پذيري، انعطاف (SOA) ادغام. است توجه جالب خصوص به 

SOA اشدب مفيد سايبرفيزيكي هاي محيط نويسي برنامه براي تواند مي جديد، گرا دستگاه روش با.  
 لاعاتاط شخصي، اطلاعات( حساس هاي داده از عظيمي بسيار حجم با تنها نه اشياء اينترنت معاملات كه آنجا از 

 نترليك هاي توانايي با فيزيكي محيط بر تأثيرگذاري قدرت داراي همچنين دارد، سروكار...)  و كار و كسب
 ترتيب، اين به. شود گرفته نظر در جدي بسيار صورت به بايد خصوصي حريم حفظ و امنيت باشد، مي بالايي
  .شوند محافظت مخرب حملات نوع هر از بايد سايبرفيزيكي هاي محيط

 بايد. ستا ديگري كليدي موضوع بزرگ، مقياس در اشياء اينترنت استقرار براي پذيري مقياس به پرداختن 
 مسائل جمله از. شود انجام جهاني، منابع راهنماي هاي فهرست و IPv6 با سازي يكپارچه در بيشتري تحقيقات

 شبكه رسراس در شده توزيع اشياء اينترنت وسيله به خصوصي حريم حفظ مديريت و هويت احراز مهم امنيتي
  .است جهاني

 و يخودمختار از بالايي سطح و شده تعبيه هوش ادراك، قابليت با اشياء( هوشمند اشياء الگوي ايجاد براي 
 تراشه روند در...  و انرژي حافظه، پردازنده، ها، كننده فعال حسگرها، تعبيه منظور به زيادي تحقيقات)ارتباطات

 اي دهپيچي هاي الگوريتم به خودمختاري، كه است اين بزرگ بسيار چالش يك. است نياز مورد كوچك هاي
 رسدست در انرژي از معمولي مقدار يك ديگر طرف از و كند مي طلب را بالايي پردازش قدرت و بوده نيازمند
  .است
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 مثال، عنوان به( پذيرد مي تأثير كاربر از امنيت، كه هايي زمينه در خاص توجه با بايد خودمديريت هاي سيستم 
 هاي سيستم خرابي صورت در ايمني ريسك از جلوگيري ،براي موارد برخي در. شود طراحي) رانندگي

  .شوند جاسازي ها سيستم درون در بايد ها مشي خط خودمديريت،
  

  وضعيت از آگاهي و شناخت -13-5
 رايج حال در اينترنت، در (GPS، هوشمند هاي گوشي مثال عنوان به( ارتباطي هاي دستگاه و محاسبات حسگرها، ادغام
 در ف،مختل هاي حوزه در آن گسترده كاربرد و استنتاج شده، توليد هاي داده از "محتوا" استخراج توانايي. است شدن
  .متاداده مثال عنوان به است، افزايش حال
 نظر در ار شده توليد اطلاعات مقدار كه هنگامي ويژه به بوده، پيچيده و مهم بسيار همواره محتوا استخراج توانايي اين

 بهره مثال نوانع به يابد، كاهش خودكار يادگيري هاي ويژگي و خودمديريتي ادغام طريق از تواند مي پيچيدگي. بگيريم
  .شناختي اصول از برداري
 اهيآگ ايجاد جهت در اي پايه عنوان به تواند مي همچنين اطلاعات، از "محتوا" استخراج در شناختي اصول از استفاده
 آموزش اندك اب موجود، محيط در تغييرات به پاسخ جهت توانا سيستم يك پس اين از. رود كار به فعلي وضعيت از كلي

 قابل و اطمينان لقاب سفارشي، خدمات ايجاد تسهيل نتيجه در و آمده وجود به كاربران به مستقيم آموزش بدون يا و مستقيم
   .سازد مي فراهم را اعتماد

  
  زيرساخت عنوان به اشياء اينترنت -14

 ما كلي ايه زيرساخت از بخشي به همچنين. شد خواهد تبديل روزمره زندگي ساختار و پود و تار از بخشي اشياء اينترنت
 كلي صورت به فعلي اينترنت كه حالي در. شد خواهد تبديل اينترنت، اخيرا و تلويزيون تلفن، برق، آب، مثل درست
 سازي يكپارچه با )اينترنت آينده از بخشي عنوان به( اشياء اينترنت ولي. است تبلت و همراه تلفن رايانه، به متصل معمولا
  .كرد خواهد برقرار ارتباط روزمره اشياء اكثر با فيزيكي، دنياي با قوي

  
  مادگي و نري صورت به دغاما -14-1
 بزرگ همگونينا يك كه شويد مي متوجه كنيد، توجه است دسترس در امروزه كه اشياء اينترنت به مربوط فناوري در اگر
 داشته توجهي قابل فني دانش به نياز آن پيكربندي و شده مستقر خاص بسيار مقاصد براي معمول طور به. دارد وجود آن در
  .باشد زحمت باعث و گير پا و دست است ممكن كه

 عمودي هذخير هاي محل و "مقياس كوچك" شرايط اين از مكان نقل به نياز  صحي، اشياء اينترنت يك به رسيدن براي
  .است باشد، كاربردي هاي برنامه انواع همزمان اجراء قابليت كه افقي هاي زيرساخت سمت به افزار، نرم
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 به نياز ادگيم و نري قابليت چنين. باشد مي  مادگي و نري صورت به اشياء، اينترنت به شيء يك اتصال ممكن، راه تنها
 نزديكي ارتباط امر ناي. دارد را افزار نرم  سطح تا آن از رفتن فراتر و شبكه  سطح از شروع با پشتيباني، براي زيرساخت يك
 ويژگي و ارتباطي هاي قابليت به plug & play، شبكه  سطح در. دارد خودمختاري بخش در بحث مورد هاي جنبه با

 فعال يبرا آنها ادغام سپس و مناسب زيرساخت اجزاي كشف. است اشياء اينترنت فرآيند به كمك جهت در IPv6 هاي
 به توان مي كه آنچه يا و  كرد احساس توان مي كه آنچه مانند كاركردهايي اعلام شامل امر اين كه اشياء، اينترنت كردن
  . گرفت كار

  
  زيرساخت هاي قابليت -14-2

 نقطه هر در تاس ممكن برنامه يك. دارد نياز مورد اشياء كردن پيدا در كاربردي هاي برنامه از پشتيباني به نياز زيرساخت
 ديدج مناسب اشياء كه هنگامي. شود نمي افزار نرم يك اندازي راه و شروع زمان به محدود اشياء، كردن پيدا. شود اجراء
 از پشتيباني رايب زيرساخت. است نياز مورد خودكار سازگاري كند، تغيير اشياء وضعيت يا و نباشند يا باشند دسترس در

  .است نياز مورد تغييرات، از نتيجه يك عنوان به سازگاري و تغييراتي چنين بر نظارت
  

  اشياء معنايي دلسازيم -14-3
 به يا كنند امينت توانند مي كه را اطلاعاتي اشياء، مورد در معنايي اطلاعات اشياء، اينترنت كامل پتانسيل به رسيدن براي
 يك يا و دما سنسور يك كه اين دانستن. كند مي فراهم را بود، خواهد آنها به دسترسي به نياز كه اطلاعاتي و گيرند كار

 اتاق، يك داخلي دماي سنسور، گيري اندازه دماي بدانيم؛ كه است مهم بلكه نيست، كافي دارد وجود الكتريكي موتور
 امكان ختلفم هاي مكان به چيزي حركت يا و است پرده كردن بستن يا باز به قادر الكتريكي موتور يخچال، داخل دماي
 را خدمات ينا بايد زيرساخت اما نباشد، ممكن شايد اشياء در تغيير با سادگي به معنايي اطلاعات چنين ارائه خير؟ يا دارد
 دانش و ليهاو اطلاعات از برخي به توجه با معنايي، اطلاعات استخراج است ممكن. سازد مهيا كاربران، آسان استفاده براي
 واقع خاص سنسور يك كه اطلاعاتي اساس بر خانه، يك مورد در اطلاعات استخراج مثال عنوان به گيرد، صورت فرعي
  .شوند فعال زيرساخت توسط بايد امور اين. كند مي آوري جمع خانه آن در
  
  

  موقعيت و فيزيكي كانم -14-4
 ويژه به است، ممه بسيار موقعيت و فيزيكي مكان مفهوم دارد، ريشه فيزيكي جهان در شدت به اشياء اينترنت كه آنجا از

 كشف(محل به توجه اب اشياء كردن پيدا از پشتيباني براي زيرساخت بنابراين،. دانش استخراج براي و اشياء كردن پيدا براي
 بازي اشياء اينترنت در مهمي نقش سازي، محلي هاي فناوري و حساب به دادن تحرك. باشد مي)جغرافيايي مكان بر مبتني
  .شوند تعبيه اشياء، اينترنت هاي زيرساخت در است ممكن و كرده
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  شخصي حريم و منيتا -14-5

 هويت، يينتع مانند خصوصي حريم و امنيتي عملكردهاي براي پشتيباني تأمين به نياز زيرساخت يك اين، بر علاوه
 و ناهمگوني اينجا در. دارد دسترسي  سطح و انكار عدم هويت، احراز اطلاعات، درستي و تماميت صداقت، محرمانگي،

 منابع هاي يتمحدود و زيرساخت در مستقر ارتباطات و اطلاعات فناوري مختلف هاي سيستم بين همكاري قابليت به نياز
  .شود گرفته نظر در بايد( نانو سنسورهاي مثال، عنوان به) اشياء اينترنت هاي دستگاه از
  

  زيرساخت به مربوط پژوهشي سوالات -14-6
 مواجه زير يتحقيق سوالات و ها چالش با دارد، لازم اشياء اينترنت براي زيرساخت يك كه آنچه فوق، توضيحات اساس بر
  :شود مي

 قابليت توان مي چگونه زيربنايي، هاي فناوري ناهمگوني به توجه با plug & play چگونه آورد؟ دست به را 
 تواند مي اتوماتيك سازگاري و نظارت چگونه كنيم؟ فعال را زيرساخت ظاهر موثر، اشياء يافتن براي وضوح به

  شود؟ پشتيباني زيرساخت توسط
 گيرد؟ قرار زيرساخت استفاده مورد و شده اضافه راحتي به تواند مي معنايي اطلاعات چگونه  
 قمشت جهان درباره افزوده، دانش اساس بر موجود معنايي اطلاعات از را جديد معنايي اطلاعات توان مي چگونه 

  كرد؟ پشتيباني زيرساخت توسط آن از توان مي چگونه و نمود
 نحو بهترين هب را شده ذكر هاي ويژگي از پشتيباني براي را زيرساخت در فيزيكي مكان مفهوم توان مي چگونه 

  كرد؟ منعكس
 كرد؟ پشتيباني خصوصي حريم و امنيت براي زيرساخت از بايد چگونه  
 اينترنت ارك و كسب مختلف هاي مدل براي اي زمينه و كرده پشتيباني حسابداري از تواند مي زيرساخت چگونه 

  نمايد؟ ايجاد را اشياء
 نابعم محدوديت و ناهمگوني اساس بر زيرساخت، توابع  سط در خصوصي حريم و امنيت توانيم مي چگونه 

  كنيم؟ فراهم را زيرساخت اجزاء
  

  اطلاعات مديريت و اشياء اينترنت -15
 طور به كه پيوسته، هم به اشياء از جهاني به توجه با. است اشياء اينترنت در مهم بسيار هاي جنبه از يكي ها داده مديريت
 اطلاعات، گردش روند در درگير فرآيندهاي و شده توليد هاي داده حجم هستند، اطلاعات انواع تبادل حال در مداوم
 ماشين حاسباتم ظهور و سيم بي ارتباطات تراشه سازندگان براي بلندمدت فرصت. است شده بزرگ چالش يك به تبديل
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 رديكارب هاي برنامه از خارج محدوده فناوري اين. است اشياء اينترنت براي ها فناوري سازي فعال از ،(M2M) ماشين به
  .گيرد مي اندازه را

 مفاهيم از برخي. دارند وجود اشياء اينترنت چارچوب در "اطلاعات مديريت" در دخيل عوامل و ها فناوري از بسياري
  :كند مي ها داده مديريت هاي فرصت و ها چالش درك به قادر را ما كه مربوطه

 ها داده تحليل و تجزيه و آوري جمع  
 بزرگ اطلاعات  
 معنايي سنسور سازي شبكه  
 مجازي حسگرهاي و ارتباطات  
 پيچيده هاي پردازش رويداد  

  
  ( DCA) داده تحليل و تجزيه و آوري جمع -15-1

. ستنده اشياء اينترنت سيستم يا فرم پلت هر ضروري اجزاي ها، قابليت تحليل و تجزيه هاي ماژول و ها داده آوري جمع
 رشد و تحول لحا در خارجي، اجزاي به بيشتر ظرفيت ارائه و بيشتر خصوصيات از پشتيباني ور من به مداوم طور به آنها

  .هستند
 ديگر همچنين. كنند مي نفوذ اعمال شده، ذخيره هاي داده در DCA ماژول توسط بالاتر لايه كاربردي هاي برنامه هم

 قرار أثيرت تحت را شده ذخيره هاي داده نيز پردازش، و تحليل و تجزيه براي اطلاعات كننده تبادل خارجي هاي سيستم
 عبارتند DCA ماژول يك اصلي توابع از برخي. است اشياء اينترنت  سكوي هر هسته لايه از بخشي DCA ماژول. دهند مي
  :از

  :مشتري يا كاربر ها داده سازي ذخيره
  .كنند مي ذخيره را است، شده آوري جمع سنسورها توسط كه را مشتريان اطلاعات

  
  :كاربر عمليات و ها داده سازي مدل و طراحي
 سازي مدل و نموده ايجاد را شده آوري جمع اطلاعات تطبيق براي جديد، حسگر اي داده هاي مدل مشتري دهد مي امكان

  .كند پشتيباني را عمليات
  

  :تقاضا مبناي بر ها داده به دسترسي
  .كند مي فراهم را شده آوري جمع هاي داده به دسترسي براي  كاربردي برنامه هاي رابط

  
  :رساني اطلاع/  بازارسال/  عضويت/  انتشار رويدادهاي دستگاه
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  .كند مي فراهم را بلادرنگ شرايط در آوري جمع هاي داده به دسترسي كاربردي، برنامه هاي رابط
  

  :مشتري فيلترينگ يا قوانين
  .كند مي فراهم رويدادها، با ارتباط در مدنظرش قواعد و فيلترها اعمال جهت مشتري براي امكاناتي

  
  :مشتري وظايف خودكاري

 جمع منشأ زيري برنامه و بندي زمان سكوي: مثال. كند مي فراهم مشتري اتوماتيك فرآيندهاي مديريت براي را قابليتي
  ... و ها داده آوري

  
  :مشتري كار گردش

  .دهد مي امكان دستگاه، يك از ورودي رويدادهاي پردازش جهت كار، گردش تهيه براي مشتري به
  

  :چندگانه ساختار
  .كند مي فراهم فروش، نمايندگي هاي طرح و پيچيده هاي سازمان از حمايت براي را ساختاري

  
 آوري جمع شامل بايد كه ديگري هاي ويژگي از برخي گيري هدف با بايد پژوهش اصلي هاي تلاش آينده، هاي سال در
  :ها تلاش اين جمله از. باشد سكو تحليل و تجزيه و داده هر

 سكوهاي چندپروتكل؛ DCA و ها پروتكل)خروجي و( مختلف ورودي درك يا اداره توانايي بايد 
  .شوند يبانيپشت بايد مشاهدات، ارائه براي بندي بسته و مختلف استانداردهاي. باشد داشته را هاي فرمت

 وندش ذخيره هايي سيستم در بايد ، شده دريافت مشاهدات و ها گيري اندازه حسگرها، تمركززدايي؛ .
 اجزاي كه تاس ضروري. باشند شده تشكيل واحد فرم پلت يك از و بوده نامتمركز بايد ها سيستم اين

 بادلت و همكاري يكديگر با و شده توزيع مختلفي هاي موقعيت در جغرافيايي لحاظ از مختلف،
 معماري از يجهان يكپارچگي مختلف، هاي سيستم بين فدراسيوني زمينه اين در. باشند داشته اطلاعات

  .ساخت خواهد ممكن را اشياء اينترنت هاي
 سكوهاي امنيت؛ DCA از ها پيام انتقال از دهند، افزايش را امنيت و ها داده از حفاظت سطح بايد 

  .باشد شده محافظت بايد فرم پلت در ها داده ذخيره تا... ( و ها كننده ،فعال حسگرها) ها دستگاه
 هاي سيستم آل، ايده حالت در كاوي؛ داده هاي ويژگي DCA  براي اي يكپارچه هاي توانايي بايد نيز 

 زا زيادي مقدار از مفيد اطلاعات استخراج صورت اين در. باشند داشته شده ذخيره اطلاعات پردازش
  .بود خواهد تر آسان شده، ثبت مفاهيم و مطالب
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  بزرگ اطلاعات -15-2
 يم هستند، بزرگ نامتناسبي طور به كه مخازني بزرگ هاي داده تحليل و تجزيه و پردازش مورد در  بزرگ هاي داده
 دهد يم نشان اظهارات از برخي. است غيرممكن تحليلي، داده پايگاه متعارف ابزارهاي با بزرگ هاي داده ويرايش. باشد
. دش خواهند موم و مهر ها ماشين توسط ها داده اكثريت آن در كه. هستيم "ها داده صنعتي انقلاب" به ورود حال در ما كه
 رشد مور نونقا با نمايي صورت به آنها توليد نرخ و كرده توليد انسان از تر سريع خيلي را ها داده توانند مي ها ماشين اين

 نهنمو. شود استفاده ارزش با اطلاعات استخراج براي آنها از توان مي و بوده ارزان ها، داده اين سازي ذخيره. كرد خواهد
  :از عبارتند ها زمينه اين از هايي

  
o ها لاگ وب RFID  
o حسگر هاي شبكه  
o اجتماعي هاي شبكه  
o اجتماعي هاي داده انقلاب به توجه با(اجتماعي هاي داده)  
o اسناد و اينترنتي متن  
o اينترنت در جستجو سازي نمايه  
o ها تماس جزئيات  
o نظامي مراقبت  
o پزشكي هاي پرونده  
o عكاسي آرشيوهاي  
o ويديويي آرشيوهاي  
o بزرگ مقياس در الكترونيك تجارت  
o ،اي رشته يانم پيچيده علمي تحقيقات ديگر و شناسي زيست بيوژئوشيمي، ژنوميك، جوي، علوم نجوم  

  
 و تصوير يكاربرد هاي برنامه وب، صفحات گسترش است؛ شده محبوب بسيار محيط يك از بخشي تازگي به روند اين

  ... و حسگرها ها، برنامه همراه، تلفن هاي دستگاه اجتماعي، هاي شبكه ويديو،
 توليد روز هر در اطلاعات بايت  quintillion 5,2 از بيش ،IBM گزارش به توجه با. هستند ها داده توليد به قادر كه

  .است شده ايجاد گذشته سال دو از بيش در ها داده جهان از درصد 90 كه حدي به شده،
 قبول لقاب زماني مقدار يك در داده، از زيادي مقادير موثر پردازش به قادر كه استثنايي، هاي فناوري به بزرگ هاي داده

 شبكه ها، داده پايگاه (MPP) موازي پردازش انبوه شامل؛ بزرگ هاي داده به شده اعمال هاي فناوري. دارد نياز باشند،
 يستمس اينترنت، ابري، محاسبات ،سكوهاي شده توزيع داده هاي پايگاه شده، توزيع فايل هاي سيستم كاوي، داده هاي
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 آب مانند عيطبي هاي پديده تحليل و تجزيه از كه بسياري ابعاد با ها فناوري اين. باشد مي پذير مقياس سازي ذخيره هاي
  .ستنده مرتبط كار، و كسب البته و ايمني بهداشت، مانند هايي حوزه با يا آمده دست به نگاري لرزه اطلاعات و هوا و

 مي چگونه بدانند بايد بلكه نمود، سازي ذخيره توان نمي را سال  Petabyte هاي داده تمام كه اين چالش بزرگترين
 ابايت،پت به توانند مي كه ساختار بدون هاي داده پايگاه غيرمتعارف، يا بزرگ هاي داده توزيع. كرد درك را آن توان

 چالش جمله زا دارند، پردازش يا و سازي ذخيره نيازهاي براي اختصاصي هاي ترميم به نياز و برسند زتابايت يا اگزابايت
 اندازهاي راه از برخي يا و بوك فيس ،ياهو، گوگل مانند بزرگ هاي داده موضوع بر متمركز هاي شركت. است ها

 كي بلكه كنند، نمي استفاده اوراكل ابزارهاي از خود بزرگ هاي داده مخازن پردازش براي حاضر حال در تخصصي،
 چارچوب از محبوب، بسيار Hadoop مثال عنوان به. اند كرده انتخاب را باز منبع هاي وسيستم ابر شده توزيع رويكرد

) دستگاه( رهگ هزاران و ها داده از يمي ع مخازن با كار براي كاربردي هاي برنامه به زمينه، اين در كه كرده، استفاده باز منبع
 هاي سيستم يا و گوگل، فايل سيستم و Map Reduce مانند گوگل ابزارهاي وسيله به مسائل اين. دهد مي اجازه

NoSQL، با موارد از بسياري در كه ACID  (،است شده گرفته الهام است، منطبق) دوام انزوا، قوام، ظرفيت.  
 رسيدگي دباي كه دارند وجود سوالات از بسياري همچنين و باشد داشته يمي ع ،افزايش مقبوليت رود مي انتظار آينده در

  :از عبارتند زمينه اين در الوقوع قريب پژوهش اهداف جمله از. شوند
  

o روندانشه و كاربران كلي طور به كه پيشنهادي هر از بايد بزرگ، داده هاي سيستم خصوصي؛ حريم 
  .كنند اجتناب شده، حمله آنها خصوصي حريم به كنند حس

o و اي رابطه سيستم دو هر ادغام NoSQL  
o به و داده كاهش را زمان در نتايج استخراج پردازش، هاي الگوريتم و جستجو كارآمدتر؛ سازي نمايه 

  .شود مي "بلادرنگ زمان" حالت به نزديك آل، ايده طور
o ستا ممكن اشياء اينترنت جديد دنياي در كه اطلاعات مقدار به توجه با ها؛ داده بهينه سازي ذخيره 

  .است ضروري سازي، ذخيره هاي هزينه تصاعدي افزايش از جلوگيري شود، توليد
  

  ها داده معنايي نويسي حاشيه و معنايي گرحس هاي شبكه -15-3
 به براي يافته ارتقاء هاي روش وب، در موجود خدمات و منابع با تركيب در فيزيكي جهان از شده آوري جمع اطلاعات

 است، آمورده وجود به را خدماتي و front‐end هاي برنامه از جديدي نوع ايجاد توانايي تجاري، هوش آوردن دست
 روزانه ايه فعاليت در كاربردي هاي برنامه و اينترنت خدمات از استفاده با ها انسان و ها سازمان در انقلابي تواند مي كه

  .نمايند ايجاد خود
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 بزرگ قياسم در شده توزيع هاي شبكه از سازد مي قادر را مديريت شبكه، منابع همچنين ها، داده تفسير و نويسي حاشيه
 طتوس آمده، دست به اطلاعات پردازش كه ابزارهايي همچنين. نمايد استفاده دارند، محدودي انرژي و منابع اغلب كه

  .كنند مي فراهم را هوشمند سازوكارهاي و افزاري نرم عوامل
 به نرفت و معنايي وب هاي فناوري از استفاده در چارچوب ايجاد و شناسي هستي تعريف براي ها تلاش حاضر حال در

 ابرداده موضوع و زمان حسگر، هاي داده نويسي حاشيه پيشنهاد ،(SSW)وب معنايي سنسور. است حسگر هاي شبكه سمت
 وب هاي فناوري با گسترش براي و SWE و OGC فعلي مشخصات از استفاده با روش اين. است داده ارائه را معنايي
  .كند مي فعاليت حسگر، هاي داده به دسترسي تسهيل ور من به و افزايشيافته توصيف ارائه جهت معنايي
W3C مي رهاحسگ توصيف جهت شناسي هستي توسعه حال در همچنين بوده، معنايي حسگر هاي شبكه پرورش محل 
 ور، من ناي براي. است معنايي وب فناوري از استفاده و داده گيري اندازه و مشاهده حسگر، توصيف در مؤثر عامل. باشد

  .است لازم معنايي حسگر هاي شبكه ايجاد اساسي مراحل
 در گسترده اطلاعات ايجاد براي مهم كار يك داده، استدلال و وب در موجود مفاهيم با اطلاعات اين ارتباط حال، اين با

  .است داده كنندگان مصرف و front‐end خدمات مختلف، برنامههاي براي دسترس
 مي قادر منابع، ديگر و حسگر توصيف مختلف هاي ويژگي بين روابط و ارتباطات تفسير براي را ها ماشين معناشناسي؛

  .ازدس مي فراهم ،"شده شبكه دانش" عنوان به ها داده ادغام براي را شرايطي اطلاعات، اين استدلال و بكارگيري. سازد
 شبكه رايب ضروري و سازي فعال كليد يك) معناشناسي مثال، عنوان به( تفسيري اطلاعات ماشين اين بزرگ مقياس در

 فمصر و حسگر هاي شبكه دهندگان ارائه ، مرتبط هاي داده عنوان به حسگر هاي داده ظهور. است معنايي حسگر هاي
 ارتباط يقطر از. كند مي متصل است، موجود وب در پايان بي و بالقوه طور به كه حسگرها توصيف به را داده كنندگان
 وب، يرو بر منابع ديگر هاي ويژگي گيري اندازه مانند خدماتي ملاحظه و نوع مكان، مانند حسگر هاي داده هاي ويژگي
. مودن خواهد نظر مورد نتايج جلب ور من به منطقي جهان و فيزيكي جهان هاي داده سازي يكپارچه به قادر را كاربران
 هاي برنامه دتولي براي ها سيستم خودكار گيري تصميم پشتيباني و فعال هوشمند هاي محيط كار، و كسب هوش ايجاد

  .كند مي فراهم را ديگر، كاربردي
 داده به هك اصولي همان اساس بر و باشد دسترس در شده، بازجويي و تحقيق تواند مي همچنين مرتبط، سنسور اطلاعات
 مرتبط (linked‐data) يها شبكه منابع  تشري براي مرتبط، هاي داده از استفاده اصول. گردد استدلال شد، اعمال 
  .است سازگار حسگر، هاي داده مصرف و انتشار جهت باز سكوي يك سازي پياده در ها، داده و حسگر

 به لاعاتاط شود مي باعث استدلال، و) وب در( ديگر مفاهيم با ها داده حسگر هاي شبكه و سنسور ارتباط كلي، طور به
 معنايي شرح. باشند دسترس در كنندگان، مصرف و front‐end خدمات مختلف، هاي برنامه براي اي گسترده طور
 داده يگرد همچنين و سنسور توصيف از مختلف هاي ويژگي بين روابط و ارتباطات تفسير براي ها ماشين دهد مي اجازه
 داده دغاما اطلاعات، اين استدلال و بكارگيري. نمايند فعاليت ديگر، منابع  و كاربردي هاي برنامه يا و وب در موجود هاي
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) معناشناسي( "تفسيري ماشين" اطلاعات. سازد مي ميسر را شده، شناخته شبكه دانش بهعنوان كه تر وسيع مقياس در ها
  .است معنايي حسگر هاي شبكه براي كليدي ساز فعال

  
  مجازي حسگرهاي -15-4

 توليد ايه داده ديگر به خام عنصر از موضوعي تبديل يا/و زماني مكاني، محصول يك عنوان به توان مي را مجازي سنسور
 فعال و زيمجا حسگرهاي. شود گرفته نظر در دگرگوني، اين به متصل لازم اطلاعات همراه به مجازي، حسگر توسط شده
  .هستند غيرمتمركز WSN كاربردي هاي برنامه توسعه ساده، نويسي برنامه چكيده و انتزاع يك ها، كننده
 پس،س شده پردازش آماده تجميع تابع يك طبق سپس شده، آوري جمع حسگرها از اي مجموعه توسط حاصله هاي داده
 ار واحدي ورود نقطه مجازي،) كننده فعال( محرك يك. شوند مي درك مجازي، سنسور تك يك وسيله به خواندن با

 هاي دستگاه بين اطلاعات جريان. كند مي فراهم را واقعي، محرك هاي گره از اي مجموعه به دستورات توزيع براي
  .است شده داده نشان 29 شكل در كه باشد، مي ها كننده فعال يا مجازي سنسورهاي واقعي،

  

  
  ها كننده فعال و مجازي حسگرهاي واقعي، هاي دستگاه بين اطلاعات جريان :29 شكل

  
  :باشد زير تعاريف حاوي كه هستيم اي بيانيه دنبال به ما

o كي از زماني اطلاعات سلسله انتشار دارند، واقعي حسگرهاي مثل رفتاري درست مجازي حسگرهاي 
 هايحسگر توسط كه مشاهداتي يا و شده تعريف تازه موضوعي مفاهيم با خاص جغرافيايي منطقه
  .نيست ممكن واقعي

o اطلاعات يا كننده توليد اطلاعات مانند واقعي، حسگرهاي فيزيكي خواص تمام مجازي حسگرهاي 
 مورد هاي روش قبيل از ديگري خواص داراي اما. باشند نداشته است ممكن را باتري، انرژي و توان

  .باشند مي اصلي، حسگرهاي و استفاده
  .است شده ارائه  30 شكل در كه آنچه مطابق گرفت نظر در مختلف سطوح در توان مي را سنسورها سازي مجازي
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  حسگرها سازي مجازي براي مختلف سطوح  -30 شكل

  
 ، سطح ترينبالا در و(حسگر گره يك در مثال براي) ساده حسگر چندين از بيش محلي پردازش با ، سطح ترين پايين در

  .است رابطه در(  "كاربر مولود" مجازي حسگرهاي جمله از)برنامه  سطح در مختلف سنسورهاي از انتزاعي تركيب
  :شود بيان پيچيدگي مختلف درجه دو در زير شرح به مجازي، حسگرهاي توسعه لحاظ، اين از

 ازيمج جديد داده استنتاج براي گيري اندازه يا و وابسته حسگرهاي از محدودي تعداد از تركيبي 
  )شود مي انجام حسگر گره در معمولا(
 طور به(  شده احساس هاي داده از بزرگي فضاي از مجازي اطلاعات استخراج از اي پيچيده فرآيند 

 )برنامه سطح در كلي
  

 سگرهايح توسعه براي نياز مورد هاي پردازش از بسياري حسگر، هاي داده زماني بعد به توجه با است مهم نيز آن بر علاوه
 در كه اقدامي": صورت به ISO  9136 در مفهوم اين كه شود گرفته نظر در رويداد مفهوم به مربوط شديداا مجازي،

 دن،خوان حذف، ايجاد، "عنوان به پردازش رويداد همچنين و شده تعريف "دهد مي رخ زماني هاي فاصله با يا و لحظه يك
  .است شده تعريف "خود بازنمايي و رويدادها به واكنش در ويرايش

 چندتايي ارساخت يك عنوان به رويداد يك طريق از معمولا كه است جالبي اتفاق از حاكي پيام، يك عنوان به رويداد يك
 ي،بند زمان. است معتبر زماني فاصله آن يا رويداد وقوع لحظه مهم، ويژگي يك. است شده مشخص 1"ارزش ويژگي"

 توزيع يها سيستم در اي عمده هاي دشواري آن مناسب مديريت اما شود، مي توصيف زماني برچسب از استفاده با لا معمو
  .دارد جغرافيايي لحاظ از پراكنده و شده



 

 
٧١ 

 

 كنيكت مناسب، هاي روش از استفاده مستلزم كه حسگر، هاي داده از زيادي تعداد از مجازي اطلاعات استخراج پيچيدگي
 به. باشد مي شده، داده نشان 31شكل در كه همانطور هستند، دادن رخ حال در كه رويدادهايي پردازش براي ابزار و ها

  .موقع به و مستمر روش يك در مثال، عنوان
   

  
  (ESP) رويدادها جريان پردازش و  (CEP)رويدادها پيچيده پردازش -31 شكل

  
 زمينه از يبسيار در مختلف هاي فناوري از استفاده با تر پايين  سطح رويدادهاي از ارزش بالاي  سطح با دانش استخراج

 زمينه در و) زماني استدلال و شبكه ،مديريت فعال داده هاي پايگاه گسسته، رويداد سازي شبيه مانند( مستقل تحقيقاتي هاي
 حال در..) . و حسگر هاي شبكه بازار، اطلاعات تحليل و ،تجزيه كار و كسب فعال نظارت مانند( مختلف افزاري نرم هاي

  .است شدن محقق
 روند يك صورت به و كرده ظهور خاص، ام ن يك عنوان به ،(CEP) پيچيده رويداد پردازش مدت كه اخير هاي سال در
 و رفته كار هب( پيچيده وقايع) لازم شرايط تشخيص براي آن از كه. است شده تبديل صنعت كاربردي هاي برنامه در مهم
  .شوند مي تشكيل وابسته، رويدادهاي از تعدادي از
 CEP زا  زيرروش يك و داده تحويل جريان يك عنوان به كلي طور به حسگر هاي داده اينكه به توجه با خاص، طور به

 جريان پردازش رويداد عنوان تحت (ESP) ،مداوم جريان در مختلف، الگوهاي جستجوي براي توانند مي كه است 
  .شوند استفاده حسگر، هاي داده رويدادهاي

  :از عبارتند مجازي سنسورهاي زمينه در حل، قابل هاي چالش از برخي نزديك، اي آينده در
  ؛"مجازي" و "واقعي" حسگرهاي همكاري قابليت و يكپارچه ادغام •
  سطح در يكاربرد هاي برنامه براي واقعي حسگرهاي از تشخيص غيرقابل بايد مجازي حسگرهاي كه است معني بدان اين

 غيرقابل يزن سيستم، هاي ماژول يا و ديگر سنسورهاي براي لزوم صورت در بالاتر،  سطح در. باشند بالا سطوح يا و خارجي
  .باشند تشخيص
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 نظر در مجازي، جديد هاي موجوديت براي ورودي حسگرهاي عنوان به توانند مي مجازي حسگرهاي ترتيب، اين به
  .است نامحدود تقريبا رويكرد اين قدرت و پذيري انعطاف. شوند گرفته

  
  ناهمگون؛ گيري اندازه حسگرهاي )ورودي( از پشتيباني •

 مكانيسم كي در نتايج اين. باشد متفاوت بسيار هاي محيط از ورودي حسگرهاي اداره به قادر و آل ايده بايد مجازي سنسور
  .است CEP مفاهيم بين ارتباط برقراري همچنين پيچيده، منطق اجراي براي قدرتمند بسيار
 اساس رب گيري تصميم هاي ماژول در اكتشافي اجراي به است ممكن مختلف، اطلاعات كننده دريافت حسگرهاي ادغام
  .سازند قادر را ناهمگن هاي جنبه اداره و كرده كمك مصنوعي، هوش

  .شود مي ابعاد گيري اندازه ورودي سنسورهاي تعادل و مختلف واحدهاي تبديل خودكار، اداره شامل همچنين
  
  معنايي؛ قوانين بر مبتني مجازي حسگرهاي تعريف •

 توسط ه،شد انجام "عمليات" با مرتبط فرآيندهاي يا و اي برنامه منطق اجراي با مجازي حسگرهاي تعريف براي اول روش
 و) انتظار مورد نتايج يا عمومي رفتار توصيف فقط( "بالا  سطح" معنايي قوانين با بتوانند سنسورهاي اگر. است حسگر
 را تر قوي و تر غني بسيار طرح يك شوند، تعريف خارجي كاربران براي پنهان يا خودكار شده توليد سازي پياده مراحل

  .آورد بدست توان مي
  

  پيچيده رويدادهاي پردازش -15-5
 نسورس كه معنا اين به. است  پيچيده رويدادهاي پردازش ،"مجازي حسگر" ظاهري شكل و نظريه با مرتبط مفهوم يك

 استفاده مختلف داده منابع يا) واقعي( متعدد و پيچيده حسگرهاي از "تنها حسگرهاي"سازي پياده براي تواند، مي مجازي
 ،)آنها ليلتح و تجزيه و ها داده آوري جمع يا( سنسور يك در پيچيده وقايع و كرده ارائه را يكپارچه ادغام نتيجه در. كند
  .كند مي پردازش را سيستم، يا سكو

 دهش توزيع هاي سيستم از موقعيتي دانش كه است، ظهور حال در شبكه فناوري يك(CEP) پيچيده رويدادهاي پردازش
  .كند مي ايجاد بلادرنگ صورت به را ها برنامه و داده پايگاه پيام، بر مبتني
CEP ستثنايي،ا شرايط ها، موقعيت رويدادها، حوادث، بيني پيش و مديريت تعريف، هاي قابليت با سازمان يك تواند مي 
  .كند فراهم را ناهمگن پيچيده هاي شبكه در تهديدها و ها فرصت
 تيعمليا موقعيت آگاهي براي  »پايان به پايان« ديد در ، »هنر از دولت« پيشبرد در CEP در پيشرفت كه اند گفته بسياري

 را كار و كسب بهبود تا شبكه مديريت محدوده از ها زمينه اين. كرد خواهد كمك كار، و كسب هاي زمينه از بسياري در
 و شناسايي ،(رت سريع) تر دقيق حس ،توانايي كار و كسب چابكي افزايش موقعيتي، دانش افزايش نتيجه در شده، شامل

  .آورند مي فراهم را شرايط و كار و كسب وقايع به پاسخگويي
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CEP قابليت و است حسي اطلاعات پردازش از مجزا، موقعيتي اطلاعات از بالاتر سطح دانش استخراج براي فناوري يك 
 مي فراهم را  واقعي دنياي رويدادهاي داده محاسبات و آوري جمع همبستگي، ، تاخير كم زمان كردن فيلتر قبيل از هايي
  .كند

  
  پيچيده رويدادهاي پردازش انواع -15-5-1

  :است زير قرار به دسته دو اين. كرد بندي تقسيم اصلي دسته دو به توان مي را مفاهيم و CEP حل راه از بسياري
  
• CEP‐گرا؛ محاسبه  

 مداوم، طور به: ساده مثال عنوان به. سيستم به ورود اطلاعات رويداد به پاسخ عنوان به برخط هاي الگوريتم اجراي بر تمركز
  ورودي رويداد هاي داده براساس ميانگين محاسبه

  
• CEP‐گرا؛ تشخيص  

 خاص توالي كي براي وضعيت تشخيص: ساده مثال يك. فراخوانده رويدادهاي شرايط يا الگوها تركيب كشف بر تمركز
  رويدادها از
  

  :از عبارتند CEP زمينه در آينده، پژوهش و تحقيق مباحث از برخي
  
• CEP شده؛ توزيع  
 به دارند، سنجش براي پيچيده ورودي هاي داده و قدرتمند افزار سخت به نياز معمولا CEP موتورهاي هسته كه آنجا از
 غيرمتمركز عمناب از ثابت و سازگار تصميمات گرفتن به قادر كه شده توزيع هاي سيستم سازي پياده و طراحي جهت اين

  .نيست آسان هستند،
 استاندارد قالب نوع هر با و بوده اختصاصي كاملا CEP هاي حل راه از بسياري حاضر، حال در استاندارد؛ هاي رابط تعريف

 خودكار، ورتص به ديگر هاي سيستم در فرآيندها، اين از استفاده و ادغام اين، بر علاوه. نيست سازگار كاربري، رابط يا و
 در(خود ميان در سازگار CEP هاي سيستم ايجاد ور من به خروجي و ورودي هاي رابط كردن استاندارد. نيست آسان
 عنوان به فقط ديگر، هاي سيستم در CEP ادغام سهولت و) آمده بوجود نتايج و ورودي رويدادهاي تبادل امكان نتيجه
  .است ضروري اطلاعات، پردازش يا و انتقال و نقل در اي مرحله
 از ،كه دارند "خصوصي" داده مديريت بر دلالت اغلب CEP هاي سيستم خصوصي؛ حريم و امنيت هاي سياست بهبود

 صنوعيم هاي داده و فرآيندها همه كه است لازم. است شده حاصل تر، پيچيده هاي داده  تشري و گيري تصميم تركيب
  .باشند يدتاي و رديابي گيري، اندازه قابل بايد كه. باشند شده محدود امنيتي، هاي محدوديت و تعريف خوش قوانين با
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  امنيت و اشياء اينترنت -16
 ذكر نوآوري، راه نقشه و IERC 2010 استراتژيك تحقيقات در و شناسايي اشياء، اينترنت به مربوط امنيتي هاي چالش
. دارند دوجو همچنان دارد، پژوهشگران جامعه تر قوي رسيدگي به نياز كه سودمند، هاي بسط و شرح از برخي اما. اند شده
 اآنه همه كه دارد، وجود اشياء اينترنت در اعتماد، و خصوصي حريم حفظ امنيتي، خاص چالش تعدادي كه حالي در

  :اند گذاشته اشتراك به را زير متقاطع غيركاركردي نيازهاي از تعدادي
 متقارن و سبك هاي حل راه  
 محدود منابع با هاي دستگاه از پشتيباني  
 دارند يازن اجرايي يا فدراسيوني همكاري به كه ها تراكنش يا ها دستگاه حل راه ميلياردها بندي مقياس.  
 ها عامل سيستم و ها دستگاه تعدد و تجانس عدم  
 مستقيم طور به استفاده قابل هاي حل راه  
 واقعي دنياي در شده ادغام يكپارچگي  

  
  اشياء اينترنت براي اعتماد -16-1

 ازمانس شامل و متناسب پيچيده، اجرايي هاي حوزه سرتاسر در اشياء، اينترنت مقياس در خدمات و كاربردي هاي برنامه
 كه دارد عتمادا داشتن به ها سيستم كاربران توانايي براي مطمئن چارچوب يك به نياز كه. است چندگانه مالكيت با هاي

 عنوان هب ماشين و انسان با تعامل به قادر بايد اعتماد چارچوب. كنند بدل و رد را اتكاء قابل خدمات و اطلاعات بتوانند
 ،بدون ها ماشين وسطت بتواند تا. باشد قوي كافي اندازه به بايد و داشته انسان به اعتماد انتقال به نياز يعني باشد، كاربران

  :تاس زير هايي زمينه در پيشرفت نيازمند اعتماد، هاي چارچوب توسعه. گيرد قرار استفاده مورد "سرويس انكار"
  
 تپيشرف رودمي انتظار اعتماد؛ مديريت براي اي پايه عنوان به  ( LPKI  )وزن سبك بسيار عمومي كليد زيرساخت •
 سمقيا نيازهاي كردن برآورده جهت سازي هايفعال حل راه براي متقابل، گواهي صدور مفاهيم و مراتب سلسله در ها

  .باشد پذيري
  وزن سبك بسيار كليد مديريت هاي سيستم •

 با طابق،م پردازش منابع و ارتباطات حداقل از استفاده با رمزنگاري مواد توزيع و ايجاد جهت اعتماد، روابط سازي فعال
  .است اشياء اينترنت هاي دستگاه از بسياري محدود منابع ماهيت

 تواند مي ابرداده هك جايي است؛ نياز مورد اشياء اينترنت بر مبتني هاي سيستم از بسياري براي اطلاعات كيفيت •
  .باشد اشياء اينترنت هاي داده اطمينان قابليت از ارزيابي يك ارائه براي استفاده مورد
    خودتنظيم و غيرمتمركز هاي سيستم •

  ير ن به ير ن هويت، فدراسيون مثال عنوان به. شوند مي محسوب PKI براي جايگزيني عنوان به اعتماد، ايجاد براي
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  مشهور؛ هاي سيستم از فراتر ها، داده و ها دستگاه مردم، اعتماد تعيين و ارزيابي براي جديد روش •
  

 بر خودكار، طور به طرف دو تا دهد مي اجازه كه است مكانيسمي اعتماد، مذاكره. است اعتماد مذاكره ها، نمونه از يكي
 سترسيد اعطاي براي نياز مورد اعتماد  سطح ،حداقل مكانيسم اين. كنند مذاكره اعتماد، هاي سياست از اي زنجيره اساس

  .باشد مي اطلاعات از قطعه يك يا و سرويس يك به
  ... و ها پروتكل افزار، نرم افزار، سخت جمله از اعتماد مورد سكوهاي براي ضمانت هاي روش •
  داده؛ نقض از جلوگيري براي دسترسي كنترل •
 از سياست كي به توجه با خاص اطلاعات از  صحي استفاده به اطمينان دادن فرآيند استفاده، طريقه مديريت مثال عنوان به

  .باشد مي اطلاعات، به دسترسي از پس شده، تعريف پيش
  

  اشياء اينترنت براي امنيت -16-2
 مي المللي ينب و ملي حياتي زيرساخت يك و آينده اينترنت از كليدي عنصر يك به شدن تبديل حال در اشياء اينترنت
 هاي برنامه. دكن مي پيدا روزافزوني اهميت اشياء، اينترنت هاي زيرساخت براي كافي امنيت تامين شرايط، اين با. باشد

 سرقت يا و حملات اختلال، هرگونه برابر در اي فزاينده طور به اشياء اينترنت براساس خدمات و بزرگ مقياس كاربردي
  .هستند پذير آسيب اطلاعات،
  :مخرب و بدخواهانه هاي هدف جمله از است نياز مورد امن، اشياء اينترنت ايجاد براي ها حوزه برخي در ها پيشرفت

 نيز ياءاش اينترنت ليكن. است درك قابل فعلي اينترنت براي خوبي به حاضر حال در DDOS/DOS حملات •
 زير رژي،ان نقل، و حمل از اطمينان حصول براي سازوكارهايي و خاص هاي تكنيك. است حملاتي چنين به ابتلا مستعد
  .است نياز مورد شوند، واژگون يا غيرفعال تواند نمي كه شهرها هاي ساخت

 مانند. است زنيا مورد اشياء اينترنت خاص تهديدات با مقابله براي آوري تاب يا بازيابي و عمومي حمله تشخيص •
  هك حملات و مخرب كدهاي خطر، معرض در هاي گره و ها ايستگاه

 بر بتنيم هاي زيرساخت كردن فعال. دارند توسعه به نياز كه ها تكنيك يا ابزارها سايبري وضعيت از آگاهي •
 با ،مطابق انگردانندگ سازي فعال براي نياز مورد هاي پيشرفت. شوند بررسي و مديريت نظارت، بايد كه اشياء اينترنت
 طي در يحفاظت اعمال ترين مناسب اتخاذ در متصديان، به كمك و سيستم عمر چرخه طول در اشياء اينترنت از حفاظت
  .است توجه مورد و مهم موارد جمله از حملات

 مدل از ادهاستف و مجوز از حمايت به مربوط حسابداري هاي طرح ها، دسترسي كنترل انواع به نياز اشياء اينترنت •
. داشت اهندخو دسترسي كنترل به نياز كه ها دروازه يا ها دستگاه تنوع و ناهمگوني. دارد كاربران، نياز مورد مختلف هاي
  .دارند توسعه به نياز نيز وزن سبك بسيار جديد هاي طرح
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. دارد انساني نترلك بر تكيه بدون و خودش توسط عمليات، هاي حالت تمام تقريباً رسيدگي به نياز اشياء اينترنت •
 مي »دارها خود« اشياء اينترنت به منجر كه است نياز مورد ماشين، ،يادگيري مثال عنوان به ها روش و جديد هاي تكنيك

  .شود
  

  اشياء اينترنت براي خصوصي حريم حفظ -16-3
 حمايت به ازني شخصيباشند، اطلاعات است ممكن اشياء، اينترنت سيستم يك در موجود اطلاعات از بسياري كه آنجا از

  .دارند شخصي، اطلاعات از شده محدود اداره و) ناشناختگي جهت پشتيباني( ناشناختگي
  :است زير شرح به نياز مورد آنها در هايي پيشرفت كه هايي حوزه از تعدادي

  
 اشتهگذ اشتراك به هاي داده و ها پردازش شده ذخيره هاي داده از محافظت توانايي كه رمزنگاري هاي تكنيك 

 هايي فناوري .باشند داشته را اطلاعات اين محتواي به دسترسي قابليت ديگر اشخاص اينكه بدون. دارند را شده،
  .هستند رويكردهايي چنين توسعه براي بالقوه نامزدهاي كه homomorphic و جستجو قابل رمزنگاري مانند

 نرساند حداقل به جمله، از. است نياز طراحي مفاهيم توسط خصوصي حريم از حمايت براي هايي تكنيك 
  گمنامي و هويت احراز شناسايي، اطلاعات،

 واقعي جهان از تقليد به خودپيكربندي دسترسي كنترل و ريزدانه هاي مكانيزم  
 اينترنت هاي دستگاه "گيري همه" و "جا همه در حضور" از حاصل خصوصي حريم حفظ مفاهيم از تعدادي 

  :موارد اين جمله از. دارند بيشتر تحقيقات به نياز كه اشياء
 شود استنباط مردم، با ارتباط در اشياء تواند، مي محل آن در كه محل، خصوصي حريم از حفاظت.  
 هستند، خود خصوصي اطلاعات حفظ به مايل كه افرادي كه معني اين به شخصي، اطلاعات استنتاج از پيشگيري 

  .برسند مهم اين به اشياء اينترنت به مربوط تبادلات از مراقبت طريق از
 اشدب مي پذير امكان كليد مديريت و غيرمتمركز محاسبات از استفاده با ممكن محلي اطلاعات نگهداري.  
 ختلفم هاي هويت توليد براي استفاده، مورد تواند مي كاربر واقعي هويت آن در كه نرم، هاي هويت از استفاده 

 يك يا و خاص زمينه يك براي توان مي را نرم هويت هر. گيرد قرار خاص كاربردي هاي برنامه جهت نرم،
 منجر صيخصو حريم نقض به تواند مي ،كه غيرضروري اطلاعات افشاي بدون نرم، هوست اين. برد كار به برنامه
  .گردد مي طراحي شود،
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  اشياء اينترنت در پيشرو هاي شركت و كشورها -17
 رد زيادي كشورهاي رو، اين از و است جهان در چهارم صنعتي انقلاب كليدي هاي تكنولوژي از يكي IoT تكنولوژي

 كره زيل،بر سنگاپور، آلمان، چين، آمريكا، مثل كشورهايي. اند كرده اقدام آن از وري بهره و اندازي راه براي دنيا سراسر
 به را هنگفتي هاي سرمايه كشورها، اين. دانست IoT تكنولوژي توسعه و استفاده پيشگامان از توان مي را هند و جنوبي
 براي را دلار ميليارد 160 آمريكا متحده ايالات مثلا. اند داده اختصاص اشيا اينترنت تكنولوژي از گيري بهره و بررسي
 بيني پيش يلگرانتحل. است يافته تخصيص اشيا اينترنت توسعه و تحقيق براي آن از بخشي كه كرده صرف هوشمند شهر
. كرد اهندخو رشد آينده هاي سال در تصاعدي صورت به اشياء اينترنت جديد خدمات و اينترنتي محصولات كه اند كرده
. رفتگ خواهد صورت اشياء اينترنت يحوزه در آينده سالهاي در عظيمي گذاريسرمايه گفت بايد كلي نگاه يك در
 ميليارد 24 ،2020 سال تا شودمي بينيپيش  Business Insider Intelligence تحقيقاتي يموسسه هايبررسي طبق
 دلار تريليون 6 مبلغ ،2021 سال تا هابررسي اين طبق همچنين. شودمي گرفته كار به دنيا در اشياء اينترنت به مربوط ابزار
  .شد خواهد گذاريسرمايه كشورها اين طرف از اشياء اينترنت راهكارهاي يتوسعه يزمينه در
  :كرد اشاره زير موارد به ميتوان اشياء اينترنت حوزه در پيشگام كشورهاي مهمترين ازجمله حاضر حال در
  

  :چين
 كشور. تاسكرده آغاز حوزه اين در را فعاليتهايي كه است اشياء اينترنت يعرصه در پيشگام كشورهاي از چين كشور
 نديه يموسسه همچنين. استكرده گذاريسرمايه اشياء اينترنت يزمينه در را دلار ميليون 807 مبلغ 2010 سال در چين

Infosys Ltd دانشگاه از محققاني كمك با Aachen هايفعاليت عمق آن طبق كه استداده انجام را تحقيقي آلمان 
 ايالات زا اشياء اينترنت يحوزه در بار نخستين براي چين كشور گزارش، اين طبق. شودمي ترروشن حوزه اين در چين

 كمپاني اين. ستنده چين در تكنولوژي اين پيشرو شركتهاي از هواوي همچون شركتهايي. استگرفته پيشي امريكا يمتحده
   .بردارد اشياء اينترنت يحوزه در بلندي گام استتوانسته LiteOS جديد عامل سيستم طراحي با

 يتوسعه آن موضوع كه كرد ارائه را ساله پنج طرحي چين، اطلاعات فناوري و صنعت وزارت 2011 سال در همچنين
 چين وركش همچنين. است مختلف هايجنبه از نوظهور فناوري اين از دولت حمايت شامل برنامه اين. بود اشياء اينترنت

. استشده تنظيم ياءاش اينترنت براي استانداردها آن در كه اندكرده امضا را ايتوافقنامه) صنعتي اينترنت كنسرسيوم)   IIC و
  .كند سازماندهي اشياء اينترنت براي را جهاني چارچوب يك هاتوافقنامه اين با دارد نظر در كنسرسيوم اين
 ساخت به اقدام (SAIC) سايك خودروسازي شركت همكاري با نيز (Alibaba) باباعلي چيني شركت زمينه، اين در

 كه شودمي استفاده YunOS عامل سيستم از هاماشين اين در. شودمي وصل اينترنت يشبكه به كه اندكرده خودرويي
  .باشند متصل اينترنت به هوشمند وسائل ساير مانند نيز آنها شودمي باعث
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  :هند
 متصل وسايل هب هاآن ارتباط و اينترنت به هاماشين ارتباط به مربوط كه است ماشين به ماشين ارتباطات   M2M ارتباطات

 بازارهاي نبزرگتري از هند كشور. شودمي انجام انسان اندك دخالت با يا انسان دخالت بدون عمل اين. باشدمي اينترنت به

M2M دستگاه ارتباطات درصد 80 حدود كه است اقيانوسيه و آسيا جنوب در M2M اختصاص خود به را آسيا جنوب 
   .استداده
 نو دهلي در هاينك جمله از. استداشته هايياستفاده شهر هوشمندسازي يزمينه در اشياء اينترنت تكنولوژي از كشور اين

 است تلاش در كشور اين همچنين. شوندمي خاموش دمسپيده در و روشن غروب، هنگام در دور راه از هاخيابان هايچراغ
 فكر اتاق در ،هند ديجيتالي عملياتي گروه اساس، اين بر. كند اقدام اشياء اينترنت طريق از بحران مديريت يزمينه در تا

 رونيكيالكت هاينام ثبت طريق از توانندمي هادولت اند،داده انجام كه تحقيقاتي طبق. پردازدمي موضوع همين به خود
 يزمينه شورك اين اينكه به توجه با. كنند دنبال انساني يتوسعه در را بزرگتري اهداف و دهند بهبود را اداري فرايندهاي
 و دولت اختيار رد حسگرها كه اطلاعاتي و اشياء اينترنت طريق از بتوانند تا برآنند آنها دارد، را طبيعي بلاياي از بسياري
 عموق به ارسال هابحران اين مديريت در كه چرا. كنند مديريت و كنترل را هابحران اين دهند،مي قرار مربوط نهادهاي
 موثر زمينه اين در كه شد كشور اين بازار وارد 2015 سال اوايل از سونامي هشدار سرويس. دارد را اساسي نقشي اطلاعات

 در هند خدمات ديگر از ترافيك، و طولاني هايصف از جلوگيري براي الكترونيكي عوارض پرداخت همچنين .بود
 نوعي كشور، اين پيشرو بيمارستانهاي از برخي در سلامت يحوزه در اين، بر علاوه. استبوده اشياء اينترنت يحوزه

 M2M خدمات    از و دانكرده عمل تازگي به كه بيماراني حياتي علائم از توانندمي دكترها آن، با كه شودمي ارائه 
  .باشند داشته اطلاع اندشده مرخص بيمارستان

  
  :هلند
 اين يوسيله به. استكرده اندازيراه و طراحي كشور تمام براي را اشياء اينترنت سيستم KPN نام به شركتي هلند در

 اين. شوند تصلم هم به توانندمي كشور سراسر در دستگاه هاميليون آن يوسيله به كه شودمي ايجاد ايشبكه تكنولوژي،
 از كه آمده KPN بيانيه در. استكرده مجهز بلند برد با اتصال سيستم به را موبايل مخابراتي هايبرج از بسياري شركت
 داراي هك كندمي تبديل دنيا در كشور نخستين به را هلند امر اين. است دسترس در هلند نقاط تمام در LoRa شبكه امروز
 هك است ديتا پايين نرخ با موبايلي ارتباطات يشبكه LoRa شبكه. شودمي اشياء اينترنت از استفاده برايLoRa شبكه

 در را اشياء اينترنت ملي يشبكه بتوانند تا هستند آن مانند چيزي اندازيراه درصدد نيز جنوبي يكره نظير كشورهايي
 فاز در. استزده اقدام اين به دست سراسري صورت به كه است كشوري اولين هلند بنابراين. كنند روشن خود كشور

   .شد پياده هيگ و نوتردام در شبكه اين ابتدايي،
 و شوندمي متصل هم به شبكه اين طريق از اشياء ميليون 1,5 آن، طبق كه كرده امضا را ايتوافقنامه شركت اين همچنين

  .بيابد افزايش است قرار تعداد اين
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  :آلمان
 در كشور ناي در پيشرو شركتهايي و استداده انجام اشياء اينترنت يحوزه در عظيمي هايگذاريسرمايه نيز آلمان كشور
 از برخي از كه است مدتي امريكايي و آلماني شركتهاي از درصد 17 شده، انجام هايبررسي طبق. هستند فعاليت حال

 قصد هاآلماني از درصد 40 كه چرا. هستند متفاوت هم با موضوع اين در اما كنندمي استفاده اشياء اينترنت هايقابليت
 نشان را آلمان پيشگامي كه است درصد 24 امريكا در رقم اين ولي دهند انجام را كار اين آينده سال دو يا يك طي دارند
  .دهدمي

 وسائل زا بسياري آن از استفاده با كه است ابري رايانش يشبكه يك سازيآماده حال در بوش آلماني شركت همچنين
 حال در لرشف آلمان خودروسازي شركت اين، بر علاوه. شوندمي متصل اينترنت به لباسشويي هايماشين و خودروها مانند

  .برسند جديدي دستاوردهاي به اشياء اينترنت يحوزه در تا است   IBM شركت با همكاري
  

  :آمريكا
 صعودي سير روند ينا شودمي بينيپيش و استداشته اشياء اينترنت بستر در هاييگذاريسرمايه تاكنون نيز امريكا كشور
 دستور در توسعه و تحقيق بخش در سرمايه دلار ميليارد 160 با هوشمند شهر اندازيراه طرح 2015 سال در. باشد داشته
 به دلار ميليون 40 مبلغ آن طي كه كرد مطرح را طرحي نقل و حمل وزارت سال، همين در همچنين. گرفت قرار كار

 اظتحف ونقل،حمل ايمني بهبود تراكم، كاهش منظور به را اشياء اينترنت فناوري 2016 مارس تا كه شودمي اهدا شهري
  .گيرد كار به اقتصادي رشد از حمايت و زيست محيط از

 اطلاعات نودش ابزار عنوان به اشياء اينترنت از خواهندمي كه اندكرده اعلام امريكا ملي امنيت سازمان مسئولين اين، بر علاوه
 به كنولوژيت اين از استفاده. اندكرده بيان تروريسم با مبارزه را كار اين دليل و كنند استفاده متحده ايالات از خارج در

 صدق كه استكرده اعلام نيز امريكا يخارجه امور وزارت همچنين. استداشته همراه به را انتقادهايي شنود ابزار عنوان
 ريعترس شناسايي انرژي، در جويي صرفه منظور به برنامه اين. كند استفاده خود يوزارتخانه در اشياء اينترنت از دارد

 تجهيز منطقه 200 ،2017 سال تا وزارتخانه، اين ياطلاعيه طبق. است وزارتخانه حسگرهاي بر نظارت و بالقوه مشكلات
 خود دلاري ميليارد 1,2 گذاريسرمايه از نيز سامسونگ شركت. شد خواهد تكميل 2020 سال تا پروژه كل و شد خواهند

  .استداده خبر امريكا در اختصاصي طور به اشياء اينترنت يحوزه در
  

  :جنوبي كره
 همچنين. استبوده پيشگام هميشه حوزه اين در و است جهان در هااينترنت ترينپرسرعت از يكي داراي جنوبي كره كشور
 SK مخابراتي كمپاني كشور، اين در. استكرده اندازيراه نيز اشياء اينترنت براي را خود اختصاصي يشبكه جنوبي كره

Telecomنام به را جديدي شبكه LoRaWAN اقلحد مصرف و پايين سرعت با ديتا آن يوسيله به كه كرده افتتاح 
 وزارت زارتو اعلام طبق. كنندمي استفاده اشياء اينترنت خدمات از زيادي مشتركان كشور اين در. شودمي منتقل باتري
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MSIP با مرتبط خدمات مشتركان تعداد خود، ژانويه ماه آمار در جنوبي كره IoT 83,577 هايتلفن كاربران شمار و واحد 
 هوشمند ايهتلفن مشتركان از اشياء اينترنت با مرتبط خدمات مشتركان آمار اين طبق. است واحد 70,097 هوشمند همراه
 اشياء اينترنت خدمات عنوان به آنها از جنوبي كره در مشتركان كه هستند اشيائي جمله از پوشيدني هايديوايس. بيشترند
  .كنندمي استفاده

  
  ....برزيل سنگاپور، ايتاليا،
 در هوشمند يريگاندازه ايتاليا، در مثال طور به. هستند حوزه اين در پيشرفت دنبال به نيز جهان كشورهاي از ديگر بسياري
 كشوري خستينن ايتاليا. بود خواهد انرژي مصرف در جوييصرفه باعث كه است اشياء اينترنت به مربوط فعاليتهاي صدر
 عدادت لحاظ از را بازار بزرگترين برزيل كشور همچنين. استگرفته خدمت به را فناوري اين 2001 سال از كه است

 رشد امريكا و چين نظير كشورهايي نسبت به كشور اين اگرچه داراست، لاتين امريكاي در ماشين به ماشين ارتباطات
 استكرده گذاريسرمايه هوشمند ملي طرح براي دلار ميليارد 6,1 نيز سنگاپور كشور. استداشته حوزه اين در كمتري

  .است هوشمند شهر كاربرد استقرار و اشياء اينترنت از استفاده نوين هايطرح از حمايت شامل كه
 نيز راناي جمله از ديگر كشورهاي از بسياري شودمي محسوب صنعت يحوزه در انقلابي تكنولوژي اين كه آنجايي از

  اندداده انجام را اقداماتي يا و دارند را حوزه اين به ورود قصد
  

  ايران در اشياء اينترنت -18
 در اشد،ب داشته كشور از خارج در كه كاربردي هر و باشد نمي جغرافيا به محدود فناوري اين هاي كاربرد كلي طور به

 گام اولين نوانع به برق، هايسيستم هوشمندسازي ايران، در اشيا اينترنت شدن عملياتي براي. است دسترس قابل هم ايران
 كزمر و نيرو وزارت ميان پژوهشي همكاري نامهتفاهم آن، طي و گرفت قرار توجه مورد فناوري، اين از گيري بهره در

  .شد منعقد زمينه اين در ايران مخابرات تحقيقات
 رحط فرانسوي، شركت يك و كشور پي اس آي بزرگ هايشركت از يكي ميان همكاري قرارداد امضاي با اكنون هم

 هايشبكه« ناوريف ارتباطي زيرساخت ايجاد براي اطلاعات ملي شبكه سراسري پوشش با اشيا اينترنت خدمات ارائه تجاري
  .است شده آغاز (LPWAN) «پايين توان با دوربرد
 فناوري سازي هپياد بررسي براي را هايي پروژه نيز) اطلاعات فناوري و ارتباطات پژوهشگاه( ايران مخابرات تحقيقات مركز

 تاريخ از( »شورك در اشيا اينترنت كار و كسب تدوين« عنوان با ها پروژه اين از يكي. است داده انجام ايران در اشيا اينترنت
 فمختل كشورهاي عملياتي و علمي تجربيات اساس بر پروژه اين در. است شده انجام ،)1394 خرداد 10 تا 1393 دي 10
 هدف با ايران راه نقشه و گرفت صورت اوليه مطالعات ها فناوري و كاربردها كار، و كسب ، حاكميت هاي حوزه در

 زيست محيط از اظتحف و زندگي كيفيت اقتصادي، رفاه افزايش براي اشيا اينترنت نظير نوين هاي فناوري از ايران استفاده
   .شد تعيين 1404 اقتصادي انداز چشم به رسيدن براي
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 اين محور رب متعددي كارهاي و كسب. كندمي بازي كارآفرينان دنياي در مهمي بسيار نقش اشيا اينترنت فناوري البته
 غييراتت پيش از بيش روز هر و دارد قرار خود راه ابتداي در فناوري اين و مفهوم اين كهحالي در اند،شده اندازيراه فناوري

 بهاگران فرصت يك ايراني خلاق محققين و كارآفرينان براي فناوري اين از استفاده. دهدمي رخ آن در جديدي تحولات و
  .بكند شاياني كمك كشور در زايياشتغال و كار و كسب فضاي بهبود به تواندمي كه رودمي شمار به
 نبودن شناآ همچنين و مناسب گذاريسرمايه عدم به توانمي ايران در اشياء اينترنت توسعه راه سر بر موجود معايب جمله از

 شاهد ايران، در موجود بالاي پتانسيل به توجه با آينده هايسال در رودمي انتظار. كرد اشاره تكنولوژي  با گذارانسرمايه
 باشد داشته وجود تواندمي دنيا نقاط تمام در هاچالش اين البته باشيم اشياء اينترنت حوزه در بيشتري بسيار گذاريسرمايه

  .گيردمي صورت تلاش هاآن رفع براي البته كه
  

  اشياء اينترنت مزاياي -19
 روزمره كارهاي رد و تجارت اجتماعي، فردي، صورت به تواندمي كه دارد بسياري مزاياي اشيا اينترنت كارشناسان گفته به

 كارهاي ساير و مالي، امنيت، سلامتي، جمله از فرمهايي در تواندمي جديد مفهوم اين انفرادي، لحاظ از. باشد تاثيرگذار
  .بيايد كار به روزمره
 يك. شود واقع مفيد جامعه براي هم و شخصي جهت از هم تواندمي بدن ايمني سيستم در اشيا اينترنت انضمام مثل، براي
  .كنند سيبرر را بيمار حياتي علائم تا دهد را امكان اين بيمارستاني افراد به و شود نصب فرد هر براي تواندمي تراشه

 تواندمي ينچن هم فناوري اين. است نيازمند اوليه هاي مراقبت به كسي چه بدانند توانندمي آنها حياتي، علائم بررسي با
 هايسيستم دهدمي اجازه افراد به است، خانگي امنيت سيستم يك كه ADT مثلا. كند ياري شخصي امنيت در را مردم
  .كنند بررسي دور راه از كنترل قابليت با تلفشان توسط را خانه در خود امنيتي

 انجام در مردم هايهزينه جوييصرفه در IOT .كند ياري شانروزمره كارهاي در را مردم تواندمي اشيا اينترنت علاوه، به
 كارآمد راه يك در توانندمي باشند، داشته را يكديگر با ارتباط برقراري قابليت خانه لوازم اگر و است موثر خانه كارهاي

  .بگذارند اثر
 توانندمي اشيا ليتي،قاب چنين با كند؛مي كمك اشيا بين ارتباط برقراري به اشيا اينترنت شد، اشاره اين از پيش كه طورهمان

 طريق از سياريب هايمنفعت تواندمي نيز تجارت. بدانند را مكانشان و شرايط دهند اجازه آنها به و بگيرند ارتباط هاانسان با
 نقل و حمل دي،موجو كنترل و ها دارايي رديابي جمله از هامقوله بعضي در تواندمي اشيا اينترنت. كند كسب اشيا اينترنت

 آنها دادن قرار دفه و هامشتري رديابي قابليت اشيا، اينترنت مزيت ديگر. باشد سودآور افراد رديابي و امنيت يابي،مكان و
 فروش بالقوه هك كندمي تامين را سيستمي اشيا اينترنت عبارتي، به. هاستدستگاه توسط شدهفراهم اطلاعات اساس بر

  .دهدمي افزايش را آن جمعيت و تجاري
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 انرژي تا دهند انطباق را خود و كنند گيريتصميم انسان، هدايت بدون توانندمي هادستگاه اشيا، اينترنت پيشرفت با همچنين
 جامعه و زيستمحيط مشتري، جلب انفرادي، مسائل تجارت، در فراواني مزاياي فناوري، اين. دهند كاهش را خود مصرفي
  .شودمي ايجاد متعاقبا كه دارد عواقبي ها،فناوري ساير همچون اما دارد؛

  
  ءاشيا اينترنت معايب -20
. شغل فقدان و فناوري بر اندازه از بيش اتكاي شخصي، حريم نقض كند؛مي تهديد را اشيا اينترنت ايده اساسي مشكل سه
  .دارند وجود شود،مي گذاشته اينترنت عهده بر چيز همه وقتي هميشه كه هستند مشكلاتي اينها
 مكانا اين نيز هميشه اما كنند، حفاظت شخصي اطلاعات از كه دارند وجود امنيتي اقدامات شخصي، حريم خصوص در

 در ما لاعاتاط همه اگر بنابراين. ببرند سرقت به را هاداده و كنند نفوذ امنيتي هايسيستم به كه دارد وجود هكرها براي
 ركتهاش همچنين،. دريابند را ما شخصي زندگي درباره چيز همه و كنند هك را آن توانندمي افرادي شود، ذخيره اينترنت

 ايالعادهفوق ونح به آنها براي ميتواند اطلاعات اين و كنند استفاده سوء دارند، دسترسي هاآن به كه اطلاعاتي از توانندمي
  .باشد سودمند
 اين ركتش يك تنها اگر كند؟مي كنترل را اشيا اينترنت كسي چه كه است همراه پرسش اين با همچنين امنيت مساله

 شود هاركتش ساير و مشتريان به انحصاري آسيب موجب بالقوه صورت به تواندمي موضوع اين باشد، داشته را مسئوليت
  .كنديم نقض را شخصي حريم مساله نيز موضوع اين باشند، داشته دسترسي افراد اطلاعات به شركت چندين اگر و

 اينترنت به آسان رسيدست با كنوني نسل زمان، پيشرفت با. است فناوري بر اندازه از بيش اتكاي اشيا، اينترنت مشكل ديگر
 تواندمي دارد، وجود آن در كه اطلاعاتي مبناي بر تصميم گرفتن و اينترنت بر تكيه هرچند،. است يافته رشد فناوري و

 رخ فناوري با باطارت در مداوم طور به كه دارد وجود اشكالاتي هميشه. نيست اشكالبي سيستمي هيچ زيرا بيافريند، دردسر
  .باشد ميان در هم اينترنت پاي وقتي مخصوصا ميدهد،
 بيشتر هرچه. اشدب بارزيان تواندمي سيستم سقوط صورت در شدهفراهم اطلاعات بر انفرادي اتكاي استفاده، ميزان به بسته
  .شود رگتريبز مصيبت به منجر تواندمي خرابي، درصورت باشيم، وابسته آن به بيشتر و كنيم اعتماد اينترنت به
 خودكار صورت هب دستگاه هدايت و كنترل. شودمي شغل فقدان به منجر اينترنت به هادستگاه بيشتر هرچه اتصال آخر، در
 زيرا ت؛داش خواهد دارند، كمتري تحصيلات كه كارگرهايي استخدام دورنماي بر مخرب تاثيري اينترنت، وسيله به

 حال در ما. كنندمي قلمنت هاكارخانه صاحبان به را اطلاعات بلكه كنند، برقرار ارتباط يكديگر با توانندمي تنها نه هادستگاه
  .هاخودپرداز از استفاده مثل اند،گرفته قرار اتوماتيك هايماشين تاثير تحت ها شغل كه هستيم شاهد هم حاضر

 نزديك، ايآينده در فناوري اين كه شد غافل موضوع اين از تواننمي دارد، وجود اشيا اينترنت درباره كه جوانبي تمام با
 پرداخت ضوعمو اين به كافي، اطلاعات كسب با است لازم بنابراين شد، خواهد تبديل دنيا در ابزارها ترينمهم از يكي به
  .كرد استفاده فرصت يك عنوان به آن از بتوان تا
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  گيري نتيجهجمع بندي و 
  

 يكي كه يمباش حوزه اين در انگيزي شگفت هاي پديده ظهور شاهد روزه هر تا شده سبب تكنولوژي افزون روز پيشرفت
 هاي پانيكم كه داشته پيشرفت اي اندازه به اخير هاي سال در فناوري است،اين اشياء اينترنت فناوري ها پديده اين از

 ،ايندور چندان نه اي آينده در تا شده سبب موضوع همين و هستند كاربران به آن ارائه براي شدن آماده حال در فراواني
 وشمنده زندگي يك قالب در راحت زندگي يك ايجاد آن هدف كه تكنولوژي.كند پيدا راه ما زندگي به تكنولوژي

 خواهد بشري جوامع زندگي در فراواني گسترش فناوري اين 2025 سال تا پيو پژوهشي موسسه گزارش براساس.است
 بگوييم ايدب نهايت در.شد مي ياد تخيلي هاي فيلم در فقط آن از تاكنون كه است هوشمندي زندگي آغاز سال اين و داشت
 نزلم توانست خواهيد زودي به و بود خواهيد خود زندگي در پديده اين شاهد كنيد مي تصور كه آنچه از زودتر حتي
 نترنتاي بستر در موارد اين همه كه نماييد پارك دور راه از را خود ماشين يا و كنيد مرتب آن به رسيدن مسير در را خود
   .پيوست خواهد وقوع به اشياء

 بيشتر چه هر توسعه و ارتباطات و اطلاعات فناوري هاي زمينه در خود مهم موقعيت اثبات دنبال به همچنان اشياء اينترنت
 ايه تلاش رسيده، تكامل و بلوغ به و شده داده شرح دقت با اساسي، هاي پايه و مفاهيم كه حالي در. است اجتماع در

 در آن امكانات از استفاده در بازيگران و ها سيستم كردن متعهد و تحكيم و آن كامل پتانسيل كردن رها براي بيشتري
  .است نياز مختلف، هاي حوزه
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